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HIGOR VINICIUS NOGUEIRA JORGE

= Delegado de Policia, mestrando em Educacao pela Universidade Estadual do Mato
Grosso do Sul — UEMS e professor concursado da Academia de Policia na Policia
Civil do Estado de Sao Paulo.

= Também é membro da Associagao Internacional de Informatica Forense (ASIIF) e
da Associacdo Internacional de Investigacdo de Crimes de Alta Tecnologia
(HTCIA), além de professor de inteligéncia cibernética do Ministério da Justica e
Seguranc¢a Publica.

= Apresentou aulas e palestras sobre educacg¢ao digital, investigagao de crimes
cibernéticos, investigacao criminal tecnoldgica, seguranca na internet e temas
correlatos em pds-graduagdes e Academias de Policia em todo o pais.

= Escreveu e coordenou dezenas de livros sobre referidos temas.
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Professor, Palestrante e
Autor de livros

Principais livros, ferramentas para pesquisa em fontes abertas e material

gratuito sobre investigacao criminal tecnoloégica e prevencao de crimes
cibernéticos.
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Home » Nolicias » Internet faz parte da rotina de 93% das criangas e adolescentes de 9 a 17 anos no Brasil
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INnternet faz parte da rotina de 93% das criancas e adolescentes de 9
a 17 anos no Brasil

Assunto: TIC Kids
Participacado da familia no cotidiano digital dos pequenos € essencial; € preciso aprender a respeitar limites para ter autonomia e liberdade

Ainternet € parte da rotina de criangas e adolescentes entre 9 € 17 anos no Brasil. Estudo do Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao
(Cetic.br) do Nucleo de Informagao e Coordenagao do Ponto BR (NIC.br), revela que 93% dos brasileiros nessa faixa etaria fazem uso da web. Dessa multidao de 22,3 milhées
de pessoas conectadas, 93% utilizam o celular para acessar a rede e 58% usam o computador. E fato que as novas geragdes integram o mundo digital. Mas as informagdes nem

sempre sao boas. Noticia disponivel em: www.nic.bx/noticia/na-midia/internet-faz-parte-da-rotina-de-93-das-criancas-e-adolescentes-de-9-a-11-
anos-no-brasil/. Acesso em: 26 abr. 2023.




O GLOBO ] Brasil

Discursos de 6dio e exploracao de imagens

de abuso infantil cresceram na internet em
2022

Dados da Safernet indicam aumento de 874% dos casos de xenofobia, de 456% nas
acusacoes de intolerancia religiosa e 251% de misoginia no ano passado; periodo eleitoral
pesou nas estatisticas

Por Lucas Altino e Elisa Martins — Rio de Janeiro e Sao Paulo n y @ m

07/02/2023 04h30 + Atualizado

[ — - N
Noticia disponivel em: https://oglobo.globo.com/brasil/noticia/2023/02/denuncias-de-xenofobia-misoginia-e-intolerancia-
religiosa-na-internet-cresceraﬂ-em-z022-em-novo-aumento-marcado-por-ano-eleitoral.ghtml. Acesso em: 26 abr. 2023. ~—
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GOS DA INTERNET

Imagem disponivel em: https://br.freepik.com/fotos-gratis/hacker-de-
computador-e-crime-cibernetico 19085789.htm. Acesso em: 26 abr. 2023.
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Imagem diseom'vel em: http_si//Bixabaz.com/pt/photos/pare-medo-1290997/ . Ees_so em: 2_6 abr. 2023.
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EXPLORACAO SEXUAL INFANTIL

GROO‘\’HNG CRIRCHQ DE ELOS DE CO’”\IFIM‘TCA

Imagem dlspomvel em: https: //cdn 1xaba .com/photo 2021/08/24/09/21/ch11d-abuse -6570086_ 960 7202023



' & | ABUSO DA IA

Imagem disponivel em: https://cdn.pixabay.com/photo/2021/03/08/18/41/machine-learning-6079971_960_720.png. Acesso em: 26 abr. 2023.
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CHRNTEGEM SEXUAL

Imagem disponivel em: https://pixabay.com/pt/photos/opress%c3%a3o-mulher-viol%c3%aancia-barbie-45862 1/ . Acesso em: 26 abr. 2023.
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Imagem disponivel em: https://pixabay.com/pt/photos/opress%c3%a3o-
iol%c3%aancia-vit%c3%b3ria-3048645/. Acesso em: 26 abr. 2023.




Brasil teve 5 ataques com mortes em
escolas em 2022 e 2023

Ao todo, 52 pessoas foram assassinadas em atentados em instituicées de ensino brasileiras desde 2011,

sendo 7 no somente no ultimo ano
-~ '
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Noticia disponivel em: https://www.poder360.com.br/brasil/brasil-teve-S-@
ataques-com-mortes-em-escolas-em-2022-e-2023/. Acesso em: 14 maio 2023.



Ao longo do ultimo ano, a frequéncia de ataques a escolas cresceu no Brasil, com 5
ataques fatais registrados desde setembro de 2022 até abril de 2023. Considerando os
casos dos ultimos 12 anos, pelo menos 52 pessoas morreram em atentados em
instituicdes brasileiras, segundo levantamento realizado pelo Poder360. Foram 12
atentatos realizados desde 2011 em unidades de ensino em todo o pais, sendo o massacre

de Janauba (MG) o mais fatal, com 13 mortes.

O atague mais recente foi realizado nesta 4° feira (5.abr.2023), em uma creche em Santa
Catarina, e pelo menos 4 criangas morreram durante o crime. O massacre foi feito menos
de um meés depois que um adolescente de 13 anos matou uma professora a facadas em

uma escola estadual em Sao Paulo.

Noticia disponivel em: https://www.poder360.com.br/brasil/brasil-teve-S-
ataques-com-mortes-em-escolas-em-2022-e-2023/. Acesso em: 14 maio 2023.



BRASIL PASSA A TER MAIS
ATAQUES EM ESCOLAS

de 2011 até hoje, foram 12 episddios, mas 5 apenas em 2022 e 2023

4

o ‘Q‘B o

52 mortos

em 12 ataques

obs: dados ate as 10h15 de 18.abr.2023
*agressores cometeram suicidio depois dos crimes
fonte: levantamento do Drive/Poder360

cidade n° de mortos

Realengo (RJ)*
oral:nzt]Tg ( ) 13
@ S. Caetano do Sul (SP) 1

26.5et.2011

© - Janauba (MG) 14

out.2017

(4 Golanla (GO) 2

20.0ut.2017

Alexania (GO
e 6.nov.2017 ( ) 1

6 B Suzano (SP)* 1

3.mar.2019

Saudades (SC)*
o 4. mai.2021 ( )

Barreiras (BA
e 26.set.2022 (BA)

0

5

1

Q 002l (CH 1
4

1

4

Aracruz ES
® 5.nov. 2022 )

0 Sao Paulo
27.mar.2023

Blumenau (SC
@ 5.abr.2023 ( )

PODER:'

360
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Numeros que assustam

0 Censo Escolar 2015, feito pelo Inep, mostra os nimeros da violéncia dentro das
escolas. Foram entrevistados 262.417 professores de escolas publicas e privadas
por meio da Prova Brasil, destinada inicialmente a avaliar a qualidade do ensino

Presenciou agressao verbal ou fisica de alunos a
»7{‘ professores ou a funcionarios da escola?
e Sim - 132.244 professores (50%)

€D  Vocé foi vitima de atentado a vida?
©<¢  Sim-4.714 professores (2%%)

Vocé foi ameacado por algum aluno?
Sim - 22.692 professores (9%)

Vocé foi vitima de furto (sem uso de violéncia)?
Sim - 13.762 professores (47%)

<
-
i,“" Vocé foi vitima de roubo (com uso de violéncia)?
Sim - 2.951 professores (1%)
®_ Alunos frequentaram as suas aulas sob efeito de
p

bebida alcoolica?
Sim - 13.015 professores (5%)

Alunos frequentaram as suas aulas sob efeito de
drogas ilicitas?

Sim - 29.737 professores (11%)

Alunos frequentaram as suas aulas portando arma

branca (facas, canivetes)?
Sim - 12.078 professores (5%)

Alunos frequentaram as suas aulas portando arma
.8 de fogo?
Sim - 2.365 professores (1%)

Fante: instituto Nacional de Estudos ¢ Pesquisas
Educacionais Anisio Teixeira lnep
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Por que os casos de
violéncia escolar tém
aumentado?

Por Layane Henrique

Publicado em: Atualizado em:
05/04/2023 05/04/2023

Tipos de violencia escolar

A violéncia pode manifestar-se de diversas formas, desde a psicoldgica até a fisica ou a
verbal. Dentro deste cenario, pode variar quem é agressor e quem € a vitima. Ou seja,
qualquer membro da comunidade escolar pode se tornar vitima da violéncia.

Existem diversos tipos de violéncia que podem ocorrer dentro desse espaco, por isso,
listamos alguns dos cenarios possiveis de acontecer:

« Violéncia de professor (agressor) para aluno (vitima): esse € um dos casos em que
professores fazem uso de sua autoridade para executarem atos violentos contra
alunos. Exemplo disso foi que, ao longo do século XX, esse tipo de violéncia era muito
comum, quando castigo fisico era utilizado quando um aluno se comportava mal ou
ndo fazia o que foi pedido pelo professor;

 Violéncia de aluno (agressor) para professor (vitima): nesse caso, pode ocorrer atos de
violéncia fisica, psicologica e verbal, como proferir insultos e ataques dentro e fora da
sala de aula, ameacas de morte e outros;

» Exclusao de algum aluno de modo proposital: a exclusdo € um tipo de violéncia
psicoldgica e ocorre quando um grupo de alunos decide excluir um aluno das tarefas da
turma, agindo como se essa pessoa ndo existisse, ao passo que ela se isola;

« Violéncia sexual: este ato ocorre quando nota-se a presenca de condutas sexuais
indevidas no contexto escolar e ocorre de um aluno para outro aluno, de professor para
aluno, de professor para professor, entre outros;

 Bullying: sdo agressdes intencionais, perseguig¢des, apelidos depreciativos e/ou
humilhac@o em publico. Com este tipo de violéncia, o agressor consegue o controle
fisico e psicoldgico sobre a vitima. Atualmente, o bullying € considerado um dos tipos
mais comuns de violéncia escolar e uma das causas de suicidio entre os jovens;

« Violéncia entre professores: sdo ofensas e maus-tratos feitos de um professor ao
outro, o que também inclui assédio, violéncia sexual, coercao, por exemplo;

« Violéncia de pais e professores: consiste em toda ameaca e danos fisicos causados
pelos responsaveis dos estudantes aos professores, podendo ocorrer ou ndo em
horério de aula.
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ESCOLA SEGURA

=Ministério dos Direitos Humanos e da Cidadania

=Mensagens de texto, audios, fotos e arquivos de
video

=WhatsApp (61) 99611-0100
"WWW.gov.br/mj/pt-br/escolasegura

Disponivel em: <https://noticias.uol.com.br/cotidiano/ultimas-
noticias/2023/04/14/direitos-humanos-sp-teve-mais-denuncias-de-suspeita-de-
ataquesemescola.htm>.

@



= Servicos e Informacodes do Brasil O que vocé procura? Q

&z
Justica e Seguranca

Policiamento > Crimes

Denunciar ameacgas ou ataques contra escolas m




Registrar Denuncia

A [A] A Acessibilidade

Ataque contra Escola

Pagina da internet

Comentario




pornografia infantil

racismo

=new.safernet.org.br/denuncie

neonazismo

maus tratos contra animais

intolerancia religiosa

Igbtfobia

trafico de pessoas

violéncia ou discriminagao contra mulheres

fraude eleitoral

vrLaose (I
Comentario

Denunciar

Selecione o tema ao lado

A SaferNet Brasil oferece um servico de recebimento de
denuncias andnimas de crimes e violagoes conira os Direitos
Humanos na Internet, contanto com procedimentos efetivos
e transparentes para lidar com as dentncias. Além disso,
contamos com suporte governamental, parcerias com a
iniciativa privada, autoridades policiais e judiciais, além, &
claro, de vocé usuario da Internet. Caso encontre imagens,
videos, textos, musicas ou qualquer tipo de material que seja
atentatorio aos Direitos Humanos, faga a sua denuncia.

Protocolo da denincia
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Imagem disponivel em: rﬁmum"\\wwxwmw«nm.oB\wwmwwmm\owm\mﬁ&w@%nﬂmw-mowwww..

m%c3%a3e-ilumina%c3%al1%c3%a30-1733107/. Acesso em: 26 w&u. 2023 .80
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BLOQUEIO DE APLICRTIVOS
CONFIGURANGAO DE FALXA ETERIB

e s T

Imagem dlspomvel em: https://pixabay. com/pt/photos/m%c3%a3o -da- fam%c3%ad11a -ao-ar-livre-irlanda-1636615/. Acesso em: 26 abr. 2023




APLICATIVOS DE CONTROLE PRARENTAL

= Google Family Link, AppBlock e Controle Parental Screen Time
= Tempo de uso

= Monitoramento de atividades
= Bloqueilo de conteudos/aplicativos
= Relatdrios

=[1fe360 e o GPS Rastreador de familia KidsControl
= Prote¢cao contra buscas / conteudo inadequado

= Localizagcao em tempo real
=« Alerta em caso de incidentes

©
<

& Receber notificacdes .
avicag 0 \

Informacgodes disponiveis em: https://www.techtudo.com.br/noticias/2019/05/aplicativo- w
para-monitorar-filhos-veja-5-opcoes-gratis-para-o-seu-celular.ghtml. Acesso em: 26 abr. 2023.




GO0GLE FAMILY LINK

50 minutes

° YaouTube Kids
u Google Classroom

a MarcoPolo Ocean

Benjamin

Apps recommended by teachers

MarcoPolo Ocean

Toontastic 3D
Code Karts
BrainPOP Featured Movle

Khan Academy Kids

Benjamin

Benjamin’s phone

181

Benjamin’s tablet

Family tablet

School Chromebook

Parental controls

Screen tirme today

1h 30mM used

App activity

Dally iimit

Bl_n‘]f me

Signed-in devices

Location sharing
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YOUTUBE KIDS

Conﬂguracées de contey

N . t- o o ,
2Scnlha -

2Ua 2S00 Jda cig d 0S [ ()o" -
3 h a r H{] D e

Imagem e orientacoes disponiveis em: https://asusfanaticos.com.br/youtube-kids/. Acesso em: 26 abr. 2023.



E CONFIGURANDO PELO COMPUTADOR |,

COMPUTADOR  S===

= MODO RESTRITO DO YOUTUBE

ROLE O
MENU

CLIQUE EM SEU PARA
1 AVATAR @ BAIXO @

CLIQUE NA ATIVE O
SETA AO LADO DE "MODO RESTRITO"
3 MODO RESTRITO @

Imagem e informacoes disponiveis em: https://truthandtales.app/pt/como-configurar-celular-criancas/. Acesso em: 26 abr. 2023.
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l'l CONFIGURANDO PELO ANDROID

ANDROID

= MODO RESTRITO DO YOUTUBE

CLIQUE EM SEU ENTRE NO MENU
@ AVATAR CONFIGURACOES

SEELECLONE AlllvE L

@ "MODO RESTRITO"”
= GERAIS .

Imagem e informacoes disponiveis em: https://truthandtales.épp/pt/ como-configurar-celular-criancas/. Acesso em: 26 abr. 2023.
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' CONFIGURANDO PELO IPHONE

I[PHONE

= MODO RESTRITO DO YOUTUBE

CLIQUE EM SEU @ ENTRE NGO MENL

AVATAR CONFIGURACOES

ATIVE O
"MODO RESTRITO"

B

Imagem e informacoes disponiveis em: https://truthandtales.apppt/ como-configurar-celular-criancas/. Aéesso em: 26 abr. 2023.



APPLE

= TEMPO DE USO DE APLICATIVOS

Imagem e informacoes disponiveis em: https://truthandtales.app/pt/como-configurar-celular-criancas/. Acesso em: 26 abr. 2023.

£ T )

escolha a categoria Adicionar Limites
que vocé deseja ?

L : Limites de Apps
Seguinte t

3

coloque o tempo que vocé Tempo de Uso

deseja que a crianca utilize }

acesse
Ajustes

o A

Adicionar




APPLE e ;\a Bloquear com senha

algumas acoes:

= SENHA
= INSTALAR/REMOVER APLICATIVOS

" COMPRES Ajustes .L.,

Contas no

iTunes e € e
App Store

Conteudo e
Privacidade

Imagem e informacoes disponiveis em: https://truthandtales.app/pt/como-configurar-celular-criancas/. Acesso em: 26 abr. 2023..
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HIGOR VINICIUS NOGUEIRA JORGE
www.higorjorge.com.br
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