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APRESENTAGAO

Este terceiro livro “Combate ao Crime Cibernético — Doutrina e Pratica
Policial. A visdo do Delegado de Policia” ¢ o resultado do esfor¢o académico de
varios estudiosos deste tema t3o atual e inquietante.

Dada a relevancia do tema, ¢ o alto grau de “expertise” de estudiosos do
Direito Cibernético no Brasil que nos ultimos anos vem colaborando para
fomentar discussdes e para aprimorar a legislacdo sobre esta matéria, o Conselho
Editorial pela primeira nesta colecdo, convidou um profissional de renome deste
ramo da ciéncias juridicas e que faz parte dos quadros da OAB (Ordem dos
Advogados do Brasil), para contribuir com seus estudos e engrandecer esta
publicacao.

Como coordenadores desta Colegdo e os demais Delegados de policia,
lotados em diversos Estados da federagdo, nos sentimos honrados pelo fato do
Dr. Coriolano Camargo ter aceito o convite e estar conosco dentre o nosso
quadro de colaboradores, antes de tudo um profissional de valor reconhecido e
um professor dedicado, mas sobretudo, um grande amigo (embora ndo seja
policial...)

Buscamos também, para escrever o prefiacio desta obra, outro amigo e
profissional de destaque na area juridica, o qual muito nos lisonjeia e que muito
nos ajudou nio so colaborando com este projeto editorial, mas também com o
Projeto da Radio Policia Cidada (www.policiacidada.com.br), mais uma vez
agradecemos ao Dr. Honda.

Assim, apresentamos a vocé leitor, o terceiro de uma série de estudos afetos
ao trabalho daqueles que se interessam pela seguranga publica e €, sobretudo, um
relato pratico do nosso dia-a-dia, ¢ a forma como nds policiais ¢ agora de outros
profissionais - todos estudiosos do direito, colaboramos com a justi¢a deste pais.

O objetivo desta colegdo ¢ apresentar um trabalho moderno, atualizado e,
sobretudo, escrito principalmente a partir da visdo de um Delegado de Policia,
aqueles que operam diariamente no direito criminal, seja como participante ou
at¢ mesmo responsavel pela formulacdo de politicas publicas na éarea de
seguranga publica, ou até mesmo para estudiosos deste tema, como docente ou
até mesmo, para o académico do direito, aquele que na esséncia, todos somos e
nunca deixaremos de ser.

Egon Bittner um grande pesquisador de temas da area de seguranga publica,
nascido na antiga Tchecoslovaquia e que emigrou para os Estados Unidos apds a
Segunda Guerra Mundial, afirmou em um dos seus mais célebres trabalhos
(Aspectos do trabalho policial, Editora da Universidade Sao Paulo - USP, 2003)
que ... é diferente escrever sobre a atividade desenvolvida pela policia, com uma
visdo de dentro ou de fora da policia, ou seja, escrever sobre a policia sem ser
policial, possivelmente ird ter uma visdo diferente da realidade praticada...
assim, mais uma vez, noés os coordenadores e todos os nossos colegas, nos
esforgamos para trazer a visao de cada um a partir na nossa experiéncia cotidiana,



esperamos sinceramente que esta obra lhe seja util e que a partir dele, vocé leitor,
possa ver o trabalho policial, a partir dos nossos olhos...

Ap6s o sucesso do lancamento dos dois primeiros livros desta série, temos a
certeza de que trazer a discussdo “Combate ao Crime Cibernético — Doutrina e
Pratica Policial”, também ira despertar grande interesse, haja vista a enorme
importancia que as discussoes juridicas vém tomando corpo nos ultimos tempos.

Sabemos que nenhuma obra € perene, e certamente estd (até mesmo pela
impressionante evolucdo do tema) ndo o sera, mas o que se apresenta a leitura é
de suma importancia para os dias atuais e ainda permanecera em discussao por
muito tempo, certamente, até mesmo quando da futura revisdo para novos
artigos, por isso, temos uma grande expectativa de que vocé leitor, ira apreciar
bastante os novos e inquietantes temas que aqui sdo apresentados.

No primeiro livro desta colegdo, “inquérito policial”, reconhecia-se e
destacava-se a merecida importancia deste instrumento para a justica e para a
sociedade (.... e ndo menos importante, também ¢ através de inquérito policial,
que aquilo que ndo ¢ dito, ou declarado como verdadeiro... apos um profundo
trabalho investigado... vem a tona como verdade real, e os verdadeiros culpados
aparecem... e aqui, cabe uma das mdximas antigas, que poucos acreditam: o
bem prevalece!) tanto que foi escolhido para ser o primeiro titulo desta colecao

Ja no segundo titulo “Temas processuais penais da atualidade”, mais uma
vez, até mesmo pela importdncia que se apresenta, e pela enorme
responsabilidade que nos foi depositada, pelo sucesso desta colecdo, escolhemos
especialistas de diversas areas de sua atuacdo, todos Delegados de Policia,
exercendo diuturnamente o trabalho de policia judicidria, e com grande
experiéncia na condugdo de investigacdes criminais e exercendo sua atividade
nos mais diversos pontos deste imenso pais.

Na medida em que cresce a sensacao de inseguranca e de impunidade, saber
o que faz a policia judiciaria no Brasil cresce enormemente em importancia.

O cidadao comum quer saber também como sdo empregados 0s recursos,
qual (ou quais) a (s) técnica (s) utilizadas, o grau de profissionalismo de cada um
dos profissionais de seguranga publica envolvidos, tudo isso aumenta a sua
relevancia e principalmente, como trabalha a policia a servigo dos valores de uma
sociedade democratica, identificando autores de delitos, produzindo um conjunto
probatorio valioso, enfim, para a sociedade que se aflige diariamente, o que fica
de importante deste trabalho: resolver o crime, punir o responsavel, colaborar
com a justica!

Esperamos sinceramente que vocés apreciem este trabalho de pesquisa e que
o0s inspire e incentive a discutir o que aqui esta proposto.

Por fim, retomando o que ja foi dito no primeiro livro sobre o inquérito
policial, esperamos que esta obra também seja util para todos os atores da
“penosa” vida juridica, de estudantes a magistrados, tornando claro o trabalho de
investigacdo policial presidida pelo Delegado de Policia que nas palavras do
Ministro Marco Aurélio Melo € o “primeiro garantidor da legalidade e da justica”
(HC 84548/SP).

Lembrando as palavras do Delegado Federal Fabio Ricardo Ciavolih Mota
“Ninguém quer o fim do Inquérito Policial, o que todos querem é O Inquérito
Policial”



PREFACIO

Gentilmente agraciado e convidado a escrever este prefacio da obra
"Combate ao Crime Cibernético", organizado pelos Drs. Clayton da Silva
Bezerra e Giovani Celso Agnoletto, tive a grata oportunidade de verificar o
excelente conteido e abrangéncia de uma obra que ndo deve faltar em nenhuma
biblioteca.

A abordagem ampla deste atualissimo tema, agrada ao operador do direito e
ao leigo, usudrio de um sistema de informacao digital ou de uma rede social.

O mundo sofreu uma grande alteragdo e o mundo cibernético da informagao,
tornou global a disseminacdo da informagao pela internet e redes sociais, gerando
problemas juridicos até entdo nunca enfrentados. Nunca, na historia, a vida
privada ou corporativa, foram tdo devassadas e violadas, disseminando-se sem
permissdo, a informacdo verdadeira, ou a falsamente maldosa, quebrando
completamente os muros e barreiras de protecao.

Tema portanto, oportuno para esta obra, que avanga com maestria sobre
temais atuais do direito informatico e suas implicagdes na seguranca publica e
juridica.

O livro comega com um capitulo de Histéria do Crime Cibernético escrito
Pelos Delegado Clayton Bezerra e Carlos Eduardo Miguel Sobral para situar o
leitor nos temas que serdo debatidos no decorrer do texto.

O debate avanca em temas atuais do Direito Informatico e suas implica¢des
na Seguranca Publica Digital como os capitulos sobre as leis que englobam o
tema Dos crimes cibernéticos como a lei 12.737/12, que ficou conhecida como a
Lei Caroline Dieckmann, por ter sido aprovada pouco tempo depois da atriz que
batiza a norma ter sido vitima de ataque de terceiros que violaram sua
privacidade e intimidade, pelo modo cibernético, explicado com detalhes pelo
Delegado Federal Luiz Augusto e os Aspectos Penais do Marco Civil da Internet,
Lei 12.964/14 escrito pelo Delegado Federal Pablo Barcellos.

O trabalho de investigagdo do Delegado de Policia foi abordado diretamente
nos artigos: A contribuicdo critica processo de investigagdo criminal da fraude
bancaria eletronica do Delegado Federal Stenio e as Ferramentas de Investigagdo
do Delegado Federal Erick Blatt e a Utilizagdo de fontes abertas na investigacao
policial escrito pelo Delegado de Policia Civil Alessandro.

Considerando a natureza especifica do crime cibernético, teve-se o cuidado
de abordar a questdo das provas escrito pelos Delegados Federais Clayton
Bezerra e Giovani Agnoletto, além de um capitulo sobre Pericia computacional e
investigacdo de delitos informaticos: importancia e desafios contemporaneos,



escrito pelos Delegados de policia Civil do Rio Grande do Sul Emerson Emerson
Wandit do e o Delegado de Policia Civil de Sao Paulo Igor Jorge

A discussdo nesta obra extrapola a esfera formal e traz uma contribuigdo na
doutrina juridica de assuntos de vanguarda neste tipo de crime quando discute o
Stalkink (Perseguicdo virtual) que esteve como manchetes de jornal no caso da
apresentadora Ana Hickman que foi ameacada de morte por um “perseguidor”.
Este capitulo foi escrito pelo Delegado Federal José Navas Junior. A Infiltragdo
Cibernética no Processo Penal Brasileiro ¢ discutida pela Delegada Federal Diana
Mann.

Outro assunto que mereceu destaque foi a Cooperagdo Internacional na
Investigagdo de crimes Cibernéticos do Delegado Federal Versiani.

A Obra traz também, uma discussdo doutrinaria construtiva a luz da Ciéncia
Policial e da Policiologia com os capitulos sobre: A Inconstitucionalidade da lei
12.965 (Marco Civil da Internet), capitulo escrito pelo Delegado de Policia civil
Ruchester Marreiros Barbosa e o tema Limites Constitucionais E Efetividade Da
Investigagdo Criminal De Delitos Cibernéticos escrito pelo Delegado Federal
David Farias de Aragdo.

Os organizadores da obra tiveram a sensibilidade de convidar o Advogado Dr
Coriolano Aurélio de Almeida Camargo Santos para escrever sobre
Ciberameagas e o Registro de Controle da Producdo e do Estoque — Bloco K do
SPED Fiscal, para mostrar que o perigo de violagdo de dados corporativos ou
segredos industriais de produtos e formulagdo, podem ocorrer também no
ambiente corporativo das empresa, emprestando uma visdo da advocacia sobre o
assunto.

Enfim, esta ¢ uma pequena amostra do grande universo que se abre sobre o
assunto e recomendo o leitor a uma atenta leitura desta obra que com certeza
auxiliara muito nos grandes debates e solugdes desta nova area do direito.

Helcio Honda.

Vice Presidente do Conselho Juridico de Assuntos Juridicos e Legislativos da

FIESP e CIESP. Diretor Titular do Departamento Juridico da Federagdo das Industrias
do Estado de Sdao Paulo.



Caiu um avido?!... aparecem os “especialistas” em queda de avido...

Copa do mundo?!... surgem os especialistas em futebol...

Manifestacdes de rua?! materializam-se os especialistas em manifestagoes...

Alta da inflag@o?!... instantaneamente os especialistas em economia...

Baixa da inflacdo, ajuste fiscal, impeachment?!... especialistas em politica...

Maioridade penal, liberagdo de drogas, refugiados, sim, também temos
especialistas; e por ai afora...

E como ndo poderia deixar de ser, quando se discute “seguranga publica”,
também hd uma oportunidade tnica para aqueles que se autodenominam
“especialistas em seguranga publica”, mas que na verdade, em sua maioria ou
quase a totalidade, sdo oportunistas!

O inquérito policial — atacado e criticado por muitos desses especialistas — ¢
o principal instrumento utilizado para se chegar a justica no Brasil, sendo o
unico!

A luta fundamental pelo poder ¢ a batalha pela constru¢do de significado na
mente das pessoas, 0 que explica em grande medida a luta desenfreada desses
“especialistas” em criticar a policia e o trabalho policial, sobretudo, o inquérito.

E possivel haver um trabalho investigativo sério, com cadeia de custodia
probatdria preservada, com organizagdo temporal, com exposi¢do critica e
técnica dos fatos, com sigilo, com ciéncia, com tecnicidade... se ndo houver um
inquérito?

Todos aqueles que colaboraram para que esta obra existisse sdo policiais! Se
nao somos especialistas, a0 menos somos aqueles que fazem do inquérito a razdo
da nossa existéncia e lutamos para que este instrumento fique melhor, buscando
aprimorar ¢ melhorar a cada dia que entramos em uma Delegacia em qualquer
parte deste vasto pais.

Nos, os policiais, quando acordamos cedo (ou por vezes, nem dormimos),
para ir as ruas e realizar o trabalho que escolhemos por vocacao e por orgulho de
pertencer a uma institui¢do policial, certamente podemos resumir em trés
palavras o nosso dia-a-dia e a nossa expectativa: for¢a, coragem e honra!

Ha justica sem policia?

Giovani Celso Agnoletto
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Capitulo |
Introducao ao estudo

Do crime cibernético

Carlos Eduardo Miguel Sobral' e Clayton Bezerraz

Com o mundo globalizado e cada vez mais interconectado, com o niimero de
usuarios de novas tecnologias crescendo de forma exponencial, as legislagdes
neste ramo do direito precisam estar atualizadas para nos proteger dessa nova
modalidade delitiva que a cada dia coloca em risco integridades fisicas, morais e
financeiras de pessoas fisicas, pessoas juridicas e até mesmo de governos, como
vimos nas revoltas do Egito, Siria, Libano, etc.

Neste estudo, temos como objetivo avaliar a evolucdo historica do uso do
computador e da internet e suas influéncias no mundo juridico, tendo como
enfoque o Crime Cibernético e a evolucdo das normas penais no que tange esta
modalidade delituosa, que estd em franco crescimento.

Abordaremos a historia da informatica, assim como a evolucao da internet e
sua consequéncia inevitavel que € o crime no ciberespago ou a utilizagao deste
meio para atividades criminosas, ou seja, a internet como meio para a efetivagdo
de um delito. Como se pode ver, o alvo central de nosso estudo sempre serd a
historia dos delitos informaticos. O Direito Informatico ¢ defendido como ramo
autonomo do Direito.

Para Pinheiro’® (2010): “A capacidade de adaptagio do Direito determina a
propria seguranga do ordenamento, no sentido de estabilidade do sistema juridico
por meio da atuagdo legitima do poder, capaz de produzir normas validas e
eficazes.”

As sociedades mudam’, seus integrantes e também seus pensamentos. As

! Delegado de Policia Federal, foi Chefe do Servico do Servico de Repressdo a Crimes Cibernéticos (2007 a
2013), Chefe do Servigo de Inteligéncia da Coordenagdo Geral de Policia Fazendaria (2013), Consultor para
assuntos relacionados a “crimes cibernéticos” do Escritorio das Nagdes Unidas, Professor Universitario
Convidado da UnB, CEUT, Mackenzie/SP e da Academia Nacional de Policia e Presidente da Associa¢ao
Nacional dos Delegados de Policia— ADPF.

2.0 autor ¢ Doutorando em Ciéncias Juridica e Sociais pela Universidad Del Museo Social Argentino - UMSA,
Especialista em Direito e Processo Penal — AVM-Universidade Candido Mendes — 2008, Especialista
em Direito Processual Civil — AVM Universidade Candido Mendes - 2004, MBA em Gestdo — Fundagdo
Getulio Vargas - 2003, Tutor da Academia Nacional de Policia - ANP, E Delegado de Policia Federal.

3 _ Pinheiro, Patricia Peck Direito Digital, Sao Paulo: Saraiva, 2010

4«0 Direito é responsavel pelo equilibrio da relagio comportamento-poder, que sé pode ser feita com a
adequada interpretagdo da realidade social, criando normas que garantam a seguranca das expectativas
mediante sua eficicia e aceitabilidade, que compreendam e incorporem a mudanga por meio de uma
estrutura flexivel que possa sustenta-la no tempo. Esta transformagdo nos leva ao Direito Digital.” -
Pinheiro, Patricia Peck. Direito Digital, Sdo Paulo: Saraiva, 2010.

3 “A sociedade humana vive em constante mudanga: mudamos da pedra talhada ao papel, da pena com tinta ao
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inovagdes tecnologicas atingem todas as atividades humanas. Junto conosco
convwem as leis e estas precisam se adaptar as novas necessidades de cada
época.’

Para Catala (2010): “Este crecimiento de la sociedad de nuestro tiempo,
impulsado por un progreso técnico més veloz que el avance de las ciencias
sociales, requierem una respuesta inmediata para preservar sua armonia, pues, de
lo contrario, puede vaticinarse, habra de volverse contra el individuo, em cuanto
su inorgannicidad acelera también sua ineficiencia para servilo.”’

Uma coisa € certa, quanto mais demorarmos em nos proteger com medidas
legais para o combate a este tipo de delito, mais ele crescera e como possui uma
caracteristica de auto renovag@o e desenvolvimento de tecnologias, mais dificil
serd acabar com a impunidade dos crimes cibernéticos que ja possuem uma
geracdo econdmica no patamar do trafico internacional de entorpecentes, mas
que ndo possuem o mesmo viés de violéncia nem o esteredtipo dos guetos e
favelas.

1. AHISTORIA DO COMPUTADOR
1.1 ENIAC (Eletronic Numerical Integrator and Calculator)

Muitos consideram ser o ENIAC, criado em 1946 pelos cientistas norte-
americanos John Eckert e John Mauchly, como o primeiro computador a ser
fabricado, contudo, o mesmo era imenso e ocupava diversas salas da
Universidade da Pensilvania e consumia uma quantidade grande de energia.®

A partir deste ponto as evolucdes ocorrem de forma acelerada com destaque
para as principais:

— 1951 - langamento do UNIVAC - primeiro computador vendido
comercialmente;

— Anos 60 - o transistor substitui as valvulas, proporcionando uma reducao no
tamanho das maquinas;

— Anos 70 - Microprocessador;

tipografo, do codigo morse a localizagdo por Global Positioning System (GPS), da carta ao e-mail, do
telegrama a videoconferéncia. Se a velocidade com que as informagdes circulam hoje cresce cada vez mais,
a velocidade com que os meios pelos quais essa informagao circula e evolui também ¢é espantosa”. Pinheiro,
Patricia Peck. Direito Digital, Sdo Paulo: Saraiva, 2010.

... em las postrimerias del siglo XIX la aparicion de la fotografia instantanea y el avance de la tecnologia que
permitié multiplicar las ediciones de los medios masivos de comunicacion, trajeron como consecuencia la
difusion con una qamplitud hasta el momento desconecida de hechos y eventos, los cuales afectaban la
intimidad de las personas. Lhevando a que la doctrina y luego la jurisprudencia tuvieran que forzosamente
redefinir el concepto de intimidad”. Anzit Guerrero, Ramiro El derecho informatico y sus aspectos
fundamentales, Buenos Aires: Catedra 2010.

7 Tobares Catala, Gabriel H. Delitos Informaticos, Cordoba: Advovatus, 2010 pag.

8 « los cientificos Eckert y Mauchly desenrrollaron em 1946 una mdquina electronica a la cual nombraran
ENIAC (Eletronic Numerical Integrator and Calculator), la cual si bien era quinientas veces md rapida que
sus antecesoras, ocupaba un espacio de casi 150 kilometros cuadrados, y utilizaba un absurdo consumo de
energia, a tal punto que un director de IBM, em alguna oportunidad, llego a decir que era inaudito pensar
em computadores u ordenadores hogarenios. Mas tarde reconoceria su gran error”. Rosende, Eduardo E.
Derecho penal e informatica, Buenos Aires: Fabian J. Di Placido, Editor, 2007.
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— 1981 - Computador com “mouse”e interface grafica;
— 1982 - Computador pessoal,;
— 1989 - Linguagem HTML (Hyper Text Markup Language);
— 1996 - Google (buscador);

— 2001 - Wikipedia (enciclopédia on line);
— atualmente - Facebook - Iphone - Ipad - Tweeter, Skype, WhatsApp.

Para ilustrar o avanco tecnologico, utilizaremos um quadro esquematico da
obra de Eduardo R. Rosende (2007)’:

Generacion Nombre Componentes
Compuesta po un procesador de
Primera (1951-1959) mercurios y unidades de cintas
Caracterizada por el |Univac 1 magnéticas, utilizado por el gobierno
uso de tubos de vacio de Estados Unidos y por la caderna
de noticias CBS News.
IBM 701 Procesad'or de m?moria -
electrostatica y cintas magnéticcas
Com esta maquina, IBM se
IBM 650 convertio em lider del sector
Informatico
El mercado em esta época era
?;gglda (1959 - liderado por dos sectores. IBM por

Caracterizada por el
uso de transistores

IBM 1400y 1700 y la
UNIVAC 1107 entre otras

un lado, y el denominado BUNCH
(conformado por las empresas
Bourougs, UNIVAC. CDC y
Hineywell)

Tercera (1963-1971)
Caracterizada por el
uso de circuitos
integrados.

IBM 360, serie 600 da
General Eletric, 1108 da
UNIVAC. Intel introdujo
el primer chip de RAM em
1970 y tenia una capacidad
de 1 Kb

Em esta etapa comezaron a aparecer
nuevos productores, y los costos de
fabricacion fueron haciendose menos
onerosos, com la consecuente
disminucion del precio de venta,
comenzandose a utilizar el
TELEPROCESO (conexion entre
terminales Ubicadas a distancia)

Cuarta (desde 1971)
Circuitos integrados
em gran escala

IBM lanza la serie PC
(personal com-puter),
vendiendo 830.000 entre
1981 y 1982 com el
sistema operativo de disco
(DOS) de Microsoft

Com la utilizacion de los sistemas
VLSI(Very Large Scalelntegration),
se permiti6 comenzar a trabajar com
palabras de 8 bits, llhegando hoy
dias las posibilidades hasta 128 bits,
y lo importante es la
miniaturizacion.

Em esta etapa, aparecieron las
maquinas Apple

? - Rosende, Eduardo E. Derecho penal e informatica, Buenos Aires: Fabian J. Di Placido, Editor, 2007, pag. 38.
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2. INTERNET E A REGULAMENTAGAOQ BRASILEIRA

Durante a curta, mas intensa historia da internet'’, tem sido possivel
cometer crimes e permanecer impune. Isto di mais coragem e incentivo para que
criminosos migrem para esta modalidade delituosa, o que s6 faz aumentar a
cibercriminalidade.

A impunidade no mundo virtual muito se da a problemas nas legislacdes
existentes, como a falta de previsdo legal para a tipificacdo do delito, a falta de
uma previsdo de cooperagdo penal e processual entre estados soberanos. A
soberania que antes era a protecdo de um estado passou a ser aliada dos
cibercriminosos para a garantia de sua impunidade.

No Brasil, Pinheiro (2010) destaca dois fatos essenciais para o
amadurecimento de varias questdes juridica. “1990, ano da cria¢cdo do primeiro

' Durante a Guerra Fria buscou-se um sistema de interligagio de redes, tendo como objetivo o uso militar.

Segundo Pinheiro'® “Esse método revolucionario permitiria que, em caso de ataque inimigo a alguma de
suas bases militares, as informacdes la existentes nio se perderiam, uma vez que nio existia uma
central de informacdes propriamente dita”.

Inevitavelmente, este sistema passou a ser utilizado por civis, inicialmente no meio académico, mas avangando
para o lado comercial no final da década de 80. “Fue entonces cuando, bajo el auspicio de la Agencia de
Programas Avanzados de Investigacion (ARPA) em un programa dirigido por Robert Khan, Vinton Cerf
desarrolld em 1973 los protocolos TCP/IP (protoloco de control de la transmision/protocolo entre redes),
base de la actual Internet.” (Tobares Catala:2010).

Apresentando grandes atrativos, como por exemplo o correio eletronico, a expansdo da Internet era inevitavel e
ganhou inigualavel impulso com o desenvolvimento do World Wide Web ou WWW, como ¢ conhecido.
Para Pinheiro:

“Tecnicamente, a Internet consiste na interligagdo de milhares de dispositivos do mundo inteiro,
interconectados mediante protocolos IP (abreviagdo de Internet Protocol), ou seja, essa interliga¢io é
possivel porque utiliza um mesmo padrdo de transmissdo de dados. A ligagdo é feita por meio de linhas
telefonicas, fibra otica, satélite, ondas de radio ou infravermelho, A conexdo do computador com a rede
pode ser direta ou através de outro computador, conhecido como servidor. Este servidor pode ser proprio
ou, no caso dos provedores de acesso, de terceiros. O usudrio navega na Internet por meio de um browser,
programa usado para visualizar paginas disponiveis na rede, que interpreta as informagées do website
indicado, exibindo na tela do usuario textos, sons e imagens”.

O autor argentino Tobares Catala entende que a Internet ndo ¢ um corpo fisico ou tangivel, sendo uma rede
gigante que interconecta uma inumeravel quantidade de redes locais de computadores.

Para a doutrina policial adotada pela Academia Nacional de Policia (ANP — Brasil) “'A Internet é um local de
crime real e, portanto, deixa vestigios como registros de conexdo a Internet, registros de utilizagdo de
servicos na Internet (envio e recebimento de e-mails, registros de trocas de mensagens, download de
arquivos, entre outros), além, obviamente, dos proprios computadores utilizados para a prética criminosa”.
Este pensamento ¢ discutivel e ainda busca uma solidificacdo, dependendo de seu posicionamento final,
muito devera ser rediscutido, como vemos na obra Direito Digital:

“Se entendermos que a Internet é um lugar, entdo muitas questoes do Direito devem ser redesenhadas, uma vez
que o proprio territorio ou jurisdi¢do deveria ser a propria Internet. Se entendermos que a Internet é um
meio, entdo voltamos a ter de resolver a questdo da territorialidade para a aplicagdo da norma, ja havendo
como referéncia a atuagdo do Direito Internacional .

Podemos destacar ainda, e cada vez mais recente e de presentes e futuros impactos, o Cloud Comput que trata
da virtualizagdo no armazenamento de informagdes, e o advento das redes sociais como Orkut ¢ Facebook,
para citar apenas algumas que estiveram ou estdo com papel determinante em diversos tipos de mobilizagao,
quer seja de cunho politico ou ndo. SOBRAL e BEZERRA, In Inquérito Policial, Doutrina e Prética,
AGNOLETO e BEZERRA Organizadores, Sdo Paulo, Letras Juridicas, 2015.
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Codigo Brasileiro de Defesa do Consumidor e 1995, quando o Ministério das
Comunicagdes publicou a norma 001, que regula o uso de meios da rede publica
de telecomunicagdes para o provimento e a utilizagdo de servicos de conexdo a
internet, marcando o nascimento comercial do sistema no pais”.

A origem da tentativa de regulamentagdo legislativa sobre os assuntos
ligados a internet comega com a Ordem dos Advogados do Brasil (OAB) em
1999 com uma comissdo criada especialmente para redigir um modelo para a lei
a ser apresentada ao Congresso Nacional. Contudo, tratava-se de uma
regulamentacdo de comércio eletronico (validade de documentos eletronicos e
assinatura digital).

A falta de regulamentagdes da internet no cenario brasileiro transfere ao
poder judiciario a sua regulamentagdo através de decisdes judiciais, ou seja, o
judicirio acaba legislando em cima de casos concretos, como explica Lemos''
“Com isso, a regulamentacdo da internet brasileira ¢ feita primordialmente por
“regras gerais” que t€ém como consequéncia transferir a decisdo do equilibrio de
interesses ao Poder Judiciario, mas sem dota-lo de regras claras para tanto, o que
aumenta ainda mais a incerteza”. Tal procedimento ¢ perigoso ¢ pouco pratico,
pois em matéria penal o juiz encontra-se amarrado ao principio da legalidade e
nos outros campos do Direito a demora da resposta juridica pode fazer uma
decisdo tornar-se completamente inocua.

Em 2003 foi criado o Comite Gestor da Internet (CGLbr) com o objetivo
de administrar recursos da rede. Tal organismo é composto por membros do
governo, setor empresarial, da comunidade académica, etc.

Especificamente sobre a nossa area de atuacdo e enfoque do estudo,
existiam em tramitagdo no congresso brasileiro o projeto de lei 89/2003, de
autoria do Deputado Luiz Piauhylino e com substitutivo do relator Senador
Eduardo Azeredo, que definia os crimes de informatica, e o projeto do Deputado
Paulo Teixeira que foram votados e transformados em lei no ano de 2012, leis
12.737/2012 e 12.735/2012, além do Marco Civil da internet, que serdo
abordados em capitulos adiante.

Apesar das criticas quanto a demora da aprovagado das leis brasileiras que
definiram os critérios ¢ as novas tipificagdes dos crimes cibernéticos, sabemos
que a tarefa ndo € facil e que estas entraram em vigor com alguns defeitos,
contudo, ndo podemos deixar de melhora-las, pois estamos desamparados e
dependemos de analogia e arremedos por parte do judiciario.

Nos valemos da tabela elaborada por Pinheiro (2010)'? para demonstrar as
principais inovagdes ou modificagdes juridicas propostas nos diversos projetos de
lei em tramitagdo no Congresso Nacional Brasileiro:

'"Lemos, Ronaldo. Direito Tecnologia e cultura, Rio de Janeiro: FGV, 2006.
"2 Pinheiro, Patricia Peck. Direito Digital, Sio Paulo: Saraiva, 2010, pag 295.
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INOVA CONDUTA

NOVA TIPIFICACAO DE CRIME

Disseminar phishing scam (e-mails fraudulentos
contendo malweres e outros codigos maliciosos)

ESTELIONATO ELETRONICO

Roubar senhas bancarias por meio de phishing
scam

ESTELIONATO ELETRONICO

autorizacao)

FALSIFICACAO DE DADO
Falsificar cartdes de crédito ELETRONICO OU DOCUMENTO
PARTICULAR
Dest.rulr, inutilizar ou deteriorar dado eletronico DANO
alheio
e o s s Tl s 075 INSERCAO OU DIFUSAO D
7 R . CODIGO MALICIOSO
comunicagdo, rede, sistemas
Acessar rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, sem ACESSO NAO AUTORIZADO
autorizagdo do legitimo titular, quando exigida
Inserir ou difundir c6digos maliciosos (virus, ) INSERCAO OU DIFUSAO DE
worms, trojans, etc) em dispositivos de CODIGO MALICIOSO SEGUIDO DE
comunicagdo, rede, sistemas causando dano DANO
torizagio (ou o desconformidades | OBTENCAO NAO AUTORIZADA
DE INFORMACAO

Divulgar, sem autorizacdo, informagdes pessoais
disponiveis em banco de dados

DIVULGACAO NAO AUTORIZADA
DE INFORMACOES PESSOAIS

Atentado contra segurancga de servigo de
utilidade publica

ATAQUES A REDES E INVASOES

Interrupgdo ou perturbagdo de servigo
telegrafico, telefonico, informatico, telematico,
dispositivo de comunicacdo, rede de
computadores ou sistemas informatizados

ATAQUES A REDES E INVASOES

Falsificag@o de dado eletronico ou documento
publico

FALSA IDENTIDADE FALSIDADE
IDEOLOGICA DIGITAL FRAUDE

Falsificag@o de dado eletronico ou documento
particular

FALSA IDENTIDADE FALSIDADE
IDEOLOGICA DIGITAL FRAUDE

Preconceito PRECONCEITO DIGITAL
Pedofilia PRECONCEITO DIGITAL
3. DEFINICOES

3.1 Defini¢do e Classificagdo dos crimes cibernéticos’s.

1 Heriberto Simon Hocsman define o delito informatico como “aquellaa acciones tipicas, antijuridicas y
culpables, que recaen sobre la informacion, atentando contra su integridad, confidencialidad o
disponibilidad, como bien juridico de naturaleza colectiva o macrosocial, em cualquieira de las fases que

tienen vinculacion com su flujo o intercambio”.

Existem varios autores que classificam os crimes cibernéticos de diversas maneiras, como o prof. Anzit Guerreo
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A internet pode ser utilizada como meio para cometimento de um delito
como estelionato 14, por exemplo, ou pode ser o proprio. Para Tobares Catala: 15
“El problema de las actividades delictivas que implicam modernas tecnologias de
computadoras, redes informatica y telecomunicaciones supone um desafio
importante em la justicia penal, que debe valerse de un derecho penal que no
contemplan em sus normas los adelantos tecnoldgicos y cientificos que
evolucionaram com posteridad a la sancion de la ley.”

3.1.1) Crimes cibernéticos proprios quando o objetivo do crime é o proprio
sistema, tendo como exemplo mais especifico os ataques de negagdo de servigo.

3.1.2) Crimes cibernéticos improprios sdo aqueles que utilizam a internet ou os
meios tecnologicos apenas como uma ferramenta para sua concretizagdo.
Exemplos:

- Falsificacdo de documentos;

- Furto;

- Estelionato.

4 DIREITO COMPARADO E CONVENGAO DE BUDAPESTE

Diversos paises ja possuem legislagdes especificas para tratar as demandas
relacionadas a crimes cibernéticos. Certamente contam com a expertise de agoes
no sentido de tentar punir o delinquente deste tipo de delito, proporcionando um
sentimento de seguranga em sua sociedade. Observar, criticar, aprender e adaptar
tais legislacdes ¢ o caminho para se buscar a resposta ao crescimento vertiginoso
do cibercrime.

“...toda acion (acion u omision) culpable realizada por un se humano, tipificada por la ley, que se realiza em
el entorno informatico mediante el elementos informaticos, y esta sancionado com una pena”.

Outra classificagdo interessante ¢ descrita por Tobares Catald (pdgina 31) onde transcreve a classificagdo
elaborada por Maria de la Luz Lima de acordo com a utilizacdo da tecnologia eletronica utilizada, sendo:

- Como método — quando os métodos eletronicos sdo utilizados pelos individuos para chegar ao resultado do
ilicito;

- Como meio — quando utilizam o computador ou Internet como meio ou ferramenta para a realizagdo de um
delito;

- Como fim — quando as condutas criminosas sdo dirigidas contra o hardware ou seu software.

No Brasil, para a Academia Nacional de Policia (ANP) existem ainda os Crimes cibernéticos mistos que se
assemelham aos crimes cibernéticos improprios, com a diferenga que sdo potencializados pela tecnologia, a
qual cria um novo modus operandi. Ex.: fraude bancaria eletronica.

Evolugao dos crimes cibernéticos no Brasil

- 1996 — Primeiros casos de pornografia infantil pela Internet;

- 1998 — Primeiros casos de clonagem de cartio;

- 2000 — Primeiros casos de fraude bancaria pela Internet;

- 2002 — Phishing: cavalo de troia;

- 2009 — Explosao do numero de Fraudes Bancarias via cartdo crédito clonado e Internet banking, chagando-
se a cifra de um bilhdo de ddlares em prejuizos segundo a FEBRABAN (Federagao Brasileira de Bancos);

— 2011 — Ataques a paginas eletrénicas do governo brasileiro como, IBGE, Receita Federal, etc.

" 4rt 171 CPB -

3 Tobares Catala Gabriel H. Delitos Informaticos, Cordoba: Advovatus, 2010

'® A Convengdo de Budapeste:

A convencdo de Budapeste foi firmada pelo Conselho da Europa em 23 de novembro de 2001 e entrou em vigor
no ano de 2004.

Tal convengdo, em seus quarenta e oito artigos, formaliza a intengdo da Comunidade Europeia em unificar uma
legislagdo visando combater o cibercrime ao uniformizar terminologias, definigdes e prever a cooperagao
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Podemos citar os seguintes paises seguindo a obra de Eduardo E.

Rosendo'’

Pais Ano | Assunto

Alemanha 1986 | Pirataria informadtica, dano , alteracdo de dados, sabotagem de
computadores etc.

Espanha 1995 | Ataques que se produzem contra o direito de intimidade

Austria 1987 | Destrui¢do de dados pessoais

Chile 1993 | Lein. 19223 (Lei de delitos informaticos, de 28 de maio de 1993)

Franca 1988 | Lein. 88-19 de 5 de janeiro de 1998

Estados 1986 | Ata de Fraude e Abuso Computacional

Unidos

Italia 1993 | Art. 615 Codigo Penal Italiano

Venezuela | 2001 |Lei Especial contra Delitos Informaticos (Diario Oficial n. 37.313
de 30 de outubro de 2001)

México 1999 | Reforma do Cédigo Penal Mexicano, Artigos 210 ¢ 2011

Bolivia 1997 | Reforma do Codigo Penal Boliviano, Artigo 363

Costa Rica Lei 8148 que adicionou os artigos 196 bis, 217 bis e 229 bis ao
Codigo Penal Costarriquenho

Peru 2001 | Capitulo especial sobre delitos informaticos no Cddigo Penal
Peruano, Art. 207 e seguintes

Equador 2002 | Lei de Comércio, Mensagens Eletronicas e Mensagens Eletronicas
de Dados incorpora os artigos 184, 185, 186, 415 e 416 ao Codigo
Penal Equatoriano

Gra Bretanha| 1991 | Lei de Abusos Informaticos

Portugal 1991 | Lei Especial 109/1991

Japdo 1987 | Artigos 161 bis e seguintes

internacional, fundamental em uma possibilidade de crimes que avancam por diversas fronteiras.
Destacamos alguns pontos de seu predmbulo.

= - “Convictos da necessidade de prosseguir, como carater prioritario, uma politica criminal comum, com o
objetivo de proteger a sociedade contra a criminalidade no ciberespago, designadamente, através da adogao
de legislagdo adequada e da melhoria da cooperagdo internacional”’; (grifo nosso)

= - “Conscientes das profundas mudangas provocadas pela digitalizagdo, pela convergéncia e pela
globalizagdo permanente das redes informaticas.” (grifo nosso)
= - “Preocupados com o risco de que as redes informaticas e a informagdo eletronica sejam igualmente

utilizadas para cometer infragdes criminais e de que as provas dessas infracdes sejam armazenadas e
transmitidas através dessas redes”; (grifo nosso)

= - “Reconhecendo a necessidade de uma cooperagio entre Estados e a industria privada no combate a
cibercriminalidade...”; (grifo nosso)
= - “.. Convictos de que a presente Convengao € necessaria para... € da adogdo de poderes suficientes pra

combater eficazmente essas infracdes, facilitando a detecciio, a investigacio e o procedimento criminal
relativamente as referidas infragdes, tanto a nivel nacional com internacional, ¢ estabelecendo disposigdes
materiais com vista a um cooperacio internacional rapida e viavel”; (grifo nosso)

= - “Tendo presente a necessidade de garantir um equilibrio adequado entre os interesses da aplica¢io da lei
e o respeito pelos direitos fundamentais do ser humano...”. (grifo nosso)

Corrobora com este entendimento as palavras do professor Anzit Guerrero “La ONU considera que el
problema de los delitos informaticos se eleva a la escena internacional, por cuanto éstos constituyen una
nueva forma de crimen transnacional y su combate reueiere de una eficaz cooperacion internacional
concertada.”"®

7 Rosende Eduardo E. Derecho penal e informatica, Buenos Aires: Fabian J Di Placido Editor 2007 pag 218 /
282:
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5.0 FUTURO: CRIME CIBERNETICO X SOBERANIA X IMPUNIDADE

Granillo Ocampo (2007)'® em sua obra Derecho Publico de la Integarcion faz
um resumo dos principais pensadores sobre o conceito de Estado', seu
surgimento e finalidade. Destaca que atualmente existe uma simbiose forte entre
o conceito de Estado e Soberania.

Para o renomado professor argentino, o conceito de soberania elaborado por
Jean Bodin®® em 1576 esta atualmente em crise “consecuencia natural y logica de
que nos constituye una categoria absoluta sino historica y que tal como fueira
concebida (absoluta) no puede funcionar ni em el aspecto interno ni em el
externo de un Estado”.*' *

Aref®, citandoWeinert, (2007 p.28) entende que a soberania ¢ relativa &
justiga e a0 bem-estar coletivo, de modo a defender a individualidade de todos os
cidaddos, neste diapasdo e entendendo o Cybercrime como possibilidade de ser
um crime transnacional, vé-se a importancia crucial de uma investigacdo agil,
com cooperacao entre os estados ou provincias de um pais ¢ até mesmo de uma
cooperacdo internacional eficiente.

Para Azambuja (2003):

Quando se diz que o Estado ¢é soberano, deve entender-se que,
na esfera da sua autoridade, na competéncia que é chamado a
exercer para realizar a sua finalidade, que ¢ o bem publico (...) a
soberania de um Estado é considerada geralmente sob dois aspectos:
interno e externo. A soberania interna quer dizer que o poder do
Estado, nas leis e ordens que edita para todos os individuos que
habitam seu territorio e as sociedades formadas por esses individuos
(...) o termo soberania significa que o poder do Estado ¢ o mais alto

'8 Granillo Ocampo, Raul, Derecho publico de la integrcion/ Raul Granilo Ocampo; com prélogo de Julio M.

Sanguinetti — 1* ed. Buenos Aires: Abaco de Rodolfo Depalma, 2007

"% Platdo (427-347 AC), Aristoteles (384-322 AC), Maquiavel (1469-1527), Jean Bodin, Thomas Hobbes, John
Locke, Jean Jacques Rousseau, Montesquieu, Emanuel Kant,

%0 estado é uma suma potestas, ou seja, o poder absoluto e perpétuo de uma repiiblica que se exerce nesses
termos tanto dentro do Estado (em relag@o a seus habitantes) como internacionalmente, ndo se limitando
nem em poder nem responsabilidades, nem tempo.

! Granillo Ocampo (2007), pag 73

 La realidad es que el siglo XIX el concepto de soberania se va separando de la pessoa del monarca y va
perdiendo sus caracteristicas de absoluto, como consecuencia de que la nacion e Estado por un lado se
despersonaliza y por le outro y al mismo tiempo, se constitucionalizaceandose cada vez mayor cantidad de
restriciones para la administracion del viejo concepto de soberania absoluta o de poder absoluto. Estos
procesos se aceleran marcadamente em el siglo XX, sobre todo despues de las grandes guerras mundiales.

Como sintesi podriamos decir que si bien estamos lejos del Estado universal, el nuevo orden internacional tiene,
como caracteristica principal, la erosion del concepto de soberania, em favor del acrecentamiento de las
competencias dos organismos internacionales.”

3 Aref, Flavia Regina Rebelo: O enfraquecimento da impunidade soberana: A revitalizagio da Soberania frente
a Universidade dos Direitos Humanos e Humanitarios no Cenario Pds-Guerra Fria: Cadernos Relagdes
Inetrnacionais, V4, n. 1, 2011.
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existente dentro do Estado. A soberania externa significa que nas
relagdes reciprocas entre os Estados ndo ha subordinacdo nem
dependéncia, e sim, igualdade.

A doutrina policial adotada pela Academia Nacional de Policia (ANP -
Brasil) entende que “A internet ¢ um local de crime real e, portanto, deixa
vestigios como registros de conexado a internet, registros de utilizagdo de servicos
na internet (envio e recebimento de e-mails, registros de trocas de mensagens,
download de arquivos, entre outros), além, obviamente, dos proprios
computadores utilizados para a pratica criminosa”. **

Para o combate ao cibercrime transnacional é fundamental a coleta,
armazenamento, lapidacdo e analise das diversas condutas criminosas
perpetradas, visto que varios sdo os crimes cometidos de forma conexa e
acompanhada, restando nesta ferramenta a maneira mais eficiente de se buscar
os elos de ligagdo para a captura de criminosos e quadrilhas especializadas no
cibercrimes, onde quer que eles se encontrem, no territdrio patrio ou estrangeiro.

6. CONCLUSAO

Nossas vidas mudam, assim como nossos pensamentos, inclusive
repercutindo sobre nosso modo de falar e escrever. O que era importante hoje, ja
ndo o ¢ amanha. O que ¢ indecente aqui, ¢ fato normal no estado vizinho, a grafia
atual ndo ¢ a mesma de outrora. Cada dia trard um fato pratico novo, isto obrigara
o0 “julgador” a interpretar a norma ou a falta desta.

Um novo mundo se apresentou para a humanidade e teremos que lidar com
suas caracteristicas, tanto as benignas quanto as malignas. O mundo “virtual” ¢
uma realidade e necessitamos interpretar ¢ ajustar nossas legislacdes para
aplicarmos a essa realidade, pois os conflitos neste novo cendrio ja se fazem
presentes e possuem caracteristicas ndo pensadas em nossa realidade pretérita.
Alguns dos paradigmas do nosso mundo “concreto” nao sdo aplicaveis, ou o sdo
de maneira ineficaz no caso concreto.

Com um mundo (virtual), completamente novo e diferente, tipos penais,
locais de crime, assim como jurisdicdo e competéncia de juizos precisam ser
interpretados sob novos principios de Direito.

* Este pensamento ¢ discutivel e ainda busca uma solidificagdo, dependendo de seu posicionamento final,
muito devera ser rediscutido. Muito se deve ao desconhecimento dos operadores do direito, juizes e
promotores de justica. Como exemplo tem-se a obra Direito Digital**: “Se entendermos que a Internet é um
lugar, entdo muitas questdes do Direito devem ser redesenhadas, uma vez que o proprio territorio ou
jurisdi¢do deveria ser a propria Internet. Se entendermos que a Internet ¢ um meio, entdo voltamos a ter de
resolver a questdo da territorialidade para a aplicagdo da norma, ja havendo como referéncia a atuagao do
Direito Internacional”. BEZERRA E SOBRAL in Inquérito Policia,l Doutrina e Pratica, Sdo Paulo: Letras
Juridicas, 2015
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O Direito Penal e Processual Penal, precisam ser repensados visando adequar
a legalidade das ac¢des com a realidade mundial, integrando os objetivos de
prevencdo e repressao da criminalidade, além da busca de uma maior eficiéncia
por parte dos Estados. Tal caminho ja foi iniciado pela Republica da Argentina e
diversos paises da América Latina e também de outros continentes do mundo. O
Brasil precisa acelerar a sua caminhada.

Até mesmo a soberania, antes entendida como o poder dos Estados de ter
politica exclusiva dentro de seus territorios, comega a dar lugar a um novo
conceito de responsabilidade nacional e internacional em que os direitos
humanos e outros fatores forcam o Estado a ceder parte de sua soberania para o
bem maior. Acreditamos que a internet e a necessidade de se combater os
cibercriminosos em delitos transnacionais irdo acelerar tal processo de mudanca.
“La nueva realidad global, caracterizada por una creciente interdependencia
mundial a nivel ecoldgico, politico, militar, econdmico etc., requiere una ruptura

com el paradigma realista”.”

5 _ Salmén, Elizabeth. El crimen de agresion despues de Kampala: soberania de los estados y lucha contra la
impunidad: Instituto de Democracia y Derechos Humanos de la Pontificia Universidad Catdlica del Pert
2011
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Capitulo Il
Dos crimes cibernéticos

(Lei 12.737/12)

Luiz Augusto Pessoa Nogueira*®

Com o crescimento da internet no Brasil, ¢ cada vez mais comum nos
depararmos com crimes cujos atos preparatdrios ou executorios sdo realizados
por meio do ambiente cibernético.

Nesse sentido, em 2013 passou a vigorar a Lei 12.737, que alterou o Codigo
Penal trazendo a tipificagcdo criminal das condutas que a propria lei denomina de
delitos informaticos. Com isso, condutas que até entdo eram consideradas
atipicas ou ilicitos civis passaram a ser tipificadas criminalmente:

“Invasio de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violagdo indevida de mecanismo de
seguranca ¢ com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, ¢ multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir
a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta
prejuizo econémico.

§ 3° Se da invasdo resultar a obten¢do de conteudo de comunicagdes
eletronicas privadas, segredos comerciais ou industriais, informagdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

% O Autor ¢ Especialista em Inteligéncia de Estado pela Escola Superior do Ministério

Publico de Minas Gerais, Delegado de Policia Federal ¢ foi Chefe da Delearm
(2005/2007), Chefe da Delepat (2007/2009), Chefe do NIP (2010) ¢ chefe do Grupo de
Repressdo a Crimes Cibernéticos de 2012 a 2015.
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Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois ter¢os se houver
divulgagdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo,
dos dados ou informacgdes obtidos.

§ 5° Aumenta-se a pena de um ter¢co a metade se o crime for praticado
contra:

I - Presidente da Republica, governadores e prefeitos;

II - Presidente do Supremo Tribunal Federal;

I - Presidente da Cadmara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - Dirigente maximo da administragdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.”

Além disso, a nova lei altera os artigos 266 e 298 do Decreto-Lei n® 2.848, de
7 de dezembro de 1940 - Codigo Penal, que passam a vigorar com a seguinte
redagdo:

“Interrup¢do ou perturbacido de servico telegrafico, telefonico,
informatico, telematico ou de informacio de utilidade publica

Art. 266

§ 1° Incorre na mesma pena quem interrompe servico telematico ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2% Aplicam-se as penas em dobro se o crime ¢ cometido por ocasido de
calamidade publica.” (NR)

“Falsificacio de documento particular

Art. 298

Falsificacio de cartiao

Paragrafo unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito.” (NR)

Referido dispositivo legal, conhecido como Lei Carolina Dieckmann, em
virtude da lei ter sido aprovada pouco depois de atriz de mesmo nome ter sido
vitima de invasdo de seu computador por terceiros ndo autorizados, entrou em
vigor no dia 02 de abril do ano de 2013, portanto, 120 dias apos sua publicagdo
no Diario Oficial da Unido (03/12/2012).

Apesar disso, referida lei ja vinha sendo discutida hd anos no congresso
nacional, sendo uma resposta do Estado brasileiro a uma demanda social para
condutas que ha muito necessitavam de tipificacdo penal.
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Com efeito, ndo se trata de simples percepcdo coletiva, estatisticamente o
crime vem, ha algum tempo, migrando do mundo virtual para o mundo real. Ou
seja, paradigmas sociais em mudanca e evolugdo exigem um aprimoramento da
legislagdo penal, a fim de evitar, ou pelo menos mitigar, a impunidade dos
chamados crimes cibernéticos proprios (aqueles que s6 podem ser praticados
através da internet) e improprios.

Se levarmos em consideragao que o direito penal € a “ultima ratio” do direito,
em que a intervencdo minima € critério para o legislador discutir, votar e aprovar
regras na seara penal, podemos concluir que o Estado brasileiro, através de seus
representantes no congresso nacional, entendeu que determinados direitos e bens
virtuais ou cibernéticos do cidaddo brasileiro merecem grande prote¢do do
Estado, dai a razdo de serem tutelados pelo direito penal ap6s a entrada em vigor
da Lei 12.737/12. E isto se justifica pela grande adesdo da sociedade brasileira ao
mundo digital. Qual pessoa, fisica ou juridica, inserida dentro de um contexto de
cidadania total no Brasil, ndo depende de algum dispositivo informatico, desde
um simples “pendrive”, aos mais complexos smartphones (pessoa fisica) ou
poderosos servidores de dados (pessoa juridica)?

Como primeira medida, a Lei 12.737/12 criou o delito de “invasdo de
dispositivo informatico”, assim definido no caput do Art. 154-A:

Art. 154-A Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violacdo indevida de mecanismo de
seguranca ¢ com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

Bem juridico protegido: privacidade, género do qual sdo espécies a
intimidade e a vida privada.

Sujeito ativo: qualquer pessoa (crime comum).

Sujeito passivo: titular do dispositivo informatico.

Em relacdo ao sujeito passivo, cabem algumas observacoes. Via de regra, a
vitima sera o proprietario do dispositivo informatico, seja ele pessoa fisica ou
juridica. Todavia, em algumas situac¢des, na verdade bem comuns de acontecer, o
sujeito passivo podera ser a pessoa que efetivamente faz uso do dispositivo
informatico para armazenar informagdes ou dados pessoais. Por exemplo, em um
desktop utilizado por uma familia, o principal usuario € o filho mais velho do
casal (que ¢ o real proprietario do computador), que armazena arquivos ¢ dados
pessoais no computador invadido. Ainda que ndo seja o proprietario do
dispositivo informéatico invadido, o jovem foi vitima do crime de invasdo de
dispositivo, pois como visto acima, o bem juridico tutelado pela norma ¢ a
privacidade e ndo a propriedade.
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Elementares do tipo:

Ja no que diz respeito as elementares do tipo penal, a par da obviedade de
algumas, outras merecem alguns comentarios.

Nossa primeira observagdo diz respeito ao conceito de “invasdo” e sua
abrangéncia. Em nosso entendimento, ‘“invadir”, no sentido virtual ou
cibernético, “é¢ todo ato, sem autorizagcdo, que, de forma fisica ou virtual,
consegue acessar dispositivo informatico, quer seja pelo uso da forga ou coagdo,
quer seja de modo ardiloso”. Resumindo, entrar em um dispositivo ou um
sistema sem autorizagdo do (s) proprietario (s).

A expressdo “dispositivo informdtico” deve ser entendida como qualquer
equipamento passivel de ser conectado a uma rede ou a um computador, HDs,
pendrives, smartphone, inclusive os chamados equipamentos periféricos, como
uma impressora.

A elementar “conectado ou ndo a rede de computadores”’, aumenta a
abrangéncia da conduta criminosa, deixando claro que um tablet ou uma
impressora, mesmo nao estando conectados a internet, podem ser objeto do crime
de invasao de dispositivo.

Observagdo importante acerca desse tipo penal, que o difere de outros
crimes, € a elementar “mediante violacdo indevida de mecanismo de seguranca”.
Isto implica afirmar que s6 haverd o crime de “invasdo de dispositivo
informatico” caso exista algum mecanismo de seguranca no referido dispositivo,
por mais simples que seja.

Vale dizer que acessar o computador de um colega de trabalho durante sua
auséncia, mesmo tendo acesso a dados ou informagOes intimas do titular do
dispositivo, ndo configurara o crime analisado. Em nosso entendimento, trata-se
de um equivoco, pois a privacidade alheia estard sendo violada da mesma
maneira, todavia, a conduta, ainda que moralmente reprovavel, ndo sera
penalmente punivel.

“Com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo...”. A situagdo prevista
nesta elementar pode ser ilustrada com o caso da atriz Carolina Dieckmann, pois
seu computador foi invadido para a obtencdo de fotos intimas!

CUIDADO: se uma empresa contrata um hacker para testar a
vulnerabilidade de seus sistemas, ndo havera crime, obviamente, pois caso a
invasao ao dispositivo do tipo penal seja autorizada, o fato ¢é atipico!!!

Da mesma maneira, professores de cursos de informatica/computacao ou
funcionarios de empresas que desenvolvam softwares espides para testar
seguranca de redes e a defesa contra ataques ou invasdes nao autorizadas, ndo
estardo cometendo o crime de invasdo de dispositivo informatico em virtude da
auséncia do elemento subjetivo do crime (com o fim de obter, adulterar ou
destruir dados ou informacdes...).
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“Ou com o fim de instalar vulnerabilidades para obter vantagem ilicita”.
Situagdo que pode ser ilustrada através do envio de e-mails contendo o malware
“trojan horse”, onde o objetivo do agente criminoso ¢ obter senhas e usudrios da
vitima em sites de bancos e outros dados pessoais.

Elemento subjetivo: O dolo com especial fim de agir, ou seja, ¢ um crime
com dolo especifico (com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizacdo expressa ou tacita do titular do dispositivo ou
“instalar vulnerabilidades para obter vantagem ilicita”).

Consideragdes gerais sobre o “caput” do Art. 154-A:

Trata-se de infragdo de menor potencial ofensivo, portanto, a competéncia
para julgamento de eventual crime sera do Juizado Especial Criminal (Art. 61 da
Lei 9.099/95). Em principio, consoante regra prevista no Art. 69 da Lei 9.099/95,
a investigacdo devera ser feita através da lavratura de Termo Circunstanciado,
entretanto, a complexidade na apuracdo da autoria e materialidade do delito de
invasdo de dispositivo informatico, que muitas vezes ira demandar requisi¢do de
dados cadastrais, pericia em computadores, busca e apreensio, interrogatorios de
testemunhas, etc, provavelmente ensejara a instauracao de Inquérito Policial.

Consumagdo: por tratar-se de crime formal, consuma-se com a invasdo.
Sendo assim, a obten¢do, adultera¢do ou destruicdo de dados ou a instalagdo de
vulnerabilidades serdo mero exaurimento do delito informatico “invasdo de
dispositivo”.

Tentativa: Admite-se a tentativa. Ex. agente inicia os atos executorios para
invasdo do equipamento (computador), todavia, por razdes alheias a sua vontade,
nao consegue violar os dispositivos de seguranca.

Pena: A pena para o delito informatico previsto no “caput” do Art. 154-A
(detengdo de 03 meses a 01 ano, e multa) é baixa, apresentando mais um
componente de carater psicologico para a prevengdo do crime do que uma efetiva
puni¢do ao autor.

Condutas equiparadas:

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

No paragrafo primeiro, o legislador equiparou ao crime de “invasdo de
dispositivo informatico” a conduta de produzir softwares maliciosos (malwares)
e sua disponibilizagdo.

Outra observacdo importante acerca do paragrafo em analise, ¢ que ele fala
em “dispositivo ou programa de computador”, ou seja, em hardware e software.
Vale dizer que a produgdo e a disponibilizagdo de hardwares utilizados para a
invasdo ndo autorizada de dispositivos ou sistemas informaticos, como o
simulacro conhecido como “chupa-cabra”, também ¢é punida.
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§ 2° Aumenta-se a pena de um sexto a um ter¢o se da invaséo resulta prejuizo
econdmico.

Entendemos que o prejuizo econdmico resultante da invasdo de dispositivo
informatico diz respeito aos danos materiais (formatagao, troca de equipamentos,
etc) e aos lucros cessantes de quem trabalha com o dispositivo ou nele guardou
dados e informagdes que iriam ser utilizadas para atividade profissional
(apresentacdo de uma palestra remunerada, por exemplo).

§ 3% Se da invasdo resultar a obten¢do de conteudo de comunicacdes
eletronicas privadas, segredos comerciais ou industriais, informagdes sigilosas,
assim definidas em lei, ou o controle remoto ndo autorizado do dispositivo
invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, ¢ multa, se a conduta ndo
constitui crime mais grave.

Invasdo qualificada de dispositivo informatico

Em relagdo ao paragrafo 3° da Lei 12.737, cabe observar que, diferentemente
das informagoes ou dados de carater genérico previstos no “caput”, o dispositivo
em foco esta tutelando segredos comerciais ou industriais e informagdes sigilosas
definidas em lei, dai a razdo da conduta ser qualificada.

Este paragrafo qualifica, ainda, a invasdo que resultar em controle remoto do
dispositivo invadido. Exemplo classico sdo os dispositivos controlados
remotamente a servico de uma “botnet”.

Por derradeiro, cumpre diferenciar o crime de “obtengdo de contetido de
comunicagoes eletronicas privadas” previsto no § 3° da Lei 12.737/12, do crime
de interceptagdo de comunicacgdes telefonicas, de informatica ou telematica,
tipificado pelo Art. 10 da Lei 9.296/96.

Enquanto o crime de “obtencdo de conteido de comunicagdes eletronicas
privadas” diz respeito a comunicagdes ja realizadas e arquivadas em dispositivo
informatico (ou seja, do momento da obtengdo das comunicagdes para tras,
passado), o crime de interceptacdo de comunicacdes telefonicas, de informatica
ou telematica, diz respeito a comunicagdes realizadas a partir da implementagao
da interceptacdo (ou seja, do momento da interceptagdo para frente, futuro).

§ 4° Na hipotese do § 3° aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos.

O § 4° ¢ uma causa de aumento de pena especifica do delito descrito no § 3°,
bastando, para tanto, a divulgagdo, comercializacdo ou transmissdo, a terceiro,
das comunicacdes eletronicas privadas, segredos comerciais ou industriais e
informagdes sigilosas.

§ 5° Aumenta-se a pena de um ter¢o a metade se o crime for praticado
contra:
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I - Presidente da Republica, governadores e prefeitos;

II - Presidente do Supremo Tribunal Federal;

IIT - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV - Dirigente maximo da administragdo direta e indireta federal, estadual,
municipal ou do Distrito Federal”.

Outra causa de aumento de pena prevista para o crime de invasdo de
dispositivo informatico € a descrita no paragrafo 5° do Art. 154-A. Trata-se de
aumento de pena para o caso do crime ser praticado contra determinadas
autoridades. Neste caso, o que se quer tutelar ¢ a funcdo desempenhada pela
autoridade e ndo o individuo.

Esta causa de aumento de pena vale tanto para o “caput” quanto para o § 3°.
Desta maneira, o crime de invasdo de dispositivo informatico, que em sua forma
simples tem pena de 03 meses a 01 ano, em sua forma qualificada ( § 3°), com a
causa de aumento prevista no § 4° e cometido contra determinadas autoridades (
§ 5°), podera ter pena de até 60 meses (05 anos).

Art. 154-B. Nos crimes definidos no Art. 154-A, somente se procede
mediante representacdo, salvo se o crime € cometido contra a
administragdo publica direta ou indireta de qualquer dos Poderes da Unido,
Estados, Distrito Federal ou Municipios ou contra empresas
concessiondrias de servi¢os publicos".

A fim de preservar a intimidade da vitima, ordinariamente, o crime de
invasdo de dispositivo informatico sera de acdo publica condicionada a
representacdo. Ora, a intimidade e a vida privada, ainda que protegidos
constitucionalmente, sdo bens disponiveis do individuo/vitima, que mais que
qualquer pessoa, tem melhores condigdes de avaliar se deseja ou ndo uma
investigacdo policial e um eventual processo penal em virtude do crime de
invasdo de dispositivo informatico que sofreu, que podera ensejar outros
constrangimentos a partir da divulgagdo para investigadores, delegado,
serventuarios, juiz e promotor, das circunstincias que envolvem o crime,
inclusive fotos, mensagens eletronicas, dados sigilos, etc., ¢ o chamado streptus
iudici.

Sendo assim, ¢ imprescindivel que seja oferecida representacdo pela
vitima, a fim de iniciar qualquer investigagdo sobre o fato tido por criminoso
(Art. 5°, § 4° do CPP).

As excegdes estdo previstas na 2* parte do Art. 154-B, que decretou agéo
publica incondicionada para os casos em que o crime de invasdo de dispositivo
informatico seja cometido contra “a administragdo publica direta ou indireta de
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qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou
contra empresas concessionarias de servigos publicos”.

“Interrup¢do ou perturbacdo de servico telegrafico, telefonico,
informatico, telematico ou de informacio de utilidade publica

Art. 266. Interromper ou perturbar servigo telegrafico, radiotelegrafico ou
telefonico, impedir ou dificultar-lhe o restabelecimento:

Pena - detengdo, de um (01) a trés (03) anos, e multa.

§ 1 Incorre na mesma pena quem interrompe servigo telematico ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2%Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.” (NR)

Além de criar os delitos informaticos vistos acima, a Lei 12.737/12 inseriu
os paragrafos 1° e 2° ao artigo 266 do Codigo Penal, tipificando penalmente a
conduta daquele que interromper servigo telematico ou de informacdo de
utilidade publica.

Interessante observar no paragrafo 1° que o ato de interromper o servigo
telematico ou de informagdo de utilidade publica passou a ser considerado crime,
todavia, em atendimento ao principio do Nullum crimen, nulla poena sine
praevia lege poenali, positivado no Art. 1° do Codigo Penal (“Ndo hd crime sem
lei anterior que o defina. Ndo hd pena sem prévia cominagdo legal. ”), o ato de
perturbar o servigo telematicou ou de informagdo de utilidade publica néo é, o
que, em nosso entendimento, foi um lapso cometido pelo legislador.

Ainda analisando o § 1°, temos que definir o que podemos entender como
“servigo de informacdo de utilidade publica”. Segundo a melhor doutrina do
Direito Administrativo patrio, servigos de utilidade publica sdo aqueles em que a
Administragdo, admitindo sua utilidade e conveniéncia (ndo é essencial nem
necessario) para a coletividade, os presta diretamente ou concorda que terceiros o
fagam, através da concessdo, permissdo ou autorizagdo de determinado servigo
ou atividade. Ademais, a corroborar este entendimento, o tipo penal em aprego
foi inserido no Titulo VIII - Dos Crimes Contra a Incolumidade Publica, capitulo
II - Dos Crimes Contra a Seguranca dos Meios de Comunicagdo e Transporte e
Outros Servigos Publicos, do Codigo Penal, ou seja, podemos ler o tipo penal da
seguinte maneira: “_§ 1° Incorre na mesma pena quem interrompe Servico
publico telematico ou de informacdo de utilidade publica....”. Ja por servico de
informacao leia-se veiculo oficial de informagdo de servigo publico (dependendo
de norma regulamentadora, pode ser sitio eletronico oficial).
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“Falsificacdo de documento particular

Art. 298. Falsificar no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, e multa.

Falsificacao de cartao

Paradgrafo unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito”. (NR)

Por fim, a Lei 12.737/12 acrescentou o paragrafo tinico ao artigo 298 do CP
equiparando o cartdo de crédito ou débito a documento particular. Isto vale dizer
que a mera falsificagdo de um cartdo, seja ele de débito ou de crédito, ¢
considerada crime, ndo havendo necessidade, portanto, de o cartdo falsificado ser
utilizado para outros delitos para imputagdo penal ao agente. E CRIME
AUTONOMO!

Observacoes acerca do uso de cartoes clonados

Conforme ja pacificado na jurisprudéncia do STJ e do STF, a conduta do
individuo que utiliza cartdo de débito falsificado (clonagem) para realizar saques
ou transferéncias a partir da conta bancéria do titular, configura o delito de furto
qualificado previsto no Art. 155, § 4°, Il do Cddigo Penal. Por outro lado, o uso
de cartdes clonados para a realizacdio de compras em estabelecimentos
comerciais configura o delito de estelionato (Art. 171 do CP), consoante recentes
julgados do STJ.

Apesar de parecer estranha esta distingdo, na realidade, o que diferencia estes
crimes ¢ a participagdo ou ndo da vitima na entrega de seu patrimonio ao
fraudador. Enquanto no crime de furto qualificado através de cartdes clonados o
agente simplesmente subtrai ou retira o valor da conta da vitima, sem qualquer
participacao desta ultima, no caso de compra em estabelecimento, o agente induz
o comerciante/vitima a erro, fazendo com que este entregue seu patriménio ou
produto ao fraudador.

Portanto, a principal diferenca entre o delito de furto qualificado mediante
fraude e o estelionato ¢ a de que naquele (crime de furto qualificado) ndo ha a
participacao e concordancia da vitima para que a fraude seja perpetrada, ou seja,
a vitima ndo concorre para o crime. Ja no estelionato, a vitima, voluntariamente,
entrega os seus dados sigilosos ao criminoso, pois tem convicgdo de que esta
agindo da maneira correta.

Esta disting@o ¢ importante para fins de fixar a competéncia jurisdicional e a
circunscricdo da Policia Judiciaria. Isto porque, no crime de furto qualificado
mediante fraude a consumagdo do delito sera o local onde esta situada a agéncia
bancaria da vitima, no estelionato, a consumacédo da infragdo sera o local em que
foi praticada a fraude, sendo, portanto, indiferente a localizagdo da agéncia
bancaria da vitima.
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De certa maneira, para fins de inquérito policial, esta discussdo restou
ultrapassada a partir da implementagdo do Projeto Tentaculos (que sera estudado
adiante), em que sdo analisadas, tratadas e contextualizadas véarias agoes
delituosas praticadas por uma quadrilha a fim de determinar o melhor local para
se promover a investigacdo, ao contrario da forma tradicional, em que era
investigada a pratica de apenas um fato criminoso, de forma isolada e
descontextualizada das demais a¢des criminosas praticadas pela quadrilha.

Outra questdo interessante acerca dos crimes de estelionato e furto
qualificado através do uso de cartdes (falsificados) diz respeito ao concurso
material com o crime do artigo 298, apds a inser¢do do paragrafo 1° pela Lei
12.737/12.

Ainda que sejam crimes que protegem bens juridicos distintos (o crime de
falsidade protege a fé publica e os crimes de furto qualificado e de estelionato
protegem o patrimoénio), quando o mesmo agente cometer ambos 0s crimes
(falsidade documental e uso de cartdo clonado, seja para furto, seja para
estelionato), entendemos ser o caso de aplicagdo do principio da consungio
expresso na Simula 17 do STJ: “Quando o falso se exaure no estelionato, sem
mais potencialidade lesiva, € por este absorvido”.

Exemplificando: O agente que falsifica ou clona um cartido de débito ou de
crédito e posteriormente o utiliza para realizacdo de compras em estabelecimento
comercial estard cometendo apenas o crime de estelionato, caso ndo haja maior
potencialidade lesiva.

Importante destacar que algumas condutas ja estavam amparadas no Codigo
Penal, como a divulgagdo de informagdes publicas de carater sigilosas ou
reservadas ¢ punida com penas que variam de 01 a 04 anos de detencdo, nos
termos do § 1° -A do Artigo 153 do Cddigo Penal. Assim, um “hacker” que
invadir uma base de dados do governo e divulgar informacdes classificadas
estara praticando o delito previsto no artigo abaixo transcrito:

Divulgacio de segredo

§ 1°-A. Divulgar, sem justa causa, informagdes sigilosas ou reservadas,
assim definidas em lei, contidas ou ndo nos sistemas de informagdes ou
banco de dados da Administragdo Publica: (Incluido pela Lei n° 9.983, de
2000)

Pena - detengdo, de 1 (um) a 4 (quatro) anos, e multa.

No caso do ataque de negagao de servico, convém transcrever o artigo 265 do
Codigo Penal o qual prevé uma pena de 01 a 05 anos de reclusdo a quem atentar
contra o funcionamento ou seguranca de qualquer servigo de utilidade publica
que coloque em risco a incolumidade publica:
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Atentado contra a seguranca de servico de utilidade publica

Art. 265 - Atentar contra a seguranga ou o funcionamento de servigo de
agua, luz, forca ou calor, ou qualquer outro de utilidade publica:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, ¢ multa.

Também ¢ crime a alteragdo de dados promovida pelo servidor ptblico em
base de dados da propria administragdo, nos termos do artigo 313-A do
Codigo Penal:

Inserc¢ao de dados falsos em sistema de informacdes

Art. 313 - A. Inserir ou facilitar, o funcionario autorizado, a inser¢do de
dados falsos, alterar ou excluir indevidamente dados corretos nos sistemas
informatizados ou bancos de dados da Administragdo Publica com o fim
de obter vantagem indevida para si ou para outrem ou para causar
dano: (Incluido pela Lei n® 9.983, de 2000).

Pena - reclusdo, de 2 (dois) a 12 (doze) anos, e multa.

Assemelham-se aos crimes cibernéticos improprios, com a diferenga de que o
uso da tecnologia ndo ¢ meramente circunstancial ou acidental. A informatica,
nesse caso, potencializa a ofensividade e alcance de tais delitos, o que leva ao
surgimento de um modus operandi especial, tanto para a pratica do crime, quanto
para a sua investigagao.

Os dois exemplos, por exceléncia, deste tipo de crime sdo a fraude bancaria
eletronica (artigo 155, § 4.°, 11, CP) e os delitos relativos a pornografia infantil
na internet (ECA - Artigo 241 e ss).
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Capitulo Il
Aspectos penais do

Marco Civil da Internet

Pablo Barcellos Bergmann *’

1. INTRODUCAO

Apos longa discussdo no Congresso Nacional, no dia 24/04/2014 foi
publicada a Lei 12.965/2014, conhecida como “Marco Civil da Internet”, que
“estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil”. O Art. 32 estabeleceu que a lei entraria em vigor apos transcorridos 60
dias da publicagdo, o que ocorreu em 23/06/2014.

Pretendemos aqui discorrer sobre as implicagdes do Marco Civil nas
investigacdes criminais, especialmente quanto a obtenc¢do de dados cadastrais e
de conteudo mantidos por empresas nacionais e estrangeiras, analisando as
dificuldades e resisténcias que se apresentam nesse processo.

Consideraremos que o leitor possui entendimento basico dos conceitos
relativos ao funcionamento da internet. O Art. 5° do marco civil descreve a
terminologia utilizada pela lei para alguns desses conceitos. O “log de IP”, por
exemplo, ¢ chamado de “registro de conexao” ou “registro de acesso”, conforme
se refira a informacdo mantida pelo provedor de acesso a internet ou pelo
provedor de “aplicagdes de internet”. Estas, por sua vez, sdo definidas como o
“conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet”. Ou seja, comumente os “sites” ou servigos utilizados por
quem se conecta a internet, como os buscadores, redes sociais, servigos de e-
mail, internet banking, etc. Enfim, qualquer servigo ou utilidade, publico ou
privado, disponibilizado na internet.

Todas as citagdes de artigos que ndo indiquem o diploma legal respectivo
referem-se a Lei n® 12.965/2014.

27 Pablo Barcellos Bergmann ¢ Pos-graduado em Direito Judiciario. Delegado de Policia Federal
desde 2008. Professor da Academia Nacional de Policia. Atua na area de Crimes Cibernéticos
ha 3 anos, exercendo desde 2015 a Chefia da Unidade de Represséo a Pornografia Infantil.
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2. DA DISPONIBILIZAGAO DE DADOS CADASTRAIS E CONTEUDO

Na Secao II do Capitulo III a Lei trata da “Da Protecdo aos Registros, aos
Dados Pessoais e as Comunicagdes Privadas”. Em linha com os principios
elencados em seus Arts. 2° e 3° a primeira disposi¢do da referida Secdo ¢ a
seguinte:

“Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de
acesso a aplicagoes de internet de que trata esta Lei, bem como de dados
pessoais e _do conteudo de comunicagdes privadas, devem atender a
preservacgdo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

§ 120 provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma ou
associados a dados pessoais ou a outras informacoes que possam
contribuir para a identifica¢do do usudrio ou do terminal, mediante ordem
judicial, na forma do disposto na Segdo 1V deste Capitulo, respeitado o
disposto no Art. 7°.

§ 2°0 contendo das comunicacbes privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma que a
lei estabelecer, respeitado o disposto nos incisos II e III do Art. 7°.

§ 3% 0 disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualifica¢do pessoal, filiacdo e enderego, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisi¢do. (...)"

Leituras apressadas - ou, mais comumente, enviesadas - do texto podem
indicar que a liberdade de expressdo ou a protecao dos dados pessoais estariam
acima de outros principios constitucionais, o que ndo ocorre no sistema legal
brasileiro, onde ndo existem principios absolutos, eis que diante de conflitos
aparentes estes devem ser harmonizados.

Os grifos acima tém a funcdo de ressaltar que a lei, ao garantir a privacidade
e intimidade do usuario, ndo ignorou que ocasides existem em que esses valores
serdo sopesados diante de outros de igual importancia, como o respeito aos
direitos humanos®™, a vedagdo ao anonimato (Art. 5°, IV, da CR/88), a
“responsabilizagdo dos agentes de acordo com suas atividades” (Art. 3°, VI) e a
garantia do jus puniendi estatal. Nao seria possivel a lei conferir & internet a
qualidade de “territorio sem lei”, onde qualquer um pudesse praticar atos

8 Expressdo que foi banalizada e apropriada por determinados grupos que ndo hesitam em brada-la diante de
toda e qualquer situagdo que seja contraria a seus interesses. Recordamos que entre os direitos basicos de
todo ser humano estdo o direito a liberdade, seguranga e a protecdo contra qualquer discriminagdo. Criar
ambientes livres para a pratica de crimes, impedindo ou impossibilitando a responsabilizagdo dos ofensores,
constitui, sem duvida, violagdo a esses direitos.
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criminosos impunemente, se escudando em um anonimato falsamente baseado na
“garantia da privacidade”.

Extrai-se do dispositivo acima transcrito que foram estatuidas as seguintes
obrigagdes aos provedores®’: a) guardar os registros de conexdo e acesso; b)
disponibilizar esses registros na forma do § 1°; ¢) disponibilizar o contetido das
comunicagdes privadas na forma do § 2° d) informar dados cadastrais a
autoridades administrativas, na forma do § 3°.

Quanto ao item “a”, a lei estabeleceu o prazo de 1 ano para os provedores de
conexdo (Art. 13) e de 6 meses para os provedores de aplicagdes de internet (Art.
15). Em ambos os casos os prazos podem ser prorrogados a pedido da Autoridade
Policial ou administrativa ou do Ministério Publico, na forma dos §§ 3° e 4° do
Art. 13. Evidentemente os prazos legais equivalem ao periodo minimo que os
provedores devem guardar os dados. A manutengdo dessa informacgdo é uma
medida que garante a seguranga da propria empresa, que poderda demonstrar
através dos registros qual usuario foi responsavel por determinada agdo, o que
pode ser de extrema valia, por exemplo, em situa¢des de danos decorrentes de
contetido gerado por terceiros®’ (Art. 18 e ss. da lei).

Com relagdo a letra “b”, temos que os registros de conexdo e acesso - “de
forma auténoma ou associados a outras informagdes que possam contribuir para
identificagdo do usuario” -, devem ser obtidos conforme o procedimento previsto
no Art. 22.

Apesar de o § 1° do Art. 10 conter a expressdo “somente sera obrigado a
disponibilizar”, o que poderia sugerir que o provedor responsavel pela guarda
pudesse disponibilizar voluntariamente esses dados, especialmente diante de uma
requisi¢do policial ou ministerial, entendo tratar-se de uma atecnia legislativa. A
opcdo pela obrigatoriedade de submissdo ao Poder Judiciario fica evidente na
leitura dos §§ 5° e 3° dos Arts. 13 e 15, respectivamente. Ainda que o provedor se
dispusesse a fornecer esses dados, correr-se-ia o risco de ver essa prova anulada
posteriormente.

Passamos a analisar o procedimento que rege a obtengao dos registros:

“Art. 22. A parte interessada poderd, com o proposito de formar conjunto
probatorio em processo judicial civel ou penal, em cardter incidental ou
autonomo, requerer ao juiz que ordene ao responsavel pela guarda o
fornecimento de registros de conexdo ou de registros de acesso a
aplicagoes de internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais, o
requerimento deverd conter, sob pena de inadmissibilidade:

1 - fundados indicios da ocorréncia do ilicito,

¥ E importante ressaltar que a lei utiliza a palavra “provedor” tanto para as entidades que fornecem o servigo de
conexdo a Internet quanto para as que fornecem ou disponibilizam as aplica¢des de Internet (vide Art. 11,
§3°, Art 13, §4°, Art. 15, Art. 29, par. Ginico).

30 Note-se que o prazo prescricional de agdes de reparagio civil é de 3 anos (Art. 206, § 3°, V, do Cédigo Civil).
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11 - justificativa motivada da utilidade dos registros solicitados para fins
de investigagdo ou instrugdo probatoria; e
11 - periodo ao qual se referem os registros.”

No caso de investigacdes criminais de crimes cometidos pela internet,
entendemos ser de facil demonstragdo os itens I e II. A instauragdo de inquérito
policial por si s6 ja pressupoe a existéncia de “fundados indicios da ocorréncia do
ilicito”. Ndo se instaura inquérito diante de meras elucubragdes. As noticias-
crimes ndo confirmadas estdo sujeitas a “verificacdo de procedéncia das
informagdes” (Art. 5°, § 3°, do CPP).

Quanto a “justificativa motivada da utilidade dos registros solicitados”,
cremos que tarefa mais dificil seria a oposta, a de demonstrar a inutilidade desses
registros em uma investigacdo criminal. Em um paralelo grosseiro, mas
pertinente, a utilidade dos registros de conexdo ou acesso seria a mesma de se
obter a placa de um veiculo utilizado na pratica de um crime, com a diferenca de
que, no caso de crimes cometidos pela internet, a obtengao dos registros €, muitas
vezes, a Unica e primordial diligéncia que pode levar a indicios de autoria. Logo,
o indeferimento do requerimento equivaleria & morte precoce desse tipo de
investigacdo, por auséncia de linha investigativa.

Esse procedimento de obtencdo judicial de registros de conexdo e acesso
poderia até ter algum sentido para o caso de partes em processos civeis. Para
investigagdes criminais a lei apenas criou uma infeliz burocracia, dificultando
ainda mais o ja arduo trabalho dos érgios de persecucdo penal. E estarrecedor
que se tenha igualado o interesse privado de uma parte em processo civel ao
interesse publico da sociedade em ver esclarecidos fatos supostamente
Criminosos.

A corrente que prevaleceu durante a elaboracao da lei parte do pressuposto
que as Autoridades Publicas encarregadas da persecucao penal estdo a servigo de
um Estado totalitario e opressor dos direitos e liberdades individuais e por isso
ndo deveriam ter acesso aos registros de acessos ou conexdo. Essa premissa, no
entanto, revela apenas um pensamento anacronico ou distopico, aliado a falta de
conhecimento do que sdo os registros de acesso.

Cré-se que o Estado é o big brother de George Orwell, quando na verdade as
entidades privadas € que concentram enormes volumes de dados e informagdes
que o usuario médio da internet sequer imagina estar disponibilizando®' **.

Nio ¢ dificil encontrar na deep web™ pessoas vendendo pacotes completos de

310 leitor interessado pode fazer um teste, baixando os dados associados a seu perfil que o Facebook
dispde. Para citar apenas alguns: dispositivos que utiliza para acessar a rede, locais onde esteve,
pesquisas realizadas dentro e fora da rede social (0 que pode revelar mais sobre habitos e interesses do
usuario do que qualquer outra coisa), contatos mais frequentes, etc. Veja como em
https://www.facebook.com/help/131112897028467/

32 Ainda sobre a questdo, remeto o leitor ao documentario “Terms and Conditions May Apply”, de 2013, que
trata da coleta e utilizagdo de dados de usuarios por grandes prestadoras de servigo na Internet. O filme pode
ser visto gratuitamente em https://freedocumentaries.org/documentary/terms-and-conditions-may-apply

3 Parte da Internet néo indexada por motores de busca, geralmente acessivel com a utilizagio de softwares de
anonimizagao, como por exemplo o TOR.
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dados sigilosos de milhares de pessoas, ou ainda malwares com a funcdo de
capturar tais dados e que podem ser utilizados por pessoas sem qualquer
conhecimento avancado de informatica. Nao estaria ai a verdadeira ameaca a
privacidade e a seguranca do usuario de internet?

Ademais, os registros de acesso ndo revelam qualquer informagao privada ou
dado pessoal. Configuram tdo somente a possibilidade de identificagdo de uma
conexao utilizada para realizar determinado acesso. Carros transitam com uma
identificagdo visivel a qualquer um. Tém essa mesma identificago registrada em
inimeros locais pelos quais transitam (pedagios, cadmeras de seguranga,
estacionamentos, etc.) e ninguém considera isso uma ‘“violagdo a
intimidade/privacidade”.

Para além da critica que se possa fazer em relagdo a exigéncia de ordem
judicial para obtencdo dos registros de acesso e conexdo, nota-se ainda a falta de
técnica do legislador nesse ponto. A lei diz que “a parte interessada podera”
requerer o fornecimento dos registros. Ora, o delegado de policia ndo é parte
interessada, mas, sim, titular da investigagdo realizada por inquérito policial. A
representacdo do Delegado pela obtencdo dos registros ndo possui carater
meramente facultativo tal qual o requerimento de um particular, constituindo,
sim, um poder-dever de agir derivado de sua atribuicdo investigativa conferida
pelo Estado.

O inciso III é autoexplicativo. Ressalto apenas o anotado acima, no sentido
de que nada impede que o periodo requerido seja superior aos minimos legais (1
ano para registros de conexdo, 6 meses para de aplicagdes), visto que € possivel a
guarda dessas informagdes por prazo superior.

Retomando, na letra “c” temos a questdo da disponibilizagdo de contetido das
comunicagdes privadas. E justamente aqui que a falta de um conhecimento
adequado tanto da lei quanto de questdes técnicas afetas a area de informatica e
telecomunicagdes pode ocasionar resisténcias indevidas, prejudicando a obtengéo
de informagdes relevantes a instrugdo de uma investigacao criminal.

O § 2°do Art. 10 diz que “o conteido das comunicagdes privadas somente
podera ser disponibilizado mediante ordem judicial, nas hipdteses e na forma que
a lei estabelecer, respeitado o disposto nos incisos Il e III do Art. 7°”. Vejamos:

“Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao

usudrio sdo assegurados os seguintes direitos.

()

Il - inviolabilidade e sigilo do fluxo de suas comunicagoes pela internet,

salvo por ordem judicial, na forma da lei;

1II - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas,

salvo por ordem judicial;”

De inicio, nota-se que a pequena diferenca na redacdo dos incisos recai sobre

os termos “fluxo” e “na forma da lei”, que ndo estdo presentes no inciso III. O
fluxo de comunica¢ao/dados ndo se confunde com a comunicac¢do ou os dados
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em si’’. O fluxo s6 existe quando a conversa ou dados estio sendo
transmitidos/recebidos. Apo6s o envio/recepcao o conteido pode ou ndo ser
armazenado em algum computador ou dispositivo.

A expressao “na forma da lei” submete a aplicabilidade do dispositivo a um
regulamento proprio, que no caso é a Lei 9.296/96%. Ja o inciso III trata da
informagdo armazenada e, portanto, estatica. Ndo ha fluxo a ser
violado/interceptado. E também nao ha necessidade de lei propria estabelecendo
o modo como essa informagdo pode ser obtida. Basta uma ordem judicial
lastreada no proprio marco civil, que é exatamente do que trata o § 2°, do Art.
10, ora sob analise®.

Essa distingdo tem efeitos praticos relevantes, visto que a Lei n® 9.296/96
possui requisitos bem mais estritos (demonstragdo de que a prova ndo pode ser
feita por outro meio disponivel ¢ o crime deve ser apenado com reclusio,
conforme incisos II e III do Art. 2° desse diploma) do que os exigidos para a
obtencdo de dados armazenados, que pode ser equiparada a uma busca e
apreensdo em meio virtual, regida pelo CPP (Art. 6°, § 1° e Art. 240 ¢ ss).

Cabe ressaltar também que a obtencdo de fluxo ou conteido de dados ou
comunicagdes s6 pode ocorrer “para fins de investigacdo criminal ou instrugao
processual penal”, nos termos do inciso XIII do Art. 5° da CR/88, ao contrério da
obtencdo de simples dados cadastrais ou mesmo de registros de acesso ou
conexdo, que podem ser utilizados em processos de outra natureza (Art. 22 do
Marco Civil).

Importante frisar que a maioria dos servigos eletronicos estdo usando
criptografia em seu fluxo de comunicagdes, logo, a interceptacdo direta no
provedor de conexdo pode se tornar inttil, caso ndo se tenha a capacidade de
descriptografa-lo.

No curso da investigacdo deve-se ponderar sobre a real necessidade de se
implementar uma interceptacao de fluxo, visto que o acesso ao conteudo
armazenado pode muitas vezes ser suficiente. Em geral, o acesso ao contetido de
uma caixa postal (e-mail) é mais facilmente obtido junto as empresas (mediante
ordem judicial). A andlise do material também pode ser mais simples do que a
proveniente de interceptacdo bruta de pacotes de fluxo.

O que comumente se chama de “interceptagdo de e-mail” tecnicamente ndo é

*Essa distingdo é pacifica no STF. “A protegdo constitucional é da comunicagdo de dados, e ndo dos dados”
(STF HC 91.867, julgamento em 24-4-2012).

*Cabivel aqui mengio & classica ligio de José Afonso da Silva sobre a aplicabilidade das normas
constitucionais (categorizando-as em de eficacia plena, eficicia contida e eficacia limitada. Esta ultima
dependeria de outro normativo para que produzisse plenos efeitos). A lei 12.965/2014 estabeleceu principios
e normais gerais sobre o uso da Internet no Brasil (conforme se extrai de sua ementa). Como tal, contém
algumas normas com contetido mais aberto, sujeitas a regulamentagdes complementares, como € o caso
desse inciso II, do Art. 7°.

3Sempre foi comum a Autoridade Policial ou o Ministério Pablico representarem em juizo visando obter o
conteudo existente em caixas de e-mail ou outros dados digitalmente armazenados com base na Lei
9.296/96. Uma impropriedade que esperamos ver superada & medida que o conhecimento sobre a Lei
12.965/2014 se dissemine.
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uma interceptagdo de fluxo. Essa suposta “interceptagdo” ¢ feita com a criacao de
uma conta-espelho pela empresa destinataria da ordem, para a qual sdo
encaminhados os e-mails recebidos/enviados pelo alvo. Evidentemente existe um
delay entre o envio/recebimento de mensagens pelo alvo e a remessa desses
dados pela empresa para a conta-espelho. Ou seja, quando noés recebemos as
mensagens, através da conta-espelho, o fluxo de comunicagdo do alvo ja ocorreu.
No entanto, esses conceitos ndo estdo difundidos entre a comunidade juridica,
podendo haver resisténcia a interpretagdo de que ndo ¢ necessario se basear na
Lei 9.296/96 para obter dados via criagdo de “conta-espelho”.

Em suma, caso ndo seja estritamente necessario o acompanhamento online
das atividades do alvo, ¢ suficiente obter uma decisdo que determine o envio de
todo o conteudo existente na caixa postal/conta/perfil por ocasido do recebimento
da ordem judicial. Em seguida, pode-se renovar essa ordem quantas vezes se
fizer necessario.

Em todos os casos, ¢ especialmente no caso de adogdo da medida sugerida no
paragrafo anterior, ¢ importante requisitar a preservacdo do conteudo a ser
obtido. Isso impede que dados apagados pelo usuario tornem-se indisponiveis.

Retomando as obrigacdes instituidas aos provedores, finalizamos com o item
“d”, que trata do acesso a dados cadastrais “que informem qualificag¢do pessoal,
filiagdo e endereco, na forma da lei, pelas autoridades administrativas que
detenham competéncia legal para a sua requisi¢do”. Nao pretendemos esgotar
quais “autoridades administrativas” poderiam exercer essa prerrogativa. Aqui nos
interessa a atuagdo voltada a persecugdo penal, no mais das vezes exercida pela
Autoridade Policial e pelo membro do Ministério Pblico, ambos com poder de
requisi¢io expressamente previsto em lei’’.

Apesar de o texto fazer referéncia apenas a qualificacdo pessoal, filiagdo e
enderego, isso ndo significa dizer que outros dados cadastrais em poder do
provedor ndo possam ser requisitados. A expressdo “na forma da lei” harmoniza-
se com o paragrafo tnico do Art. 3° do diploma em tela®®, ou seja, o poder
requisitorio possui um carater genérico, delimitado tdo somente pelas clausulas
constitucionais de reserva de jurisdi¢do e outras normas legais que expressamente
confiram especial sigilo a0 dado/informagdo™. Por 6bvio, o dado ou informagio
requisitada deve guardar relacdo teleologica com a investigacdo, bem como estar
em consonancia com o principio da proporcionalidade®.

7 A Autoridade Policial tem competéncia legal de requisigdo estabelecida no Art. 6°, I1I do CPP, Art. 2°, §2°, da
Lei 12.830/2013, Art. 17-B da Lei 9.613/98 e Art. 15 da Lei 12.850/2013. Ja os membros do Ministério
Publico, em matéria penal, no Art. 8°, Il e IV, da LC 75/93, e Art. 26, 11, da Lei 8.625/93.

3«Art. 3°(...) Paragrafo tinico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do
Brasil seja parte.”

*Como, por exemplo, as informagdes classificadas como sigilosas nos termos da Lei n® 12.527/2011.

“"Em razio da extrema pertinéncia com o tema aqui tratado, cito trecho do voto do Min. Marco Aurélio Belizze
no AgRg no HC N° 181546/SP, no qual se discutiu, dentre outras questdes, a obten¢do de dados cadastrais
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Assim, por exemplo, ndo ha qualquer ilegalidade na requisi¢do e obtengdo de
dados que constem do cadastro do provedor de conexdo ou de aplicagdes de
internet tais como niimeros de telefone, e-mails, meios de pagamento (contas
correntes, cartdes de crédito, paypal), outras contas ou servigos associados ao
usuario, data de criagdo da conta ou cadastro, etc.

A requisicdo de Autoridade Policial ¢ uma ordem, e como tal deve ser
cumprida sob pena de desobediéncia (Art. 330 do CP) ou, mais apropriadamente
e quando cabivel, de capitulagdo no Art. 21 da Lei 12.850/2013, inclusive com a
lavratura de Termo Circunstanciado, visto que a conduta de “recusar ou omitir” é
permanente.

Caso entenda pela ilegalidade da ordem deve o destinatario buscar
provimento judicial que o abstenha do cumprimento. A pratica de algumas
empresas de se arvorar em instdncia do Poder Judiciario, negando-se a cumprir
ordens sob alegacdo de suposta inconstitucionalidade ou ilegalidade deve ser
duramente combatida.

Veja-se que, via de regra, o direito que potencialmente poderia ser violado
por uma requisic¢do ilegal ndo pertence a empresa destinataria da ordem, mas sim
ao investigado. Cabe a este arguir em juizo eventual nulidade. A empresa que
detém os dados requisitados ndo tem procuragdo para representar o investigado.
Tampouco pode ser punida por atender uma ordem formalmente legal.

3. DO CUMPRIMENTO DE ORDENS POR EMPRESAS ESTRANGEIRAS

O Art. 11 estabelece:
“Em qualquer operagdo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicacdes por provedores de

diretamente pela Autoridade Policial:”(...) entendo importante consignar que, na ordem constitucional
pdtria, ndo existem direitos absolutos, que possam ser exercidos a qualquer tempo e sob quaisquer
circunstancias. E isso ocorre porque a tutela normativa de qualquer bem ou valor é sempre abstrata. No
plano da realidade concreta, surgirdo, inevitavelmente, situagées de confronto entre dois ou mais titulares
do mesmo direito, razdo pela qual a lei estara autorizada a regulamentar solugées especificas para cada
conflito, observado o principio da proporcionalidade...

O mencionado principio, que ndo encontra previsdo expressa na Constituicdo Federal, deriva, segundo
entendimento do Supremo Tribunal Federal, do devido processo legal substantivo, sendo constituido de trés
subprincipios, quais sejam: adequagdo, necessidade e proporcionalidade em sentido estrito.

A adequacdo refere-se a idoneidade ou pertinéncia da medida que se impde, que deve ser apta a atingir o
objetivo pretendido. A necessidade significa que a ado¢do da medida restritiva so sera valida se
demonstrada a sua indispensabilidade. Ja a proporcionalidade em sentido estrito deve ser verificada no
ambito do resultado produzido, de forma que se proporcione uma rela¢do ponderada entre o grau de
restri¢do das liberdades publicas e o grau de realizagdo do principio contraposto.

Assim, inviavel proteger ilimitadamente a liberdade individual em detrimento dos interesses da sociedade. Com
efeito, a liberdade individual ndo é o unico bem protegido pelos direitos fundamentais. Medidas adotadas
em favor da ordem publica, ainda que restritivas de liberdade, podem refor¢ar a defesa dos direitos
fundamentais, desde que necessdrias a democracia. Entendo que o principio da proporcionalidade fornece
o substrato necessario ao equilibrio entre os direitos individuais atingidos pelo Direito Processual Penal e
os direitos da comunidade.”
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conexdo e de aplicagoes de internet em que pelo menos um desses atos
ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a
legislacdo brasileira e os direitos a privacidade, a prote¢do dos dados
pessoais e ao sigilo das comunicagdes privadas e dos registros.

$ 1° O disposto no caput aplica-se aos dados coletados em territorio
nacional e ao conteudo das comunicagoes, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§ 2? O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte
servigo ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo econémico possua estabelecimento no Brasil.

§ 3° Os provedores de conexdo e de aplicacoes de internet deverdo
prestar, na forma da regulamentag¢do, informagoes que permitam a
verificacdo quanto ao cumprimento da legisla¢do brasileira referente a
coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem
como quanto ao respeito a privacidade e ao sigilo de comunicagoes.

§ 4° Decreto regulamentard o procedimento para apurag¢do de infragoes
ao disposto neste artigo.

Em seguida, o Art. 12 prevé 4 tipos de sangdes administrativas (adverténcia,
multa de até 10% do faturamento, suspensdo temporaria e proibigdo de exercicio
das atividades) para empresas nacionais ou estrangeiras que descumprirem o
disposto nos Arts. 10 e 11, consignando em seu paragrafo Ginico: “fratando-se de
empresa estrangeira, responde solidariamente pelo pagamento da multa de que
trata o caput sua filial, sucursal, escritorio ou estabelecimento situado no Pais”.

Note-se que os §§ 1° e 2° referem-se tdo somente ao caput do Art. 11. No
entanto, o Art. 12 prevé€ punicao para o descumprimento tanto do Art. 11 quanto
do Art. 10 (que expressamente prevé a “disponibilizacio dos registros de
conexdo, bem como contetido de comunicagdes”). Qualquer sangdo € decorrente
do descumprimento de um dever legal, logo, careceria de ldgica o argumento de
que as empresas estrangeiras estariam sujeitas somente ao cumprimento do Art.
11, e ndo do Art. 10.

A expressdo grifada “deverdo ser obrigatoriamente respeitados a legislagdo
brasileira (...)” evidentemente inclui a propria Lei 12.965/2014. Ou seja, tudo o
que foi dito no capitulo anterior se aplica as empresas estrangeiras que se
enquadrarem nos paragrafos 1° e 2° acima transcritos. Apesar de o ponto de vista
aqui exposto defluir diretamente do texto, sem necessidade de qualquer
malabarismo interpretativo, hd os que sustentam que as ordens judiciais
brasileiras ndo s3o aplicaveis a empresas estrangeiras “quando os dados se
encontrarem fora do Brasil”, visto que o cumprimento de ordem brasileira no
exterior estaria sujeita aos procedimentos previstos na legislacdo e tratados
internacionais aplicaveis, como por exemplo, o Acordo de Assisténcia Judiciaria
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em Matéria Penal entre o Governo da Republica Federativa do Brasil ¢ o
Governo dos Estados Unidos da América (MLAT). A seguir demonstraremos a
falacia desse argumento.

Nos casos de empresas que possuam estabelecimento (filial, sucursal,
escritorio, etc.) no Brasil (ex.: Google, Microsoft, Facebook, Twitter, Yahoo) a
ordem deve ser dirigida diretamente ao Diretor desta. A eventual alegacdo de
impossibilidade técnica de cumprimento da ordem, pois “os dados ndo estdo no
Brasil” ¢ simplesmente mentirosa. A uma porque o local de armazenamento das
informag¢des ndo possui qualquer relagdo com a sua acessibilidade, sendo da
propria esséncia da internet que os dados podem trafegar de um dispositivo para
outro independentemente de sua localiza¢do, bastando que os mesmos estejam
conectados nessa rede mundial. A duas porque, ainda que o estabelecimento nédo
tenha autorizagao para acessar diretamente os dados requeridos, nada impede que
esta os solicite a matriz, que os repassara a filial visando o cumprimento da
ordem. Esse é o procedimento comumente empregado por empresas
multinacionais que tém cumprido ordens judiciais e requisicdes policiais
brasileiras muito antes da vigéncia do marco civil.

H4 ainda outro fato que desmente a faldcia do argumento “os dados estdo na
sede da empresa, que fica no pais XX (em geral EUA)”. As maiores ¢ mais
conhecidas empresas que fornecem servigos na internet possuem data centers
(centros de processamento de dados onde estes sdo armazenados em
computadores ou dispositivos de grande capacidade) espalhados em diversas
regides do mundo. E uma medida de seguranga (em casos de catastrofes naturais,
por exemplo) e de economia (mdo de obra e/ou energia mais barata, incentivos
fiscais, etc.) adotada pelas empresas. Tomemos o caso da Google. Em seu
proprio site a empresa lista a localizagdo de seus 13 data centers, espalhados por
3 continentes (em locais como Chile, Islandia, Hong Kong, etc.)*'. Seria possivel
dizer em qual desses paises os dados de determinado usuario de fato estdo
armazenados*’? Deve-se entdo conhecer e aplicar a lei de cada um desses paises
conforme os dados se encontrarem em um ou outro? A resposta para essa
inusitada situagdo nao possui qualquer relevancia, considerando o exposto nos
paragrafos acima.

Outro argumento fartamente utilizado é o de que “a empresa seria punida nos
EUA caso fizesse a entrega dos dados”, que também ndo passa de embuste.
Verdade fosse, essas empresas ja teriam quebrado de tantas multas que teriam
recebido. Alids, a propria Google fornece desde julho de 2008 dados de contetido

“IVide http://www.google.com/about/datacenters/inside/locations/index.html. Consulta feita em 20 de outubro
de 2014.

*2'Na verdade os dados sio armazenados em varios deles, uma redundéncia que confere seguranca no caso de
problemas com um dos data centers. Além disso, para suportar os milhdes de acessos feitos ao mesmo
tempo, ¢ utilizada uma tecnologia de computagéo distribuida, que permite que a requisi¢do de um dado seja
processada por diversos computadores simultaneamente.
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do Orkut, por for¢a de Termo de Ajuste de Conduta (TAC) firmado com o
MPF/SP*.

Essa foi a posicdo adota pelo STJ em julgamento de questdo de ordem no
INQ 784/DF*, no qual foi fixada multa diaria de R$ 50.000,00 & Google Brasil
por descumprimento de decisdo que determinou a entrega de conteido de e-
mails. Em decisdo de 17/04/2013, a Corte Especial assentou:

“Insistem, mais uma vez, na alegada impossibilidade fisica de
cumprimento da ordem, além da impossibilidade juridica, porque “a
transmissdo das informagoes solicitadas entre a Google Inc. e a
embargante configuraria um crime para os dirigentes da empresa
americana. (...) A ordem judicial ja foi prolatada, quebrando sigilo
telematico, mas a medida ainda ndo foi cumprida pela GOOGLE BRASIL,
sob o palido argumento de que ¢ a empresa controladora GOOGLE Inc.,
sediada em territorio americano, que armazena os dados de e-mail, os
quais estariam inacessiveis, fisica e juridicamente, para a subsidiaria
brasileira, ressaltando que essas informagoes estariam sob protecdo da
legislacdo americana. (...) O obstaculo oposto, ademais, ndo procede. A
sede-matriz (empresa controladora) em territorio americano se faz
representar aqui pela GOOGLE BRASIL.

Ora, o que se pretende ¢ a entrega de mensagens remetidas e
recebidas por brasileiros em territorio brasileiro, envolvendo supostos
crimes submetidos induvidosamente a jurisdig¢do brasileira. Nesse cenario,
¢ irrecusavel que o fato desses dados estarem armazenados em qualquer
outra parte do mundo ndo os transforma em material de prova
estrangeiro, a ensejar a necessidade da utilizagdo de canais diplomaticos
para transferéncia desses dados.

Trata-se, evidentemente, de elemento de prova produzido, transmitido
e recebido em territorio brasileiro, repito. Nada tem a ver com terras
alienigenas, a ndo ser pelo fato de, por questoes estratégico-empresariais,
estarem armazenados nos Estados Unidos.

Cumpre observar que a mera transferéncia reservada - poder-se ia

# Vide clausula terceira, letra “c” do Termo, disponivel em:
http://www.safernet.org.br/site/sites/default/files/ TACgoogleMPF_0.pdf

“Segue a respectiva ementa:

“QUESTAO DE ORDEM. DECISAO DA MINISTRA RELATORA QUE DETERMINOU A QUEBRA DE
SIGILO TELEMATICO (GMAIL) DE INVESTIGADOS EM INQUERITO EM TRAMITE NESTE STJ.
GOOGLE BRASIL INTERNET LTDA. DESCUMPRIMENTO. ALEGADA IMPOSSIBILIDADE.
INVERDADE. GOOGLE INTERNATIONAL LLC E GOOGLE INC. CONTROLADORA AMERICANA.
IRRELEVANCIA. EMPRESA INSTITUIDA E EM ATUACAO NO PAIS. OBRIGATORIEDADE DE
SUBMISSAO AS LEIS BRASILEIRAS, ONDE OPERA EM RELEVANTE E ESTRATEGICO
SEGUIMENTO DE TELECOMUNICACAO. TROCA DE MENSAGENS, VIA E-MAIL, ENTRE
BRASILEIROS, EM TERRITORIO NACIONAL, COM SUSPEITA DE ENVOLVIMENTO EM CRIMES
COMETIDOS NO BRASIL. INEQUiVOCA JURISDICAO BRASILEIRA. DADOS QUE CONSTITUEM
ELEMENTOS DE PROVA QUE NAO PODEM SE SUJEITAR A POLITICA DE ESTADO OU
EMPRESA ESTRANGEIROS. AFRONTA A SOBERANIA NACIONAL.IMPOSICAO DE MULTA
DIARIA PELO DESCUMPRIMENTO.”
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dizer interna corporis - desses dados entre a empresa controladora e
controlada ndo consistiu, em si, quebra do sigilo, que so sera feito quando
efetivamente for entregue a autoridade judicial brasileira, aqui. (...)

A empresa aqui instalada ndo pode se apresentar apenas para colher
os lucros, mas se eximir das obrigacoes que a legislacdo brasileira se lhe

impée.” (grifei)

Observe-se que essa decisdo foi prolatada ainda antes da promulgacdo da Lei
12.965/2014, que expressamente regulou a situagdo nesse mesmo sentido.

Os argumentos aqui expostos também foram minuciosamente debatidos no
julgamento do MS n°® 2009.04.00.011335-1/PR do TRF-4*. No voto vencedor o
Des. Federal Marcio Antonio Rocha afirmou:

“Mister salientar, no ponto, a inexisténcia de qualquer
inconstitucionalidade na ndo utilizacdo do 'MLAT' em determinadas
hipoteses, uma vez que o artigo 17 do referido acordo possibilita o uso de
outros instrumentos para produgdo de provas (...)

Resta plenamente facultado, portanto, a produgdo da prova por outros
meios, como ocorre, v.g, nas hipoteses de cooperagdo direta policial,
depoimento voluntdrio de testemunhas, troca de informagdes que ndo
estejam cobertas por sigilo, etc.

Repita-se: embora, em regra, o acordo de cooperagdo seja util na
investigagdo criminal (como, v.g. para o bloqueio de contas no exterior, o
envio de documentos, a tomada de depoimentos, etc.) é consabido que tal
instrumento possui pouca efetividade - ou até mesmo nenhuma - nos casos
em que Sse exija rapidez de ac¢do (mormente quanto a possiveis atos
delituosos e/ou terroristas que podem ocorrer em grandes eventos - copa
do mundo, olimpiadas, etc. - sendo o e-mail, como é sabido, um dos
principais meios de comunica¢do entre os agentes de organizagoes
criminosas), cujo resultado deve ser imediato (inclusive na hipotese dos
autos em que se pretendia verificar as mensagens remetidas e/ou
recebidas durante os quinze dias seguintes a determinagdo judicial), sob
pena de restar, ao final, prejudicado o devido esclarecimento dos fatos
investigados.

Ademais, revela-se extremamente temerario vincular as autoridades
judiciais brasileiras a legislacdo do local em que os dados, em tese,
encontram-se armazenados, uma vez que a empresa pode, por qualquer
motivo, simplesmente fazer a opgdo de transferir o servidor para qualquer
pais do mundo, sem que haja acordo de cooperagdo com o Brasil, o que,
certamente, dificultara ainda mais a investigag¢do criminal.”

Pelo exposto, cremos que ndo ha qualquer motivo técnico ou juridico que as

* Disponivel em http://www.migalhas.com.br/arquivo_artigo/art20130620-12.pdf
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representantes de empresas estrangeiras aqui instaladas possam opor visando o
ndo cumprimento de ordens judiciais brasileiras.

Quanto as empresas que ndo possuirem representacdo no Brasil, estas
também estdo sujeitas a legislacdo brasileira “desde que ofertem servigo ao
publico brasileiro”. Este seria o caso, por exemplo, de sites como dropbox.com
ou de qualquer aplicativo disponivel para compra ou download nas lojas virtuais
da Google, Apple ou Microsoft. Na auséncia de representagdo local, pode-se
encaminhar a ordem diretamente para a sede da empresa™.

Nos casos em que o descumprimento reiterado de ordens esteja prejudicando
as investigacdes, um caminho possivel seria buscar a retirada do respectivo
aplicativo das lojas virtuais, sendo esta, inclusive, uma das sangdes previstas em
lei (Art. 12, incisos III e IV)*.

Um caso de grande repercussdo ocorreu em dezembro de 2015, quando uma
ordem judicial da 1* Vara Criminal de Sdo Bernardo do Campo/SP determinou o
bloqueio do aplicativo WhatsApp por 48h. Noticiou-se que a sangdo teria
decorrido do descumprimento reiterado de ordens judiciais anteriores. A medida
chegou a ser cumprida, mas foi suspensa 13 horas apos sua implementagdo por
decisdo de 2° grau.

Afora a discussdo sobre a adequacdo da medida - muitos afirmaram ser
desproporcional, visto ter atingido todos os usudrios -, o caso ilustra bem as
resisténcias e dificuldades na aplicacéo da lei a empresas estrangeiras.

Em nossa experiéncia profissional vimos que muitas vezes sdo necessarias
medidas de forca como essa para mostrar que o Judiciario brasileiro ¢ uma
instituicdo séria e consolidada, e que ndo ha outro caminho a ndo ser respeitar
suas decisdes (ou deixar de operar no Pais). Nao podemos aceitar que a soberba e
os interesses comerciais estejam acima de nossas leis.

4. CONCLUSAO

A regulamentagdo foi benvinda. Houve importantes avangos, como o
estabelecimento de prazos minimos para guarda de registros de acesso ¢ conexdo
e a obrigatoriedade de observancia da lei brasileira para atos realizados no
territorio nacional.

Apesar de o texto aparentar proteger os usuarios da internet de ameacas as
suas liberdades e vida privada quando praticadas pelo Estado, como se este fosse

“As maiores empresas, em geral, possuem um canal de interface proprio para “law enforcement”, que pode ser
encontrado bastando fazer uma busca com esse termo + nome da empresa.

“"Esse foi o caso do aplicativo “Secret”, que permite a publicacio anénima de “segredos” a respeito de terceiros.
Apo6s diversos casos de calunia e difamacgdo, o Ministério Publico do Espirito Santo ingressou em
18/08/2014 com agdo civil publica requerendo a retirada desse aplicativo das lojas virtuais da Google e
Apple. Proc. 0028553-98.2014.8.08.0024.
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o maior interessado em violé-las, o fato € que até mesmo os que defenderam a
total auséncia de controle e guarda de registros na utilizagdo da internet agora
clamam por puni¢do aos que se utilizam da rede para praticar toda a sorte de
delitos, como racismo, injuria, fraudes eletronicas, pornografia infantil, etc.

Por seu turno, os que atuam na persecuc¢do penal ndo possuem instrumentos
suficientes para enfrentar o crescente uso do meio virtual para a pratica de
crimes.

A necessidade de ordem judicial para obtengdo de registros de acesso, passo
basico inicial de qualquer investigagdo nessa area, tornou-se uma burocracia que
costuma retardar a apura¢do em meses. Em geral essa informacao é necessaria
até mesmo para saber onde a investigagdo deve ser iniciada. E sem essa defini¢cdo
temos ou a multiplicidade de investigacdes idénticas ou a ndo instauracdo de
investigagdo, visto que nenhuma autoridade se presume competente para inicia-
la.

A falta de legislacdo propria para crimes cibernéticos também tem servido
como estimulo ao uso do ambiente virtual pelos delinquentes. A lei n°
12.737/2012, apelidada “Carolina Dieckmann”, insuficiente e com penas pifias, é
um atestado da incompreensdo que impera sobre o potencial lesivo do uso de
computadores para a pratica de crimes.

De todo modo a lei esta posta, ¢ cabe aos operadores juridicos sua
interpretacdo e aplicagdo, sendo o Delegado de Policia relevante ator nesse
processo.

Nesse passo, esperamos que as linhas aqui tragadas possam langar alguma luz
sobre o tema, que apesar de algumas vezes ser visto como “novidade” faz parte
de praticamente qualquer investigacao de relevo atualmente, independentemente
da area em que se atue.
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Capitulo IV
Contribuigao critica ao processo de

investigagao criminal da
fraude bancaria eletronica:
Ubi societas, ibi criminis?

Stenio Santos Sousa(’)

1. INTRODUCAO

Os direitos e garantias fundamentais balizados na Constitui¢do Federal de
1988 traduzem aspiracdes decorrentes de varios anos em que o pais se viu
obrigado por sérias restricdes na ordem juridico-constitucional que se
contextualizaram no regime militar.

A redemocratizacdo, conquistada apds longo processo politico e lutas sociais,
trouxe consigo uma busca desenfreada pela criacdo de freios e contrapesos que
tornassem muito dificultoso algum revés de semelhante natureza.

As implicagoes dessas escolhas politicas refletem nos dias atuais, muitas
vezes, em excessos de exigéncias de direitos, que inviabilizam a atuagdo do
Poder Judiciario e dos 6rgdos de investigagdo criminal, em contraposi¢do com as
barreiras impostas ao seu contraponto, os deveres constitucionais e
infraconstitucionais.

Tém sido objeto de inimeros debates os direitos e garantias fundamentais,
mas pouco tem sido discutidos ou mesmo pesquisada a efetividade dos deveres
constitucionais, dentre eles o dever de cooperagdo com a Seguranga Publica,

* Mestre em Ciéneias Policiais, Criminologia e Investigagio Criminal (2015). Especialista em Ciéncias
Criminais (2007). Graduado em Direito (2002). Professor e Tutor EaD da Academia Nacional de Policia.
Delegado de Policia Federal (2003). Chefe do Grupo de Repressdo a Crimes Cibernéticos da Policia Federal
no Distrito Federal. Autor do livro “Investigagdo Criminal Cibernética: por uma politica criminal de
protegdo a crianca e ao adolescente na Internet”.
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previsto no caput do Art. 144, da Constituicdo Federal de 1988: “direito e
responsabilidade de todos”.

Consequéncia dessa atitude, que poderiamos chamar de juventude
constitucional de nossa patria, ¢ a percepcdo de que o Estado é pesado e
ineficiente, ao passo que a criminalidade, e cada vez mais eficaz, em propor¢ao
direta a ineficacia da atuag@o dos poderes constituidos em deter suas investidas.

Por outro lado, com a percepgao dessa crise, em uma busca por um equilibrio
e por fornecer respostas, diretrizes de natureza tanto executiva, quanto judicidria
e legislativa, tendentes a um certo exagero, tém sido, paulatinamente,
incorporadas no cotidiano social e refletem em politicas criminais como
“Tolerancia Zero” e “Lei e Ordem”, dentre tantas outras de semelhante jaez.

No ambito da Policia Federal, as chamadas “operagdes policiais”, inquéritos
policiais com estratégias focadas diretamente na producdo de resultados
imediatos, com maiores restri¢oes a direitos fundamentais, em conjunto com sua
consequente publicidade midiatica, aparentam terem sido uma das formulas
escolhidas para buscar frear e reduzir o contraponto da criminalidade organizada.

Nesse contexto, € objetivo geral deste trabalho o estudo das fraudes bancarias
em sua relacdo com os servicos de internet banking, em especial quando
praticadas por meio de organizagdes criminosas.

Tratamos especificamente de apresentar o furto e o estelionato como crime
cibernético, as classificagdes usualmente utilizadas para distinguir as diferentes
espécies, bem como um breve estudo dos métodos de ataques por phishing scam,
sem descuidar de definir qual o tipo penal mais adequado a conduta ilicito-tipica
investigada.

No que concerne a investigacdo criminal, demonstramos como ocorre, a
importancia da definicdo da competéncia ainda na fase do inquérito policial e
fazemos resenha do Projeto Tentaculos no contexto do processo penal, inclusive
tecendo breve critica reflexiva, tendo por parametro a ideia de “direito penal
moderno” de Hassemer e o conceito de “tardo-modernidade” de Faria Costa.

2. FRAUDE BANCARIA E SERVICO DE INTERNET BANKING

Na década de 80 as institui¢des financeiras iniciaram o primeiro movimento
no sentido de disponibilizar servigos remotos a seus clientes, primeiro com 0 uso
da telefonia e, entdo, a rede mundial de computadores. Aproveitava-se a
tecnologia incipiente para otimizagdo do tempo e dos custos. Em outubro de
1994 (BANCARIO.PT, 2015), o Stanford Federal Credit Union (2015), banco da
California, tornou-se pioneiro ao disponibilizar o primeiro servigo de internet
banking no mundo.

Também conhecido como banco eletronico, banco virtual, banco moével,
dentre outras denominagdes, e considerado por Eduardo Diniz (2006) “a
principal inovagdo tecnologica incorporada aos servigos bancdrios na ultima
década”, vem sendo intensamente utilizado pelas institui¢oes financeiras no
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Brasil desde 1995 (Idem) e atualmente utiliza o protocolo HTTPS (Hyper Text
Transfer Protocol Secure - protocolo seguro de transferéncia de hipertexto),
varias camadas de protecio™® e trafego encriptado da informagao, garantindo um
nivel de acesso dificilmente quebrado, quando muito pelos hackers mais
capacitados.

Uma grande vantagem do banco moével € seu custo para a instituigdo
financeira, bastante inferior ao servico da agéncia ou por telefonia, uma vez que
estabelece automatizagdo de processos, bem como torna desnecessaria, em
grande parte, a intervengdo humana, sempre sujeita a erros. E, portanto,
estratégico para as instituicdes financeiras “que os clientes da era digital ndo
precisem ir na agéncia” (PINHEIRO, 2010, p. 238).

Visando a incrementar a aplicagdo, no ano de 2008 foi implementado um
método pouco conhecido de acesso ao internet banking no Brasil que consiste em
digitar a URL do banco no seguinte formato: nomedobanco.b.br, a qual
encaminha o usuario de forma segura para a respectiva pagina na internet (G1,
2008).

Considerando as vantagens e desvantagens do home banking, dentre as quais
o interesse subjacente de hackers e crackers na exploragdo de falhas, em muitos
casos visando ao lucro pessoal, remanesce o interesse dos bancos em sua
proliferagdo. Todo investimento, assim, ¢ considerado util e a questdo de ordem ¢
buscar dar cada vez mais credibilidade ao servico, o que inclui omitir resultados
negativos, inclusive fraudes online.

Para o cliente bancario, ao seu turno, em face do recrudescimento da
violéncia nos grandes centros urbanos, tornou-se comodo ter acesso 24 horas por
dia e sem custo adicional aparente ao servigo online em vez de arriscar a sorte
nos terminais eletronicos.

O horario de funcionamento das agéncias, de 10 as 16 horas, e dos caixas
eletronicos, muitas vezes ndo excedendo as 22 horas, consequéncia da
inseguranga exteriorizada nas estatisticas criminais®’, aliados a vida agitada dos
novos tempos, sdo elementos de dificuldade do cotidiano que contribuem para o
progressivo interesse’’, inclusive no uso de aplicativos para smartphones e tablets
que permitem conectividade instantanea.

A fragilidade do sistema reside no fato de que muitos dos usudrios
desconhecem regras basicas de seguranga informatica que permitam garantir que

* Politicas de seguranga como o uso de mais de uma senha para acessar a conta, uso de SMS para confirmacio
de transagdes, requisicdo de um terceiro numero de identificacdo dos clientes, uso de token, uso de
biometria, identificacdo da maquina que pode acessar a conta, dentre outros.

4 Além dos ja citados furto e o estelionato dentro das agéncias, ha ainda o chamado “sequestro-relimpago”,
dentre outros que oferecem um maior risco a integridade fisica e moral das vitimas.

% Segundo o sitio IDGNOW! (2005), pesquisa da Global Marketing Insite (GMI), divulgada no dia 27 de
outubro de 2005, ja apontava o Brasil como o sétimo no mundo com maior utilizagdo do Internet banking,
contando com 41% do total de correntistas. Por outro lado, dados da Pesquisa Febraban de Tecnologia
Bancaria de 2014 (CONVERGENCIA DIGITAL, 2015) apontou que o Internet banking foi o canal com
maior volume de transagdes bancarias no Brasil, com 19 bilhdes, correspondendo a 41% do total contra 21%
daquelas realizadas por meio dos terminais eletronicos ¢ apenas 8% nas agéncias, sendo que 47% das contas
ativas tinham Internet banking, crescimento esse ligado ao aumento dos smartphones e do acesso a Internet.
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o trafego de informagdes ndo esteja sendo redirecionado para terceiros mal
intencionados. E precisamente nesse limiar que surge a maioria das fraudes
bancérias pelo canal internet banking.

A falsa impressdo de que o prejuizo ¢ suportado pela institui¢do bancaria e
nao pelo cliente, uma vez que usualmente o prejuizo é ressarcido a este, ¢ uma
das justificativas mais comuns apresentadas pelo fraudador. Ocorre que se trata
de verdadeira falacia, como bem observa Misha Glenny (2011, pp. 59 e 87), uma
vez que o custo das fraudes ¢ sempre repassado aos correntistas, por meio da
cobranca de tarifas extras.

3. FURTO E ESTELIONATO COMO CRIME CIBERNETICO

3.1. Crimes cibernético proprios e improprios

O crime cibernético pode ser entendido em diferentes matizes. Um dos
aspectos relevantes e que merece o destaque aqui trazido é o que diferencia em
puro ou proprio e em impuro ou improprio.

Na primeira hipotese, diz-se do crime que tem como objetivo o ataque ao
proprio sistema computacional. E exemplo dessa conduta, a invasio de
computadores, a disseminagdo de virus e o ataque de negagdo de servicos, dentre
outros.

Da segunda espécie, encontram-se todos os que sdo praticados por meio ou
com auxilio da tecnologia. Ainda que ndo houvesse o sistema computacional o
delito continuaria evidenciado, posto que existente em formato tradicional. A
tecnologia apenas facilita a conduta ilicito-tipica, mas ndo € sua conditio sine qua
non.

Vale lembrar, ainda, uma terceira classificacdo em crimes cibernéticos
mistos.

3.2. Crimes cibernéticos mistos

Crimes cibernéticos mistos sdo aqueles em que ndo apenas se utiliza a
tecnologia para a comissao delitiva, mas onde esta se torna imprescindivel ou ao
menos torna o delito particularmente ofensivo ou lesivo. Crimes como os de
pornografia infantil pela internet e as fraudes bancérias eletronicas exemplificam
essa classificagdo.

O furto e o estelionato praticado contra instituicdes bancdrias, via de regra,
utilizando-se de falhas no elo mais fraco do sistema, o cliente do banco, existem
desde que se pensou no modelo de preservagdo da riqueza por meio da confianca
em um terceiro.

Ocorre que, com o advento da rede mundial de computadores, o processo de
obtencdo de tais riquezas de modo ilicito tornou-se ndo apenas mais simples e
seguro, mas especialmente eficaz.
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Sem haver necessidade de sair de tras da tela de um computador, o criminoso
digital consegue obter o acesso a conta e a partir dali transfere recursos para
terceiros (laranjas), efetua pagamento de boletos ou mesmo recarga de aparelhos
celulares, dentre outras agoes.

A institui¢do bancaria aproveitou a disseminagdo da tecnologia em rede para
tornar disponivel, praticamente 24 horas por dia, seus servigos, o que a tornou
mais competitiva, diminuiu seus custos e, de certo modo, tornou-a mais
independente em relacdo aos seus empregados, cujo poder de barganha terminou
reduzido.

A facilidade do acesso, ao seu turno, trouxe ao cliente a possibilidade de
resolver problemas a distancia. Aqueles que investiram no processo de confianga
com o sistema bancario pela internet, acostumaram-se a ter acesso as aplicagdes e
movimentagdes em tempo real, sem grandes complicagdes ou perda de tempo,
tudo ao alcance de um simples smartphone, cada vez mais popularizado.

Essas benesses para um lado e a vantagem competitiva para a instituicao
bancaria fizeram-se acompanhar de semelhante beneficio aquele que intenciona a
violagdo da regra, o que implica a necessidade de permanente pesquisa e
desenvolvimento de solugdes para a seguranga da relagdo cliente-banco.

Uma das consequéncias da necessidade de protecdo e de aumento do nivel de
seguranca ¢ a exigéncia de diferentes niveis de acesso para alcance dos servigos a
serem prestados, bem como a limitagdo destes em determinados periodos do dia,
em geral no turno noturno.

Por melhor e mais caro que seja o sistema desenvolvido, e sabe-se que sao
realizados investimentos milionarios nessa area, existe um limite que ¢ elo mais
fragil do processo, ou seja, o usudrio final.

O criminoso tipico ndo tenta invadir o sistema de seguranca da instituicao
bancaria, mas, sim, obter o0 mesmo acesso disponibilizado ao cliente. Para isso
costuma utilizar-se de técnicas como a criagdo de malwares, distribuicdo destes
por meio de SPAM e a engenharia social, como veremos a seguir.

3.3. Métodos de Ataques de Phishing Scam

A fraude bancaria pela internet prolifera-se principalmente por meio de
ataques conhecidos como phishing scam. Os primeiros casos no Brasil remontam
ao ano 2000 (SOBRAL; BEZERRA, 2015), cronologicamente posterior aos
primoérdios da clonagem de cartdo bancario, datados de 1998 (Idem).

Tal panorama demonstra claramente o brocardo ubi societas, ibi criminis,
decorréncia que ¢ da gradativa transicdo da tecnologia do terminal eletronico
para o home banking por parte tanto das instituicdes bancarias, quanto de seus
clientes.

O phishing ¢ um neologismo criado a partir da homofonia com a palavra
fishing (pescaria em inglés) e também devido & semelhanga metodologica
decorrente de ser usual alcangar o objetivo de pescar com uso de isca falsa
(RAMZAN, 2010).
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O ataque por meio de phishing caracteriza-se pelo sujeito ativo da fraude
criar uma pagina falsa da institui¢do bancaria alvo, em geral copiando o codigo
de programacgdo original. Promove, no entanto, a alteracdo do formulario de
envio das informagdes para que sejam encaminhadas para o servidor de arquivos
cujo acesso detém.

Para divulgar a pagina, o atacante pode adquirir uma base de dados com
correios eletronicos, muitas com milhares, por vezes milhdes, de contas, para
onde encaminham a mensagem falsa, esperando que um percentual, ainda que
minimo, de incautos usuarios “mordam a isca”.

Segundo dados da Kaspersky Lab (2013), mais de 20% de todos os ataques
de phishing ao redor do globo teve como alvo a criacdo de paginas falsas de
bancos e outras organizac¢des financeiras de um total de mais de 37 milhdes de
vitimas, apenas no ano de 2013.

O phishing também pode ter efeito idéntico quando, em vez de disponibilizar
um formulario falso, emulando a pagina da institui¢do bancaria, o atacante decide
enviar um arquivo contendo um malware’’, que iré infectar a maquina do cliente
bancario e, a partir dai, pode obter total controle desta, ou simplesmente
configura-la para envio sistematico das informagdes digitadas, em especial
aquelas relacionadas as institui¢des bancarias (numero da conta, agéncia, senha,
numero do cartdo de crédito).

Uma variagdo desse método é chamada de pharming’*. Ocorre quando, em
vez de fazer com que a vitima acesse a URL falsa, o atacante envenena o servidor
de DNS™ (DNS cache poisoning) do provedor de servicos de internet,
redirecionando o trafego para a pagina falsa mesmo quando ¢ digitado o enderego
correto no navegador.

Na hipoétese aventada, se o cliente digita https:/www.nomedobanco.com.br, o
navegador encaminha automaticamente para, por exemplo,
http://www.nomedobanco.com, onde se vai encontrar o formulério falso para
transmissdo das informagdes para o dominio do criminoso™.

Além das fraudes iniciadas eletronicamente, técnicas de engenharia social
permitem que o atacante tenha acesso a conta-vitima. O sujeito ativo comparece
a institui¢do bancaria munido de documentos falsos de um correntista verdadeiro
com o objetivo de autorizar o acesso aos servicos de internet banking. Para que
este golpe funcione, pressupde-se o conhecimento de que o correntista existe,
possui uma relativa quantia de dinheiro e de que a movimenta pouco.

Tais informacdes, em geral, sdo repassadas por “insiders”, ou seja,

! Termo genérico para qualquer programa criado para atuar em um sistema computacional com finalidade
maliciosa.

%2 Para uma maior compreensdo de como ocorre o pharming remetemos o leitor ao sitio da empresa Symantec,
disponivel em: <http://us.norton.com/cybercrime-pharming>.

% Sigla para Domain Name Service, que em uma tradugio livre seria “Servigo de Nome de Dominio”.

** Durante investigacdo de fraude bancaria pelo Grupo de Repressdo a Crimes Cibernéticos da PF no Distrito
Federal vimos que para realizar pharming, o investigado entrou em conluio com empregado do provedor de
conexdo a Internet, sem o qual néo teria ocorrido o envenenamento do servidor DNS.
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funcionarios, ex-funciondrios, terceirizados ou estagiarios, em sintese, “internos”,
0s quais tém maior acesso ao que ocorre dentro da agéncia bancaria ou da
empresa, aproveitando-se de informacdes privilegiadas.

Em posse dos dados e apds a confec¢do dos documentos falsos, o atacante
aproveita-se da grande quantidade de servigos e pessoas no local para solicitar
um pedido de assinatura eletronica, necessaria a realizagdo de transacdes pelo
internet banking. Em tais casos, a conivéncia do gerente ¢ possivel, mas
incomum.

Tao logo obtém a autorizagdo de acesso a internet, a conta passa a ser
movimentada pelo “cracker”’, que pode realizar todas as agdes como se fosse o
titular, por meio de quebra de sigilo bancario, tipificando conduta prevista no
Art. 10, da Lei Complementar n° 05, de 10 de janeiro de 2001.

3.4. Definindo o Tipo Penal Envolvido: Furto ou estelionato?

Mencionamos sobre conduta de furto ¢ de estelionato para a comissdo do
delito, aqui genericamente denominado fraude bancaria por meio de internet
banking. Importa discutir a distingdo e a opgao juridica a partir da visdo policial.

O furto estda previsto como tipo penal no Art. 155 do Codigo Penal,
caracterizando-se pela subtragdo de coisa alheia movel, para si ou para terceiros,
com preceito secundario de um a quatro anos de reclusdo e multa. Em sua forma
qualificada, prevista no inciso II, do paragrafo 4° do artigo citado, a pena ¢ de
reclusdo de dois a oito anos e multa, se o crime é cometido mediante fraude.

O estelionato, em sua forma simples, prevé como penalmente tipica e
antijuridica a conduta de obter, para si ou para terceiros, em prejuizo alheio,
qualquer vantagem indevida, por meio do induzimento ou da manutengdo da
vitima em erro, por meio de artificio, ardil ou qualquer outro meio fraudulento. A
pena é de um a cinco anos ¢ multa. Na forma qualificada do paragrafo terceiro, a
pena é aumentada de um ter¢o (um ano e quatro meses a seis anos € 0ito meses e
multa), se a vitima ¢ entidade de direito publico, como é o caso da Caixa
Econdmica Federal.

Percebe-se que a forma qualificada do furto é mais grave que a do
estelionato, mas isso ndo explica a opgao juridica por uma conduta ou outra no
contexto das fraudes bancarias por meio de internet banking. Qual a conduta
afinal?

E importante notar que o autor da fraude pratica diversas agdes antes de
conseguir se apoderar da coisa alheia mével e obter a vantagem ilicita. O
primeiro passo ¢ a produgdo do virus ou da pagina falsa com o objetivo de
obtenc¢do do acesso a conta bancaria do cliente, a qual ¢ invadida.

Ao optar pela disseminacdo do malware, o atacante colhe diretamente do
computador da vitima os dados bancarios, tal como uma escavadeira obtém areia.
O robd executa a operagdo por meio de uma farsa, a partir da qual o cliente da

% Terminologia aqui utilizada para designar o sujeito que detém algum conhecimento da tecnologia e o utiliza
para realizar a¢des ilicitas ou antiéticas.
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instituicdo bancéria executa o aplicativo criado especificamente com aquela
finalidade e passa a disponibilizar o acesso a sua conta.

Na hipotese da criagdo da pagina falsa, o método de phishing permite ao
atacante receber diretamente do cliente da instituicdo bancaria todos os dados
necessarios, inclusive a senha, para acessar a conta.

Em ambos os casos, portanto, o atacante tem acesso aos dados bancarios e
senha da vitima. Na primeira hipotese, obtém tais informacdes diretamente, por
meio de um robd executado pela vitima; na segunda, obtém as informagdes
diretamente da vitima, que as digita em um formuldrio criado com as
caracteristicas da pagina da institui¢do financeira.

Em um segundo momento, de posse das informagdes bancarias, o criminoso
invade a conta, fazendo-se passar pelo titular. Afirma, portanto, para a institui¢ao
que ¢ o cliente, em face da falsa identidade apresentada, assenhorando-se de
todos os direitos aquele atinentes.

A terceira fase da complexa conduta ¢ a obteng¢do da vantagem financeira.
Ocorre que, uma vez que o cliente foi mantido em erro para dar acesso completo
a sua conta bancaria, o atacante ja ndo precisa da vitima para realizar
transferéncias, empréstimos, compras, recargas de celulares, pagamentos de
boletos ¢ 0o que mais tiver interesse. Tais condutas sfo realizadas diretamente
pelo criminoso.

A principal distingdo entre o furto qualificado pela fraude e o estelionato, seja
na sua forma simples ou qualificada, ¢ que na primeira hipdtese fatica o
criminoso subtrai a coisa alheia mével, ao passo que no estelionato, a vitima
entrega a vantagem ilicita em razdo da fraude.

Parece-nos, assim, que ha um estelionato quando da segunda etapa da
conduta complexa, aquela que visa obter o controle da conta bancaria. Entretanto,
quando da obtencdo da vantagem ilicita, ou melhor dizendo, quando da subtragdo
da coisa alheia movel, é o proprio criminoso que realiza a conduta, sem
intermediacao, praticando, portanto, furto qualificado pela fraude.

Comungamos, pois, do entendimento consolidado no Superior Tribunal de
Justica de que a subtragdo de recursos de contas bancarias pelo canal Internet
banking consubstancia-se em furto qualificado pela fraude, ipsis litteris: “o juizo
competente para processar e julgar a a¢do penal é do local da consumagdo do
delito de furto, ou seja, de onde foi subtraido o bem da vitima, saindo de sua
esfera de disponibilidade” (CC 87.057-RS, Rel. Min. Maria Thereza de Assis
Moura, julgado em 13/2/2008). Sdo precedentes citados o Conflito de
Competéncia n° 86.241-PR, DJ 20/8/2007, ¢ o Conflito de Competéncia n°
67.343-GO, DJ 11/12/2007.
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4. A INVESTIGAGAO DA FRAUDE BANCARIA ELETRONICA

A investigacdo criminal da fraude bancaria no canal internet banking tem por
substrato, ou instrumental tecnologico, o Inquérito Policial, conforme
estabelecido no Titulo II, do Livro I, do Cédigo de Processo Penal.

Trata-se de uma garantia para o investigador, de que ndo ultrapassara limites
juridico-constitucionais, para o investigado, de que poderd se socorrer de
garantias fundamentais, em caso de abuso ou excesso de investigagdo, e para a
propria investigagdo, pois serd exercida de acordo com as regras
democraticamente previstas, permitindo menores margens para contestacdes
infundadas.

A despeito de sua secularidade, o Inquérito Policial, enquanto instrumento
para o alcance de uma finalidade especifica (esclarecimento de um fato ilicito-
tipico com todas as suas circunstincias) permanece atual, na medida em que se
adeque as peculiaridades de cada tempo ¢ modelo investigativo.

O inicio da investigagdo ainda pode ter por fundamento a chamada notitia
criminis da vitima. Mais comum, por outro lado, vem se tornando as
investigagoes especiais (SANTOS, 2013), a exemplo da investigacdo proativa,
ou seja, aquela que se inicia antes mesmo que a vitima manifeste ato volitivo
direto e formal a policia.

A investigagdo proativa torna-se uma realidade na medida em que se véo
criando bases de dados com informagdes pertinentes a realidade crimindgena e
permite analises de cenarios em vez de se restringir a visdo univoca do delito.
Responde a evolugdo da metodologia criminosa, com o uso massivo das
tecnologias de informago e comunicagao.

Tal combate nao prescinde de aparato tecnoldgico assemelhado a
investigacdo criminal. Trata-se de uma evolucdo natural decorrente ndo apenas
das melhorias tecnoldgicas, mas também do aumento populacional
desproporcional em rela¢do aos recursos policiais.

A policia trabalha com um mosaico com diferentes delitos praticados
mediante determinado método, tempo, lugar e circunstancias tais que permitem
ser associados uns aos outros e revelar uma agdo que numa visdo primeva e
parcial aparentava ser isolada e geolocalizada.

Antes, porém, de tratar dessa visdo sistémica decorrente da complexidade do
fendmeno criminal de forma mais verticalizada, importa discutir a competéncia
no processo de investigagdo da fraude bancaria eletronica.

4.1. Competéncia Penal na Fraude Bancéria Eletrbnica
Pressupondo que o processo penal ja se iniciou quando da instauragdo do
Inquérito Policial (SOUSA, 2015), indubitavelmente exsurge a necessidade de
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definicdo do juizo competente para decidir a respeito das proprias medidas
cautelares, imprescindiveis ao alcance teleologico da investigagdo criminal.

Sabemos que uma das garantias fundamentais do jurisdicionado é o devido
processo legal (Art. 5°, LIV , da CF/88), onde se insere o principio do juiz natural
(JARDIM, 1999, p. 330).

Certo que ndo se ha de exigir na fase do inquérito policial juizos definitivos a
respeito da competéncia, mas também ndo se afigura razoavel, na mesma medida,
que juizo absolutamente incompetente possa decidir a respeito de medidas que
tenham por objetivo a defini¢do de situagdes fulcrais, seja no status quo do fato,
seja a propria situacdo pessoal do investigado, ainda que precariamente e desde
que consciente das questdes envolvidas.

E necessario estabelecer limites entre o interesse social no esclarecimento da
situacdo apresentada ao delegado de policia e a propria atuacao deste que € (deve
ser), enquanto representante da policia®, face visivel do Estado, o primeiro
garantidor dos direitos humanos no processo penal democratico (VALENTE,
2014, p. 20).

Oportunidades hd em que a competéncia jurisdicional (CF/88, Art. 109) pode
afetar a eficiéncia da investigagdo criminal (Art. 37, caput, da CF/88). E preciso
coragem para saber quando mitigar a competéncia em prol ndo apenas da
eficiéncia constitucional, mas, por vezes, da propria eficacia investigativa. E o
caso em que se investiga furto praticado por associagdo ou mesmo organizagao
criminosa especializada.

A competéncia criminal do estelionato se materializa no local em que foi
obtida a vantagem ilicita. Essa ¢ a melhor hipdtese (competéncia ratione loci)
para a investigacdo criminal das fraudes bancarias eletronicas, pois ¢ onde estara
estabelecido o nicleo duro da organizagdo criminosa.

Essa espécie delitiva tende a se espalhar em todo o territorio patrio, tornando
muito dificil a investigagdo com base no critério admitido para os crimes de furto
qualificado pela fraude, o local em que foi subtraida a coisa alheia movel, onde
se encontra a conta-vitima.

Nao descuidamos da validade do entendimento de que o furto, em geral, deve
ser investigado no local em que foi expropriado o bem. E preciso compreender,
entretanto, que essa era a realidade até a década de noventa.

Com o advento das novas tecnologias de informagdo e comunicagdo (TICs),
em especial a partir do final do século XX e inicio do século XXI, principalmente
com a massificacdo do uso comercial da rede mundial de computadores
(Internet), cada vez mais se trata de repensar ideias como trabalho, relagdes
pessoais/laborais e servicos a distancia.

Com mais cidaddos usuarios de servicos remotos, urge a adaptagdo do

%6 Entendemos o ser policia como leciona Manuel Valente (2014, p. 18) “/...] o resultado da actividade de
policia em todas as suas dimensdes socioculturais, socio-politico-juridicas e filosdfico-politicas. [...] E a
actividade de policia que da forma e matéria ao ser policia e ndo ao contrario [...]”.
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pensamento juridico tendo em consideragdo as consequéncias desse novo espago
nas relagoes sociais. Os crimes a distancia, previstos no Art. 7°, do Cédigo Penal,
solucionam apenas em parte a grande variedade de situagdes novas que surgem.
E preciso repensar a nova realidade que se apresenta.

Uma solugdo que vem sendo proposta no ambito da Policia Federal é que,
tendo por consideracdo que as fraudes bancérias eletronicas sdo praticadas
tipicamente por meio de associagdo ou organizagdo criminosa, deve ser
interpretada a competéncia com base na conduta ilicito-tipica que melhor atenda
aos interesses da investigacdo criminal.

In casu, o local em que o nicleo duro da associagdo ou organizacao
criminosa se encontra ¢ (deve ser) o local competente para a instrugdo do
inquérito policial, bem como para decidir a respeito das medidas cautelares
imprescindiveis ao esclarecimento dos fatos, com todas as suas circunstincias.

Nao ¢ razoavel entender que o delito investigado se revela em furto
qualificado e, em razdo deste, vilipendiar toda uma gama de recursos humanos
especializados destacados, recursos financeiros utilizados ou disponibilizados,
conhecimento produzido na identificacdo de suspeitos, relagdes entre estes,
métodos de atuacdo na regido, andlise de material e todo um arcabouco juridico e
tecnologico envolvido na atuagdo policial.

Se por um lado se prestigia - ¢ assim deve ser - a competéncia jurisdicional
desde a fase do inquérito policial, por outro, ¢ imprescindivel que se respeite o
tempo e o local da investigagdo criminal, de modo a tornd-la ndo apenas
eficiente, mas eficaz.

Atento as novas exigéncias da Sociedade da Informagdo, o Superior Tribunal
de Justica, teve a oportunidade de se manifestar sobre o tema e levou em
consideracdo a organizagdo criminosa existente na hipotese fatica, bem como o
risco para a eficiéncia da investigacdo criminal, como segue adiante:

[...]1. O simples fato de que duas organiza¢ées criminosas se dedicam a
pratica do mesmo tipo de delito (furto mediante fraude via internet,
clonagem de cartées e roubo de senhas), valendo-se de modus operandi
similar, por si so, ndo se presta a demonstrar a existéncia de conexdo
entre 0s processos que investigam suas condutas, mdxime se ditas
quadrilhas ~ sdo integradas por pessoas diferentes e atuam
majoritariamente em Estados da Federagdo diferentes. 2. Ainda que assim
ndo fosse, o fato de que uma das investigagoes ainda se encontra na fase
inicial do inquérito policial (com pedido de quebra de sigilo bancario e de
dados) e a outra, em marcha mais adiantada, ja teve denuncia oferecida e
tramita como a¢do penal desaconselha a unido dos feitos pela conexdo.
Isso porque tal deslocamento de competéncia ndo traria nenhum beneficio
em termos de celeridade e de economia processual, seguranga juridica e
conveniéncia da instrug¢do criminal, critérios que orientam o instituto da
conexdo. 3. De mais a mais, se o local onde atua a quadrilha é o Estado

59



de Sdo Paulo, onde se encontram as contas correntes de origem e de
destino, nos golpes efetuados junto a Caixa Econémica Federal, é mais
vantajoso que as investigacoes sejam ali conduzidas, solicitando-se,
eventualmente, provas emprestadas relacionadas a investigagdo similar
levada a efeito na Justica Federal do Distrito Federal. [...] (CC
126.237/DF, Rel. Ministro REYNALDO SOARES DA FONSECA,
TERCEIRA SECAO, julgado em 23/09/2015, DJe 29/09/2015)

Com a razdo o Tribunal da Cidadania. Muitas vezes, um ano ou mais de
trabalho investigativo especializado ¢ (ou pode ser) completamente destruido
pela intromissao indevida no juizo de discricionariedade do delegado de policia
na fase do inquérito policial, com prejuizo para a sociedade.

Assim, sendo possivel, importante respeitar e priorizar o melhor lugar para a
investigacdo criminal, em detrimento da melhor técnica aplicavel, em tese, na
fase judicial do processo penal. E no caso das fraudes bancérias eletronicas
sempre serd onde estdo localizados os membros da organizac¢ao criminosa e nao o
local das contas bancérias cujos recursos foram ilicitamente subtraidos.

Privilegia-se o conteudo material da Constituicdo Federal, que afirma o
direito e responsabilidade de todos com a Seguranga Publica (Principio da
Cooperagdo, previsto no Art. 144, caput, da CF/88), em detrimento de contetido
infraconstitucional da legislacdo processual penal em sentido contrario.

Pensamos, no entanto, seja importante aprofundar um pouco mais a respeito
da sistematizagdo que vem sendo feita da investigagdo aos novos tempos.

4.2. Projeto Tentaculos

A base de uma nova visdo sistematica da investigagdo do delito, a partir de
um prisma nacional, nasce formalmente por volta do ano de 2009, com o acordo
de cooperagdo técnica entre a Policia Federal e a Caixa Economica Federal
(CEF), denominado Projeto Tentaculos.

Diferentemente do que faz a maioria das institui¢des bancarias e até mesmo
por ser uma empresa publica e, portanto, com maiores controles sobre o
patrimonio, a CEF teve a “ousadia”, no bom sentido, de apresentar os numeros
reais da fraude de que era vitima a Policia Federal, visando a tornar eficaz a
atividade de investigacdo criminal e, por via indireta, mais complicada a vida dos
Criminosos.

Age em contrariedade ao senso comum, conforme menciona Misha Glenny
(Op. cit., p. 59), referindo-se as instituigdes bancarias: “eles ndo querem que o
publico descubra a frequéncia com a qual seus sistemas sdo invadidos por
criminosos eletronicos”. O problema ¢ que, agindo assim, “por medo de perder
uma eventual vantagem em relagdo a concorréncia, os bancos estdo
indiretamente facilitando o trabalho dos cibercriminosos” (Ildem). Felizmente
para essa experiéncia, a CEF tornou-se pioneira nesse novel processo de combate
as fraudes bancarias.

60



Em relagdo ao Projeto Tentaculos, inicialmente, cerca de 50 mil inquéritos
policiais que tramitavam de forma isolada em todas as unidades da Policia
Federal ao redor do pais, a grande maioria sem grandes perspectivas de
localizacdo de autoria, foram transferidos para a entdo Unidade de Repressao a
Crimes Cibernéticos (URCC), atual Servigo de Repressdo a Crimes Cibernéticos
(SRCC) da PF no Distrito Federal para ajudar a formar a Base Nacional de
Fraudes Bancarias Eletronicas (BNFBe).

A partir da cooperagdo citada, as agéncias bancarias da CEF deixaram de
encaminhar notitias criminis individualmente as delegacias e superintendéncias
regionais da Policia Federal para, em vez disso, passarem a alimentar a BNFBe.
Uma equipe especializada do Grupo Permanente de Analises (GPA) inclui,
semanalmente, as informagdes recebidas contidas nos processos de contestagdes
de fraudes considerados pertinentes pela CEF na citada base.

Dentre as informagdes recebidas e disponibilizadas na BNFBe, encontram-se
dados cadastrais, numero de contas e agé€ncias bancarias, nimeros de cartdes de
crédito, numero de telefones, placas de carros, endereco de lotéricas, enderecos
IP, etc., os quais podem ser objeto de andlise cruzada e prospectiva, visando a
formacgdo do entendimento quanto a origem, quantidade e autoria das fraudes.

As analises visam, pois, a identificacdo das organizagdes criminosas
especializadas, sua metodologia ¢ seus integrantes, qual modalidade criminosa
esta tendo mais efetividade, em determinado periodo e local, qual o tamanho do
prejuizo e de que maneira podera ser saneado, viabilizando, inclusive, identificar
gargalos no sistema da propria Policia, no que concerne aos recursos humanos,
materiais e tecnologicos necessarios ao cumprimento do munus constitucional.

Os resultados desse processo sdo apresentados nas Superintendéncias
Regionais ou Delegacias descentralizadas da Policia Federal, onde sdo
registradas nas Corregedorias Regionais e recebidas como notitias criminis
qualificadas, permitindo a instauragdo de Inquéritos Policiais com maior vigor,
em decorréncia da maior quantidade de informagdes disponiveis, englobando nao
apenas uma fraude, mas um conjunto delas, por vezes centenas, inclusive com
suspeitos pré-identificados.

O foco passa a ser a organizagdo criminosa e ndo a fraude considerada em
sua individualidade e isso tem feito toda a diferenga, como se pode ver dos dados
estatisticos que demonstram quedas significativas nas ac¢des das organizagdes
criminosas, em especial apds a realizagdo de acdes especiais no curso dos
inquéritos policiais, que se convencionou denominar operagdes policiais, dentre
as quais, em nivel nacional e de 2014 a 2015, destacamos a Corrieu (SP),
Tentaculos III (SP), IB2K (DF) e Sheik (GO), sendo as duas ultimas referentes
ao canal internet banking.

Pela metodologia antiga, cada noticia de crime gerava a instauracdo de um
inquérito policial, com comunicagdes dispersas pelo pais, muitas vezes até em
duplicidade, com informagdes limitadas, sem possibilidade de cruzamento de
dados, focando no local onde estava a agéncia bancaria do cliente-vitima, e com
diversas diligéncias sendo realizadas por meio de cartas precatorias.
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A partir da mudanga paradigmatica, passa-se a ter uma comunicagao
centralizada, com insercdo de todas as informacgdes sobre o tema em uma Unica
base de dados (BNFBe), onde sdo realizados cruzamentos prévios das
informagdes, buscando fornecer o maximo de dados de identificagdo da
organizagdo criminosa, sua metodologia e seus integrantes, que passa a ser o
foco, inclusive para a definicdo da competéncia jurisdicional, uma vez que é onde
aquela se encontra que poderdo ser realizados os atos de policia judiciaria com
maior eficiéncia e, muitas vezes, até mesmo com eficacia minima a realizacao da
Segurancga Publica.

Em suma, a partir do projeto tentaculos cria-se uma nova forma de ver e de
realizar a investigag@o policial, mitigando o principio da obrigatoriedade para
focar no principio constitucional da eficiéncia, o qual avalia custos e resultados.

4.3. Uma breve reflexéo critica sobre 0s perigos da tardo-modernidade

Um estudo comparativo com base na anélise das informagdes gerais
disponiveis na BNFBe permitiu concluir que entre 2010 e 2013, a Policia Federal
investiu muito mais no combate as fraudes bancarias realizadas por meio de
clonagem de cartdo de débito.

Essa politica de atuacdo da Policia Federal teve como consequéncia direta
uma migragdo da criminalidade organizada da clonagem para o canal internet
banking, considerado mais seguro, uma vez que ndo demandaria a instalacdo do
skimmer (“chupa-cabras”) no terminal eletronico da agéncia bancaria e, portanto,
menos sujeito a agdes flagranciais. O grafico abaixo ilustra bem essa perspectiva:

Comparativo Ano Internet/Débito
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Fonte: Base Nacional de Fraudes Bancdrias Eletrénicas da PF

Do ponto de vista metodologico, em face da sociedade de riscos (BECK,
2006) e da realidade da nova era digital (SCHMIDT; COHEN, 2013),
entendemos que a experiéncia do projeto tentaculos tende a ser reflexo do que
Winfried Hassemer (2007, p. 194) chamou de “direito penal moderno™”’

Exemplifica essa tendéncia, no ambito legislativo, a recente incriminagao da
mera posse do cartdo de crédito falsificado (popularmente denominado “cartdo
clonado”), ato preparatorio da conduta de furto qualificado, sutilmente agregada
ao Art. 298 do Codigo Penal pela Lei n® 12.737, de 30 de novembro de 2012, ndo
sem motivo apelidada de “Carolina Dieckmann”.

Nesse contexto, as operagdes policiais contra os cibercriminosos, cada vez
mais internalizadas, exigidas, enfatizadas e repetidas na midia em geral e na
midia digital, em especial, exterioriza a exigéncia de aplicacdo do direito penal
“como instrumento pedagogico do povo para sensibilizar as pessoas” (Idem, p.
196), com o objetivo declarado de ampliar a capacidade do direito penal como
instrumento de controle social, ndo mais de ul/tima ratio, mas perigosamente de
seu contrario.

Tais consideracdes, longe de apontar um caminho a ser seguido, que, no
momento hodierno, ou ainda ndo ha ou sdo varios e tortuosos, primam mais por
levar o pensamento a reflexdes imprescindiveis sobre os perigos da tardo-
modernidade’® (FARIA COSTA, 2012, p. 47), mais especificamente sobre a
funcionalidade do sistema que se deseja e do que vem se concretizando, em suas
muitas nuangas, matizes e variaveis, numa sempiterna busca pela luz ao final do
tinel.

5. CONCLUSAO

No curso deste trabalho, inicialmente demonstramos um pequeno histérico do
servico de internet banking, visando a sua adequada contextualizagdo com a
fraude bancaria eletronica.

Em seguida, apresentamos o que entendemos como crime cibernético,
apontando as classificagdes comumente utilizadas, proprios, improprios € mistos,
enquadrando a fraude bancaria eletronica nesta ultima.

Descrevemos alguns dos principais métodos criminosos utilizados para a
consecugdo dessa espécie delitiva, a exemplo do phishing scam, pharming,

37 : “ao lado do abandono do metafisicismo como movimento geral do pensamento juridico penal, as trés

caracteristicas conhecidas sdo as seguintes: protegdo ao bem juridico, prevengdo e orientagdo pelas
consequéncias”.

%8 «[...] & no processo (penal) que qualquer tensio ou desequilibrio normativo que ultrapasse o razoavel tornara
todo o sistema ineficiente e, pior, injusto. O equilibrio entre os valores de seguranga e garantia que devem
envolver a figura do arguido e os interesses ou valores de celeridade processual e eficacia tem que ter um
ponto de equilibrio instavel nem sempre facil de determinar.”
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distribui¢do de malwares por meio de SPAM e técnicas de engenharia social.

Em razdo da grande celeuma envolvida no inicio dos anos 2000, em especial
no ambito jurisprudencial e doutrinario, a discussdo sobre a definicdo do tipo
penal para definicdo adequada da fraude bancéria eletronica, pareceu-nos
importante e teve seu lugar reservado, concluindo que, apesar da complexidade
da conduta, trata-se de furto qualificado e ndo estelionato.

Do mesmo modo, foi objeto de analise acurada a sempre envolvente questdo
da competéncia penal, em especial em se tratando de crimes cibernéticos, onde
apontamos a importancia de que seja definida desde a fase do inquérito policial,
porém tendo especial consideracdo por suas peculiaridades, eficiéncia e eficacia,
sob pena de inviabilizar a fase judicial do processo. Além disso, sempre que
envolver associagdo ou organizagdo criminosa, o local onde esta se encontra deve
ser o critério definidor da competéncia penal.

Ao final, cuidamos de apresentar um pouco do que ¢ o processo de
investigagdo criminal da fraude bancaria cibernética, com especial atencdo ao
novel Projeto Tentaculos, que modificou e vem modificando de forma
paradigmatica 0 modo de fazer a investigagdo, com provavel repercussdo para
outros tipos penais. Objetivou-se permitir sua compreensdo fenomeénica,
inclusive para a fase judicial do processo penal.

Encerramos com uma brevissima, mas necessaria, reflexao critica quanto ao
modo de atuacdo da investigacdo criminal diante da criminalidade cibernética
organizada, concluindo que a busca desenfreada pelo combate ao crime pode
levar a caminhos perigosos.
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CAPITULO V
Ferramentas de investigacao nos
crimes cibernéticos utilizadas pela

Policia Federal

Erick Ferreira Blatt®®

1. INTRODUGAO

O acesso a internet esta amplamente difundido no mundo ¢ se tornou parte da
cultura brasileira. Milhdes de residéncias dispdem de conexdo a rede e, além
disso, quem ndo dispde de acesso residencial ou no trabalho, tem acesso a
internet através de tablets e smartphones.

Os servigos oferecidos estdao se ampliando e se popularizando, o comércio
eletronico vem crescendo em volume de vendas, os sites de bancos oferecem
tantas facilidades para o cliente que acabam se tornando raras as vezes em que ¢é
necessario ir até uma agéncia bancaria para pagar uma conta, por exemplo.

Até mesmo oOrgios governamentais também tém disponibilizado varios
servicos em suas paginas, como emissdo de certidoes, entrega de declaragdes e
esclarecimento de duvidas. As pesquisas para estudo, que antes eram restritas as
bibliotecas, agora sdo possiveis na rede, sendo corriqueiro encontrar farto
material de qualidade para consulta.

% 0 autor é Delegado de Policia Federal desde 2006. Agente da Policia Civil do DF de 2002 a 2006. Advogado
nas areas civel e tributaria de 1999 a 2002. Formado em Direito pela Universidade Federal do Rio de
Janeiro. Especialista em Investigacdo Criminal pela Academia Nacional de Policia - ANP. Especialista em
Politicas de Seguranga Publica ¢ Direitos Humanos pela Universidade Federal do Mato Grosso. Pos-
graduado em Direito Penal Econdomico e Criminalidade Organizada pela Universidad de Castilla-La Mancha
- Espanha. Pos-graduado em Direito Penal e Processo Penal pela Universidade Catdlica Dom Bosco. Mestre
em Direito Penal - Universidad Castilla-la Mancha, Doutor em Direitos Humanos e Constitucionais pela
mesma Universidade. Atualmente é Coordenador do Grupo de Repressdo aos Crimes Cibernéticos da
Superintendéncia de Policia Federal no Rio de Janeiro, ja tendo sido Chefe da Delegacia de Defesa
Institucional, de Crimes Financeiros ¢ da Delegacia de Imigragdo na Superintendéncia de Policia Federal no
Mato Grosso, além de Representante Regional da INTERPOL naquele Estado. Atuou ainda na Corregedoria
da PF no Rio de Janeiro e no combate a pedofilia na DELINST/SR/PF/RJ. Tem experiéncia na area de
Direito, com énfase em Direito Penal, Processual Penal e Administrativo, ja tendo exercido a fungdo de
professor por diversas vezes na Academia Nacional de Policia, além da UFMT e UFRJ como professor
convidado. Atua desde 2007 como tutor dos cursos EAD da Senasp nas areas de seguranga publica e direitos
humanos.
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Porém, o uso ilicito da rede também estd acompanhando o seu crescimento,
pois os criminosos a utilizam como uma ferramenta para atingirem seus
objetivos. Os pedofilos usam sites, redes ponto a ponto como Kazaa e eMule ou
correio eletronico, para a troca de imagens pornograficas. Os sites de
relacionamentos podem ser usados para a caltinia, difamagdo, apologia ao crime,
exposicdo de pedofilia e negociagdo de produtos ilicitos, dentre outras
modalidades.

Muitos dos crimes que estdo sendo ou que podem ser cometidos com o uso
da internet no Brasil sdo investigados pela Policia Federal Brasileira, sendo que o
fato do crime ser cometido na rede no Brasil ndo altera o juizo competente para
julga-los nem o 6rgdo responsavel por reprimi-los. Diversos trabalhos nessa area
ja foram realizados com éxito, grandes operagdes, muitas coordenadas com as
policias de outros paises, foram desencadeadas e apresentaram excelentes
resultados com muitas prisdes e apreensoes.

2. INVESTIGAGAO CRIMINAL NA INTERNET

Muitos crimes podem ser cometidos com auxilio da tecnologia da informagéo
ou contra redes e sistema de informatica ¢ sdo varias as areas de atuacdo no
Brasil das policias, investigadores particulares e peritos com o objetivo de
produgdo de provas ou mesmo de elucidacdo de delitos.

A Constituigdo Federal Brasileira em seu artigo 144 define quais os orgdos
sdo responsaveis pela seguranga publica e atribuem a fungdo de policia judiciaria
e a apuragdo de infragdes penais as policias Civis e Federal, indicando os casos
em que cada uma deve atuar®

A investigag¢do dos crimes que utilizaram a rede mundial de computadores,
portanto, ¢ responsabilidade dos 6rgdos policiais citados acima e o fato de o
crime ter sido cometido com o uso da internet, por si s6, ndo altera a atribuigdo
para uma ou outra institui¢do, se o crime em questdo, no caso de ser cometido
fora da rede, esta entre os que devem ser investigados pela Policia Civil, quando
for cometido com o seu uso, também sera investigado pela mesma.

Art. 1° Na forma do inciso [ do § 1°do Art. 144 da Constituicdo,
quando houver repercussdo interestadual ou internacional que exija
repressdo uniforme, podera o Departamento de Policia Federal do
Ministério da Justica, sem prejuizo da responsabilidade dos orgdos de
seguranga publica arrolados no Art. 144 da Constituicdo Federal, em
especial das Policias Militares e Civis dos Estados, proceder a
investiga¢do, dentre outras, das seguintes infracées penais [...]*.

% BRASIL. Constituicio (1988). Constituicido da Repiblica Federativa do Brasil. Disponivel em

http://www.planalto.gov.br/ccivil03/constituicao/constitui¢ao.html

Acesso em: 28/11/2015

' BRASIL. Lei 10.446 de 08 de maio de 2002. Dispde sobre infragdes penais de repercussdo interestadual ou
internacional que exigem repressdo uniforme, para os fins do disposto no inciso I do § 1° do Art. 144 da
Constituigao. Publicado no D.O.U. de 9.5.2002. Disponivel em
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Assim sendo, apesar das atribui¢des originariamente cometidas as policias
civis e militares dos Estados, o texto legal da Constituicdo Federal Brasileira,
amplia a competéncia da Policia Federal para reprimir o crime cometido pela
internet, desde que a infracdo penal tenha repercussdo interestadual ou
internacional, exija repressdo uniforme e seja autorizada ou determinada pelo
Ministro da Justica.

Ja existem no Brasil alguns grupos especializados na investigacdo de
crimes cibernéticos, porém normalmente enfrentam muitas dificuldades para a
execugdo de seu trabalho devido a caréncia de pessoal especializado, de materiais
e dificuldades com a falta de legislagdo especifica.

A Policia Federal mantém na estrutura da Coordenagdo Geral de Policia
Fazendaria - CGPFAZ/DIREX um Servigo de Repressdo a Crimes Cibernéticos
(SRCC), com ramificagdes em varias Superintendéncias Regionais da Policia
Federal com os Grupos de Repressdo a Crimes Cibernéticos (GRCC), os quais
vém realizando diversas operacdes de grande porte visando a repressdo aos
crimes cometidos pela internet e os que utilizam de tecnologia computadorizada,
tendo resultado em muitas prisdes. Cabe dizer aqui que desde janeiro de 2014,
este signatario ¢ o Coordenador do GRCC/DRCOR/SR/DPF/RJ.

2.1. Principais problemas da criminalidade na internet

Para 0 combate a criminalidade na internet é preciso superar os variados
empecilhos apresentados e que estdo relacionados ndo so as lacunas legislativas,
mas também quanto aos reflexos ocasionados pela liberdade de expressao aliado
ao rapido desenvolvimento das tecnologias.

Como a internet esta apoiada no anonimato dos usuarios, fica dificil a
identificagdo de quem pratica crimes através de sua rede de informagdes que sdo,
na verdade, dados digitais, os quais podem ser destruidos, dificultando assim a
realizagdo do flagrante.

Dificuldade também quanto ao tempo da persecucdo, que caso ndo
aconteca rapidamente pode inviabilizar o acesso ao criminoso, uma vez que o
resultado da investigacdo sé aparece tempos depois do ato praticado, e se aqueles
que investigarem ndo agirem com métodos especificos e com celeridade, terdo
grandes problemas com a localizagdo do sujeito ativo.

Aliado a esse fato existe também uma falta de conscientiza¢do em termos
de prevengdo quando se navega pela rede mundial. Milhdes de usuarios
conectam-se diariamente a rede, sem nem ao menos terem em seus computadores
um bom sistema antivirus, que possa dificultar invasdes em seus computadores.
Acessam paginas na internet sem verificar se aquela empresa que oferece "otimas
vantagens online” existe de fato, se ¢ idonea, se atendeu outros clientes sem
nenhum tipo de problema. A maioria ndo tem a devida cautela e ainda respondem
aos mais variados tipos de pesquisas com dados financeiros e pessoais, mesmo
sabendo o perigo que incorrem quando o fazem.

<http://www.planalto.gov.br/ccivil03/Leis/2002/L10446.htm>. Acesso em: 28/11/2015
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As leis brasileiras ainda ndo estdo adequadas a realidade mundial, assim
como na maioria dos outros paises. Aliado a esse fato, alguns grupos tentam de
todas as formas possiveis dificultar o surgimento de tais leis, alegando que elas
estariam inibindo a liberdade de expressdo e a plena democracia, duas das mais
importantes caracteristicas da rede mundial. E inegavel que se teve algum avango
com a edi¢do do Marco Civil na internet, porém as penas sdo muito brandas e
estdo longe das ideais.

Além disso, existe outra grande barreira no avango dessas leis, ja que um
crime pode ser cometido em um pais contra alguém em outro, € nesse, ndo ser
considerado um crime. Cumpre dizer que a territorialidade desaparece em termos
de rede, ou fica mais dificil de ser verificada, tornando-se também barreira na
aplicacdo das leis.

A falta de leis internacionais especificas dificulta ainda a investigagdo para
saber onde o crime foi executado, onde gerou resultados, o material obtido, a
autoria e a identificacdo da sua respectiva culpa, todos ainda sdo fatores que
tornam problematica a punicdo dos internautas de ma-fé.

Novas tecnologias surgem a cada dia, tanto do lado daqueles que estdo
tentando dificultar esse tipo de atitude, mas também por parte dos usuarios que
agem de ma-fé, pois na realidade, eles estdo sempre buscando formas de burlar
os contetidos e parametros impostos. E uma verdadeira briga de gato e rato, onde
o vencedor leva como prémio maior a fama, mesmo que restrita. Para combaté-
los, seria necessario dispor de técnicos e estrutura altamente especializados, que
estivessem a frente desses usuarios.

As provas desses crimes sdo, até certo ponto, manipulaveis, ja que sao
documentos eletronicos que podem ser modificados devido a necessidade do
autor. As maquinas, em si, podem ser identificadas, pois quando conectadas a
grande rede utilizam-se de uma assinatura digital - o IP -, que ird dizer qual
computador teve acesso aquela informagdo ou enviou certo arquivo, restando
somente a dificil analise em saber qual foi o usuario daquele computador.

3. METODOLOGIA INVESTIGATIVA DE CRIMES CIBERNETICOS

Pois bem, nos atendo as especificidades deste artigo, cumpre adentrarmos ao
nosso tema especifico, ou seja, a analise de alguns métodos de investigagdo e
ferramentas utilizadas pela Policia Federal na repressdo aos crimes cibernéticos.
Certamente que aqui ndo ha um rol exaustivo e ndo havera grande profundidade
na andlise de cada item descrito, mas sim uma exposi¢do, ainda que concisa, dos
principais elementos analisados em uma investigacao.

Quando um crime ¢ cometido com o uso da internet ¢ preciso buscar e
analisar informagdes que possam ajudar na identificacdo do criminoso, tanto no
mundo virtual quanto no mundo real. Muitas vezes somente a analise de uma
unica informagdo ndo sera suficiente para o esclarecimento do delito, sendo
necessarias diversas ligagdes de fatos e a quebra do sigilo de dados dos suspeitos.
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Um ponto que deve ser observado quando se busca informagdes relativas a
internet € que, por se tratar de uma rede mundial, informacdes relativas a data e
hora podem estar apresentadas com fusos horarios diferentes. A hora mundial
tem por base, normalmente, o meridiano de Greenwich GMT (Greenwich Mean
Time), ou relogios atomicos que registram o AT (International Atomic Time).
Atualmente, para a maioria dos fins, utiliza-se o UTC (Universal Time,
Coordinated) para indicar fusos horarios, o UTC ¢ o tempo registrado nos
relcgégios atomicos e todos os demais 23 fusos horarios do globo sdo relativos a
ele™.

No Brasil o horario oficial (Brasilia) possui uma diferenga de trés horas a
menos em relacdo ao UTC, logo ¢é representado como UTC -3. Quando estamos
em horario de verdo essa diferenca diminui e passa a ser representado como UTC
-2. Vale lembrar, ainda, que o Brasil possui outros dois fusos horarios que sio
UTC -2 para Fernando de Noronha e Ilha de Trindade e UTC -4 para os estados
do Mato Grosso, Mato Grosso do Sul, Amazonas, Rondonia, Roraima e Acre.

Outras formas de se referir aos fusos horarios podem ser encontradas em
registro de servidores ou cabecalhos de mensagens de correio eletronico como o
PDT (Pacific Daylight Saying Time) que seria o UTC -7 (Daylight Saving Time
se refere a horarios de verfo), BRST (Brazilian Summer Time) equivalente a
UTC -2, BRT (Brazilian Time) igual a UTC -3 e outra forma, ainda, é apenas
uma seqiiéncia de quatro zeros (0000) que se refere ao proprio UTC.

3.1. Os servigos de Whois

Os servicos de Whois oferecem acesso a alguns dados que podem identificar
os responsaveis pelos dominios registrados na internet, esse acesso € publico e
pode ser feito a partir de qualquer computador ligado a internet. Os Registradores
Regionais, os Registradores Locais e também os Registradores credenciados pela
ICANN precisam manter os servigos de Whois, que visam permitir identificar os
responsaveis por um dominio ou a quem foi alocado um determinado enderego
IP.

O Servigo de Whois do Comite Gestor da Internet no Brasil ¢ acessado por
meio do endereco <http://registro.br> ¢ informa diversos dados do responsavel
por um dominio.br ou por um endereco IP alocado para o Brasil, entre essas
informagdes disponibilizadas estdo o nome da empresa ou pessoa responsavel
pelo IP ou dominio, o enderego para contato ¢ o numero do telefone.

Analisar, portanto, o papel dos orgdos responsaveis pelo controle de nomes
de dominio e enderecos IPs na internet em nivel mundial, regional e também no
Brasil € necessario para toda e qualquer investigacdo na internet, € o contato com
tais instituicdes pode ser muito importante na busca por informagdes uteis para a
definicdo de materialidade e autoria de delitos.

2 NOVO MILENIO. Jornal Eletronico. Fusos Hordrios e Cédigos (time zones e Codes). Disponivel em
http:/www.novomilenio.inf.br/porto/mapas/nmfusos.htm>. Acesso em 23/11/2015.
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3.2. Anélise do cabegalho da mensagem de e-mail

Quando o crime é cometido com o uso do e-mail as mensagens podem ser
ricas em informagdes, uma mensagem de correio eletronico € constituida
basicamente de duas partes, o corpo da mensagem e o seu cabecalho. E
justamente neste ultimo que constam as mais importantes informagdes, algumas
colocadas pelo software cliente de e-mail, por outros programas, como antivirus
ou pelo proprio usudrio e outras adicionadas pelos servidores SMTP envolvidos
na transagdo, essas ultimas, que ndo podem ser manipuladas pelo emissor,
mas somente pelos servidores envolvidos, ¢ que sdo as mais importantes para a
identificagio do remetente®.

Quando a evidéncia investigada for um e-mail (por exemplo, uma
mensagem que contenha arquivos com pornografia infantil anexado) é
preciso ndo apenas preservar o conteudo da mensagem, como também
identificar o cabegalho do e-mail, ou seja, a parte do e- mail que informa
os dados do remetente e do destinatario da mensagem. O objetivo ¢
aquele ja mencionado: descobrir o numero IP, a data e a hora da
transmissdo e a referéncia a hora GMT.”

No cabecalho de uma mensagem de correio eletronico cada linha comega
com uma palavra (campo) seguida pelo sinal de dois pontos ( : ), nem todos os
campos sdo obrigatorios. O significado de alguns campos ¢ indicado nas tabelas

S 65
abaixo™:

Cabecalho Significado
To: O(s) enderego(s) de correio eletronico do(s) destinatario(s)
) principal(is)
Ce: O(s) enderego(s) de correio eletronico do(s) destinatario(s)
) secunddrio(s)
Bec: O(s) enderecgo(s) de correio eletronico para copias carbono
' ocultas
From: A(s) pessoa(s) que criou(aram) a mensagem
Sender: O enderego de correio eletronico do remetente
. A linha incluida por cada agente de transferéncia ao longo da
Received:
rota
Return- Path: Pode ser usado para identificar um caminho de volta ao
remetente

Tabela 1- Os campos de cabegalho relacionados ao transporte de mensagens.

® TEIXEIRA, R.C. Combatendo o Spam. Sio Paulo: Novatec Editora, 2014.

% COMITE GESTOR DA INTERNET NO BRASIL. Manual Prdtico de Investigagdo de Crimes Cibernéticos.
Sao Paulo: Comité Gestor da Internet no Brasil, 2014. Nao paginado.

% TANEMBAUM, A. S. Redes de Computadores. 4. ed. Sio Paulo: Editora Campus, 2013, p. 618.
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Cabecalho Significado
Date: A data e a hora em que a mensagem foi enviada
O endereco de correio eletronico para onde as respostas
Reply-to: :
devem ser enviadas
. O niimero exclusivo que sera usado para fazer referéncia
Message-id: .
a ssa mensagem posteriormente
Message-Id da mensagem original corr ndente a essa
fn-Reply-To: essage-Id da mensagem original correspondente a ess
resposta
References: Outras Message-Ids relevantes
Keywords: Palavras-chave do usuario
. Pequeno resumo da mensagem apresentado em apenas
Subject: que & p p
uma linha

Tabela 2 - Alguns campos usados no cabeg¢alho de mensagem RFC 822.

O principal campo a ser analisado no cabecalho de um e-mail ¢ o
Received, pois ¢ muito dificil de ser adulterado e indica a trajetéria da
mensagem. O campo Received apresenta os subcampos "From:," que indica o
servidor que enviou a mensagem; "By", que indica o nome do servidor que
recebeu a mensagem; "Via", que indica o caminho fisico da mensagem; "With",
que indica o protocolo de comunicacdo utilizado; "Message-ID", com uma
identificacdo unica da mensagem, € o campo "For”, com o e-mail do
destinatério.*

Uma linha contendo Received. é incluida por cada agente de
transferéncia de mensagens ao longo do percurso. A linha contém a
identidade do agente, a data e a hora em que a mensagem foi recebida e
outras informagoes que podem ser usadas para localiza¢do de bugs no
sistema de retomada.”’

A principio o correio eletronico seria capaz de enviar somente textos puros,
porém a RFC 1341 (RFC = request for comments), atualizada pelas RFCs 2045 a
2049 (sdo documentos de referéncia), propds uma solugdo que ¢ amplamente
adotada, chamada MIME (Multipurpose Internet Mail Extensions) que permite o
envio de mensagens contendo arquivos de audio, video, binarios ou qualquer
outro formato. O MIME utiliza campos de cabecalho préprios como: MIME-
Version, que indica a versdo utilizada e Content-Type, indicando tipo e subtipo
do arquivo.

Segundo a RFC 822, os usuarios podem criar cabecalhos para seu proprio

8 TEIXEIRA,R.C. Combatendo o Spam. Sio Paulo: Novatec Editora, 2014.
S TANEMBAUM, A. S. Redes de Computadores. 4. ed. Sio Paulo: Editora Campus, 2013, p. 634.
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uso, porém todos eles devem iniciar com a string "X-", sempre que um campo do
cabecalho iniciar por "X-" significa que ele foi criado por um aplicativo (um
antivirus, por exemplo) ou pelo usuario.

3.3. Andlise de logs de servidores

Servidores SMTP, POP3, IMAP, WEB, Proxy, Free Shell, entre outros,
registram em arquivos de log todas as conexdes a eles realizadas, registrando
dados relativos as transacoes efetivadas, formando um valioso banco de dados de
informagoes relativas a datas e horarios de acesso, enderecos IP, usudrios, etc.

Os logs podem conter informagdes como o nome de login utilizado, data e
hora de inicio e término da conexdo, tempo que ficou conectado, telefone que
originou a conexao e enderegos IP ou MAC. No Brasil esses logs, dependendo do
provedor, podem ficar disponiveis por noventa dias ou em alguns casos por até
cinco anos.*®

Varias sdo as situagdes em que ¢ preciso analisar nos registros de um servidor
para buscar a autoria de um crime, como nos casos de delitos envolvendo perfis
do Facebook, foruns de discussdo, fotologs ¢ até mesmo no caso de furto
realizado por intermédio dos servicos de internet banking.

O Facebook ¢ atualmente o site de relacionamentos mais popular na internet
brasileira ¢ mundial. E sediado nos Estados Unidos da América e com
representacdo no Brasil. Quem se cadastra passa a ter um perfil por meio do qual
¢ possivel escrever recados para outros usuarios, visualizar outros perfis, expor
fotografias, videos e criar ou participar de grupos ou comunidades tematicas.
Para realizar o cadastro no Facebook s¢ € preciso informar um endereco de e-
mail ou nimero de telefone, que sera utilizado como nome de login e escolher
uma senha.

Quando um crime é cometido nesse ambiente e se faz necessario identificar
quem criou um perfil, sera preciso requisitar, mediante ordem judicial, a empresa
Facebook Inc., por meio de seus representantes no Brasil, todas as informagdes
possiveis relativas as conexdes realizadas pelo usuario do perfil em questdo e as
informagdes relativas a conexdo realizada para a sua criacdo ou alteracdo.
Quando essa requisi¢do for respondida € preciso analisar com atencdo os logs
fornecidos pela empresa, a fim de identificar os enderecos IPs envolvidos, ndo se
esquecendo de verificar a data e hora das conexdes que normalmente sdo
informadas em UTC. Verificando-se com essa analise que existem enderecos IPs
alocados para o Brasil, por meio de consulta a servigcos de whois, 0 proximo
passo € requisitar que a empresa responsavel informe a qual de seus usuérios foi
atribuido esse endereco na data e hora da conexao.

o8 MARIMOTO, C.E. Faixas de Endere¢o IP, CIDR e Mdscara de Tamanho Varidavel — Tutorial.
17/04/2013. Disponivel em <http://www.guiadohardware.net/tutoriais/enderelo-ip-cidr/>. Acesso em:
25/11/2015.
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3.4. Interceptagdo de correspondéncia eletrénica

Quando um crime vem sendo cometido com o uso do correio eletronico é
possivel que seja requisitada judicialmente, a quebra do sigilo de dados das
contas de e-mails utilizadas, o pedido ao juiz deve ser para que ele determine ao
provedor responsavel pela conta, que desvie todas as mensagens, enviadas ou
recebidas, para uma conta de monitoramento, permitindo que elas possam ser
analisadas. No inicio da investigagdo ¢ importante pedir que todos os logs de
conexao que registraram acesso a conta alvo, inclusive para a sua criagdo,
também sejam disponibilizados pelo provedor. Com o monitoramento das
mensagens serd possivel saber com quem o alvo se corresponde e de onde
normalmente realiza os acessos.

Um exemplo do uso desse método de investigacdo € em crimes em que
alguém comecga a oferecer produtos ilicitos (remédios abortivos, armas, diplomas
falsos ou até¢ drogas) em foruns de discussdo e s6 permite o contato por
intermédio de e-mail. Num caso como esse, além do monitoramento do correio
eletronico também ¢ importante requisitar registros de conexao aos responsaveis
pelo forum ou pagina Web onde os produtos foram anunciados.

3.5. Analise de pacotes de dados

Existem diversas quadrilhas especializadas em fraudes contra institui¢oes
financeiras, na maioria das vezes, elas sdo muito organizadas, possuem uma
rigida distribuicdo de tarefas e seus membros estdo espalhados por todo o pais.
Nessas quadrilhas existem programadores que desenvolvem os malwares
responsaveis pela captura de senhas de acesso, spammers que realizam o
phishing scam e os "laranjas" que disponibilizam contas correntes em seus
nomes para as transferéncias fraudulentas. Alguns sofiwares maliciosos criados
por essas quadrilhas ficam residentes na memoria do computador contaminado,
aguardando que seja realizado acesso a um sistema de internet banking, no
momento em que o usuario fornece sua senha, sem que ele saiba, os dados sdo
capturados e enviados para a quadrilha por intermédio de e-mail.

Ha ferramentas que permitem interceptar o trafego de dados em um
adaptador de rede, visualizando os pacotes enviados e recebidos. O
monitoramento da interface de rede do computador contaminado pode permitir a
identificagdo do envio de e-mail pelo malware, com essa informagdo é possivel
iniciar o monitoramento das mensagens recebidas pela quadrilha.

Por ordem judicial também ¢ possivel a interceptagdo de todo o fluxo de
dados em uma conexdo ADSL, tornando possivel a analise de todas as
informagdes que trafegam por esse canal de acesso a rede na busca de dados que
possam interessar para as investigagdes.

3.6. ldentificacéo de sites

As paginas web podem ser utilizadas para a exposi¢do de pornografia
infantil, venda de produtos ilicitos, apologia ao crime e para o cometimento de
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diversos crimes. A identificacdo dos responsaveis por uma pagina na internet
nem sempre ¢ tarefa facil, normalmente quando a ilegalidade do contetudo do site
¢ visivel, os criminosos procuram registrar o dominio e hospedéa-lo em outros
paises, porém quando se busca passar uma falsa imagem de legalidade, o registro
do site pode ser realizado sob o dominio de primeiro nivel ponto*.br”.

Como foi visto, quando alguém registra um nome de dominio no Brasil, o
servidor que armazenara o conteido do site ndo precisa especificamente ser
brasileiro. E possivel descobrir o endereco IP do servidor web que esta
armazenando um determinado site com a utilizagdo do comando ipconfig do
Windows. Para se utilizar deste comando os passos sdo 0s seguintes: pressiona-se
o botdo esquerdo do mouse sobre o botdo iniciar, depois em "executar"; na caixa
de dialogo que aparece ¢ preciso digitar o comando "cmd" que ativa o
interpretador de comandos, apds o pressionamento da tecla "enter” surge uma
tela preta com um sinal de prompt onde deve ser digitado o comando ipconfig
seguido de um espago e o endereco do site a ser pesquisado. Como resposta, o
comando realiza uma consulta a0 DNS e retorna o enderego IP do servidor, uma
consulta a sites de whois sobre esse endereco permite saber se ele foi alocado
para o Brasil.

Outro comando disponibilizado pelo Windows que pode ser util na
localizagdo de um site ou até mesmo de um endereco IP é o fracert, que traca
uma rota até o endereco ou dominio consultado, indicando todos os roteadores
pelos quais € preciso passar para se chegar até o destino, para a utilizacdo do
comando ¢ so digitar no prompt do interpretador de comandos, "tracert”, um
espaco ¢ o endereco a ser consultado.

3.7. Algumas consideragdes sobre métodos de investigagéo

Sdo muitas as especificidades de cada caso de investigagdo dos crimes
cometidos com o uso da internet, como numa operagdo matematica um erro
pequeno em relagdo a um numero ou um horario pode levar os trabalhos para uma
direcdo totalmente errada, a responsabilidade ¢ muito grande para os policiais
envolvidos nos trabalhos relativos aos crimes cibernéticos, sendo preciso sempre
estar muito atento as minucias.

O professor titular da Faculdade Econdmica da Universidade de Barcelona,
Diogo Torrente®, declarou que:

Otro tipo de inconvenientes tiene que ver con la fiabilidad e integridad de
los datos. La naturaleza de los datos digitales hace que su manipulacion
pueda ser facil si no se toman las medidas adecuadas. Por ello, los expertos
destacan la complejidad y necesidad de garantizar la autenticidad, integridad y
fiabilidad de las informaciones y de certificar su origen auténtico. También estd

% TORRENTE, Diogo. Conferencia AEEC: en Busca de una definicion para Prueba Electronica.
CYBEX. e-newsletter. Pruebas electronicas y Computer Forensics. Abril, 2014, n°® 26.
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la cuestion delicada de como conservar dichas pruebas adecuadamente para
que no pierdan valor ante un juez. Un inconveniente adicional que destacan
varios expertos es la complicada identificacion de la autoria de un delito de
cardacter telematico.

Outro tipo de dificuldade tem a ver com a confiabilidade e integridade dos
dados. A natureza dos dados digitais faz com que sua manipulagdo seja facil
se ndo forem tomadas medidas adequadas. Portanto, os especialistas destacam
a complexidade e a necessidade de garantir a autenticidade, integridade e
confiabilidade das informagoes e certificar a sua verdadeira origem. Ha também
a delicada questdo de como preservar as provas adequadamente, assim ele ndo
perde valor perante um juiz. QOutro problema que os especialistas enfatizam ¢
a complicada identificagdo da autoria de um crime de cardter telematico.
(tradugdo do autor)

Muitas vezes, somente peritos criminais conseguirdo fazer a extragdo de
dados de um disco rigido, a busca por registros de conexdes em um servidor, a
quebra de criptografia, entre outras. Estas sdo tarefas que se recomenda serem
realizadas por tais profissionais que, por meio de laudos, passardo para o
delegado que preside o inquérito as informagdes para serem analisadas. Quando
nos deparamos com um site que por si s6 € prova de crime, também ¢é o perito
que podera efetuar um laudo constatando a existéncia do site criminoso.””

Algumas grandes opera¢des de abrangéncia nacional realizadas pela Policia
Federal do Brasil procuram reprimir um determinado tipo de crime, porém nao
existe uma Unica organizacao por tras de todas as ocorréncias, mas sim, diversos
grupos independentes espalhados pelo pais, nesse caso ¢ melhor dividir a
investigacdo para que cada descentralizada atue em sua area circunscricional,
porém com a coordenagdo de um 6rgdo central, nesse caso, os levantamentos ¢
até os pedidos de busca e prisdo, necessarios para o desencadeamento final da
operacdo, precisam ser descentralizados.

Todavia, quando se trata de uma tUnica organiza¢do criminosa, o melhor
parece ser o trabalho centralizado. Crimes realizados com o uso da internet
anteriormente eram instaurados para apurar cada fato isoladamente e, muitas
vezes, em uma mesma Unidade, varios Delegados instauravam inquéritos para
apurar esses crimes sem saber que possuiam ligacdo. Dessa forma, se uma
quadrilha cometesse diversos furtos pela internet em todo o pais, seria instaurado
um inquérito para cada furto e as chances de responsabilizagdo do grupo eram
minimas.

Desde 2010 a Policia Federal Brasileira possui o projeto Tentaculos, no qual
¢ utilizado um software que € o responsavel por fazer uma analise que associa as
caracteristicas comuns de diferentes transagodes ilicitas, espalhadas por todo o

" CAMPELLO, R. S. ET AL. Informatica Forense. Brasilia: Academia Nacional de Policia, 2013, p. 22.
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territorio brasileiro, permitindo uma investigagdo mais efetiva. A ideia inicial foi
a de realmente juntar todos os dados num programa de computador (alimentado
através da Base Nacional de Fraudes Bancérias Eletronicas) de milhares de
noticias-crime recebidas sobre crimes cibernéticos viabilizando uma investigacao
otimizada dos processos.

Muitos crimes cibernéticos acontecem com agdes em varios paises, inclusive
os membros de uma quadrilha podem estar espalhados pelo mundo, sendo que
em casos onde ha a necessidade de acdes ou busca de informagdes em outros
paises ¢ possivel contar com a colaboragdo dos policiais federais lotados na
Coordenacdo Geral de Policia Criminal Internacional. Atualmente participam da
Organizagdo Internacional de Policia Criminal (OIPC/INTERPOL) 186 paises
membros.

Conforme disposto no Art. 2° do seu estatuto, a Interpol tem como
finalidade principal desenvolver a mais ampla assisténcia reciproca por
parte das autoridades de policia criminal, bem como estabelecer e
desenvolver parcerias com todas as Institui¢coes que possam contribuir
para a prevengdo e repressdo das infragoes ao direito comum, dentro do
marco das leis dos diferentes paises e do respeito a Declaragdo Universal
de Direitos Humanos’"

A Interpol também possui um sistema mundial de comunicagéo para troca de
informagdes chamado 1-24/7, que funciona vinte e quatro horas por dia, nos sete
dias da semana. Qualquer policial federal pode solicitar uma senha de acesso a
esse sistema para realizar consulta a seus bancos de dados. Em muitas
investigagdes de crimes cibernéticos sdo necessarias algumas informagdes
desse sistema ou da ajuda dos policiais lotados na CGPCI (Coordenacao Geral
de Policia Criminal Internacional).

A Interpol dispoe de uma excepcional base de dados internacionais
com milhares de imagens sobre delitos contra menores, as quais tém sido
enviadas por organismos encarregados da aplica¢do da lei em todo o
mundo. Essa base de dados foi concebida para facilitar a identificagdo
das vitimas e dos agressores. Permite centralizar os dados enviados por
paises membros e facilita a coordenagdo das investigagoes, evitando a
duplica¢do de tarefas. Sua andlise ajuda a localizar os produtores e
distribuidores de imagens sobre delitos contra menores.”

Os policiais que trabalham com investigagdes dessa natureza precisam

MFILHO, A. L. K.; SOUZA, V. G. L. Policia Criminal Internacional. Brasilia: Academia Nacional de
Policia, 2014. p. 8.
™ Idem. p. 26.
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acessar o sistema 1-24/7, inclusive para alimenta-lo com informagdes, a fim de
colaborar com outros paises.

As ferramentas de busca da internet, como o Google, também podem ser
utilizadas para a investigagdo de crimes. As consultas podem ser realizadas de
diversas formas, pesquisando por um tnico termo ou por frases completas, muitas
vezes a pagina indicada no resultado da pesquisa e que possui a informacao
desejada ja foi retirada do ar, porém o Google mantém uma cOpia, em
muitos casos, idéntica a que o sistema acessou quando da inclusdo da
referéncia a ela na ferramenta, essa copia pode ser acessada por intermédio
da opgdo "em cache”.

Para a analise dos registros de conexdo a servidores fornecidos mediante
ordem judicial ¢ muito importante, como ja foi dito antes, observar qual fuso
horario os logs fazem referéncia, em caso de duvidas ¢ melhor consultar a
empresa que os forneceu. Normalmente quando sdo empresas localizadas no
Brasil, o fuso horario utilizado ¢ o UTC -3, porém é bom lembrar que temos
outros fusos horarios no pais e em determinadas épocas do ano utilizamos o
horario de verdo. No caso de informagdes prestadas por outros paises pode
acontecer de o fuso horario utilizado ser o UTC ou o fuso local, em todos os
casos, na hora de formular pedidos de quebra de sigilo, deve-se deixar muito
claro a qual fuso horario esta se referindo.

A empresa americana Microsofi Corporation oferece diversos servigos na
internet que sdo muito utilizados no Brasil como o sistema de webmail Hotmail,
e 0 mensageiro instantdneo Messenger. Esta empresa ¢ representada no Brasil
pela Microsoft Informatica Ltda. com sede em S3ao Paulo/SP. Quando se faz
necessario a requisicdo de informacOes sobre registros de conex@o dos
servidores da Microsofi Corporation ¢é possivel realizar o pedido mediante
oficio da autoridade policial, sendo que o documento devera ser direcionado para
a Microsoft do Brasil. pedindo que esta solicite as informagdes para a empresa
americana.

Algumas empresas que fornecem acesso a internet por meio da tecnologia
ADSL alegam ter dificuldade de identificar o usuario de um determinado
enderego IP quando ele ndo esta conectado a rede no momento da pesquisa. A
dificuldade estaria no fato de que estas empresas utilizam duas tecnologias
distintas para o acesso a ATM e a Ethernet.

No caso em que o0 acesso se da por meio de um switch ATM as informagdes
sobre o usuario que se conectou ficariam gravadas nos logs e a identificacdo
poderia ser feita sem maiores problemas. Porém, no caso em que o acesso se da
por intermédio de um switch Ethernet a identificagdo da conexdo se da por meio
do MAC address do sistema do usudrio, nesse caso, seria preciso realizar uma
pesquisa na rede em busca deste identificador € para que a pesquisa tivesse
sucesso uma conexao precisaria estar ocorrendo no momento.

Logo, neste caso, se o usudrio trocar a maquina que esta utilizando fica
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mais complicado identifica-lo. Porém a empresa pode fornecer a policia o
endereco MAC utilizado na conexdo e o nome que foi utilizado para login, este
nome normalmente ¢ o enderego de e-mail que o usudrio cadastrou em seu
provedor de acesso e um pedido de informagdes a esse provedor pode identificar
0 Criminoso.

Por ultimo, ¢ importante lembrar que qualquer investigacdo de crimes
cibernéticos ndo deve ficar restrita aos trabalhos técnicos, todas as técnicas de
investigacdo utilizadas para os crimes comuns como acompanhamentos,
interceptagdo de comunicacdo telefonica e vigilancia devem ser utilizadas em

conjunto para que haja sucesso.

3.8. Cooperacéo policial e judicial internacional

A responsabilidade da policia e da Justiga ¢ identificar os suspeitos e
apresentar provas do delito que lhes foi atribuido. No entanto, a falta de
recursos ¢ pessoal especializado dificulta a investigagdo de responsabilidade na
complexa cadeia de comunica¢ao que se inicia na inser¢do de material e vai até o
usuario final.

Nao ¢ de hoje que os representantes da Interpol dedicados a esses
assuntos enfatizam a necessidade de policiais especializados no uso da internet.
Mas isto nos leva a outro problema: nem sempre os peritos em crimes contra
criangas sdo especialistas em informatica. Em geral, nfo dispoem dos
equipamentos necessarios ao rastreamento dos infratores na internet.

No tocante ao uso da internet, existe um verdadeiro desequilibrio entre o
conhecimento dos criminosos € o da policia. Mas felizmente, esta situacdo estd
mudando, como decorréncia dos proprios acontecimentos ¢ da pressdo dos
envolvidos no trabalho. Cada vez mais unidades nacionais estdo sendo criadas
especificamente para combater o uso criminoso da internet. Apesar da existéncia
de unidades nacionais contra atos de criminosos, muitos infratores escapam a
aplicagdo das mesmas devido ao cruzamento das fronteiras e a limitagdo
territorial da competéncia dos membros da policia.

A luz de tais fatos, a Interpol reconhece o papel fundamental da cooperago
internacional ¢ a importancia de seu proprio empenho em definir estratégias para
se agir em nivel internacional. A missdo basica da Interpol ¢é facilitar e
fortalecer a cooperagdo internacional da policia, com o objetivo de ampliar a
eficdcia na luta contra o crime internacional e também contra o uso ilegal de
novas tecnologias. E necessario também, priorizar o treinamento adequado dos
policiais, que precisam, além disso, ser equipados com computadores de alto
desempenho.

E fundamental que a industria de computadores perceba sua responsabilidade
¢ o papel que lhe cabe na conservagdo de provas dos crimes na internet. Deve,
além disso, transmitir tais informag0oes aos servigos responsaveis pela aplicacao
da lei. Desta forma, estardo dando uma contribuicio efetiva a prevencdo e
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combatendo os crimes na internet. Infelizmente, os lideres da industria de
tecnologia ligada a internet ainda ndo se convenceram dessa responsabilidade,
usando dos mais variados pretextos para nao apoiar a policia.

Para fundamentar estes argumentos com ilustragdes concretas, verifica-se
brevemente um caso de pornografia infantil que esteve nas manchetes dos
jornais ha alguns anos atrds no Brasil e que foi verificado a partir de uma noticia
veiculada através do site do Jornal Folha de Sdo Paulo e citado na obra de Flavia
Gouveia”

A historia comegou em 2008, na cidade californiana de San José,
(Estados Unidos), quando policiais americanos descobriram pedofilos
filmando estupros de criancas e transmitindo-os ao vivo para os seus
assinantes na internet. Os criminosos se denominavam pertencentes ao
"Clube da Orquidea”. Entre os assinantes, havia um homem britanico
cujos detalhes foram fornecidos a policia inglesa. Durante o
interrogatorio, descobriu-se que esse homem estava de posse de
pornografia infantil do "Clube da Orquidea" e também por tras da
criagdo de uma rede muito mais ampla, conhecida como "Pais das
Maravilhas".

O caso foi o exemplo concreto de cooperagdo internacional de policiais
nacionais, com a assisténcia da Interpol. J4 em junho de 2014, policiais de doze
paises trabalharam juntos para se atualizar mutuamente sobre todas as atividades
dos membros da rede e para esmiugar o material apreendido durante as prisdes
simultaneas realizadas em setembro de 2014, na qual 96 pessoas foram presas em
doze paises diferentes.

Somente em uma das casas vistoriadas foram confiscados 48 gigabytes de
pornografia infantil. No Reino Unido, foram apreendidas aproximadamente
250.000 imagens. Nos Estados Unidos, foram encontradas 500.000 imagens
e mais de 120 videos de pornografia infantil. A maior apreensio em lar
americano rendeu 75.000 imagens. Se reunirmos todo o material apreendido nos
diferentes paises, chegaremos a numeros impressionantes, sem falar que as
imagens foram copiadas muitas vezes. Isto nos mostra o sofrimento das criangas
envolvidas na produgdo do material ¢ o papel da internet na transmissdo de
pornografia infantil.

No Brasil, alguns métodos estdo sendo amplamente adotados, com o acesso
da Policia Federal Brasileira ao Sistema de Monitoramento de Exploragdo de
Criangas, ou o denominado Child Exploitation Tracking System - CETS,
programa esse viabilizado pela Microsoft com o apoio da Policia Federal do

» GOUVEIA, Flavia. Tecnologia a servi¢o do crime. Ciéncia e Cultura, jan/mar. 2014, vol. 59, n° 1, p.6-7.
Disponivel em: < http://cienciaecultura.bvs.br/scielo.php?script=sci_arttext&pid=S0009-
67252007000100003 &Ing=pt&nrm=iso>. Acesso em: 24/11/2015
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Canada para identificar e punir o maior numero possivel de pedofilos que
atuam na rede mundial de computadores.

A Policia Federal Brasileira ja deflagrou varias operagdes na repressdo
aos crimes virtuais, denominadas como: Pagasus, Cash Net, Web Pagem
Pontocom; Scam, Cavalo de Troia, entre outras.

Entre as operagdes da Policia Federal, algumas tiveram apoio e repercussao
internacional, como a operacdo denominada Araras, que foi deflagrada
juntamente com o FBI, no qual os policiais brasileiros encontraram hacker que
pirateava softwares.

Outra operagdo de ambito internacional ocorrido no Brasil foi a chamada
Azahar (uma flor cujo cha "acalma os animos dos homens") que aconteceu
simultaneamente em varios paises no mundo, no combate a pedofilia pela
rede mundial de computadores. Este foi um exemplo de trabalho de cooperacéo
internacional entre as policias que se tornou essencial no combate aos crimes
virtuais.

Finalmente, convém citar também as operagdes denominadas Carrossel 1 e
Carrossel 2, que resultaram em mais de 500 prisdes em todo o mundo.”

A Policia Federal Brasileira ¢ fundamental na investigacdo ¢ combate aos
crimes de fraude bancaria, de divulgacdo de pornografia infantil e outros
praticados na internet, isso sem contar que a legisla¢ao brasileira vem avangando
no tocante a pornografia infantil na rede mundial de computadores, pois pune
tanto a posse, como a aquisi¢do, ou venda, da pornografia infantil e aos crimes de
internet em geral.

4. CONCLUSAO

O objetivo do presente artigo foi o de analisar o funcionamento da
investigagdo criminal na internet para propor métodos de investigacdo de
crimes cometidos com o uso da rede. Para isso, foram realizadas diversas
pesquisas bibliograficas, a fim de analisar o uso e a importancia da rede
mundial no mundo e principalmente no Brasil. As pesquisas continuaram para
focar no wuso ilicito que criminosos estdo fazendo desta rede e na
responsabilidade das Policias em reprimir a criminalidade cibernética.

Para tratar dos métodos de investigacdo foi necessario conhecer o
funcionamento da internet relativo a aspectos técnicos e também do controle do

™ SOBRAL, Carlos. Idealizador ¢ Ex-Chefe do Servico de Repressdo a Crimes Cibernéticos da Policia Federal.
Disponivel em

< http://www.todoscontraapedofilia.com.br/site/index.php?option=com_content&view=article&id=1883:ch
efe-da-unidade-de-repressao-a-crimes-ciberneticos-da-policia-federal &catid=34:noticias&Itemid=28>.
Acesso em: 26/11/2015.
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registro de dominios e da alocac@o de enderegos de rede. Com o resultado dessas
pesquisas foi possivel propor formas de buscar por via judicial informagdes
técnicas e requisitar dados a empresas responsaveis, a fim de identificar os
infratores.

O artigo trouxe de maneira sucinta alguns métodos a serem utilizados na
busca de informagdes que possam ajudar na comprovagdo da autoria e
materialidade de crimes cibernéticos. Os registros relativos a conexdes aos
servidores da internet contém dados que podem identificar com exatidio a
origem de qualquer transagdo. Outras fontes de informagdo importantes sdo os
cabecalhos de mensagens de e-mail, a consulta a ferramentas de whois e a
servidores DNS.

Foi demonstrado que os policiais encarregados de investigar crimes que
utilizam a internet necessitam de treinamento eficaz e continuo, pois a evolugdo
da rede € constante ¢, além do mais, a criatividade e o conhecimento de pessoas
que se dedicam a pesquisar falhas de seguranga, métodos para invadir sistemas,
tornar-se anénimo e causar prejuizos aos usuarios da rede sdo enormes.

Por intermédio de uma legislacdo adequada, do comprometimento de todos
os paises do globo e da eficiéncia dos 6rgdos encarregados de combate ao crime
¢ que se pode coibir a agdo de criminosos na grande rede mundial de
computadores.

No entanto, para que isso ocorra, tais investigacdes devem acontecer de
forma rapida e até mesmo simultaneamente aos crimes praticados, pois se trata
de alta tecnologia que pode rapidamente afetar as pessoas em muitos paises, € 0
mais preocupante € que as provas desses crimes podem ser rapidamente alteradas
ou destruidas, o que dificultaria qualquer investigacao.

Reconhecer que os crimes em questdo podem ser localizados em qualquer
parte do mundo, e tendo em conta os principios relativos a soberania e a protecao
dos direitos humanos, democraticos, liberdades e privacidade, as autoridades
policiais devem, na realizagdo de investigacdes criminais, em certas
circunstancias, serem capazes de prosseguir as investigagdes para além das
fronteiras territoriais.

Em suma, o pequeno estudo abordado neste artigo visa fomentar a discussao
¢ a repressao ao cibercrime até mesmo porque, € sabido que para combater algo ¢
necessario conhecer, ainda que da maneira concisa, como a que aqui se fez
presente.

Enfim, o objetivo deste artigo ndo tem nenhuma intengdo de promover
qualquer defesa irrestrita e sem métodos de investigacdo criminal no combate
aos crimes cibernéticos, mas, sim, gerar uma discussdo sobre o tema, para que
sejam pesados os pros e contras de sua aplicagdo, com o escopo de proporcionar
formas de se atingir o maior objetivo do Estado, no ambito criminal, a Justica.
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Capitulo VI
“STALKING”

José Navas Junior™

O termo “STALKING” tem sua origem incerta, embora muitas sdo as teorias
acerca de sua génese, de ordem juridica ou mesmo oriunda do cinema, o que
importa, na verdade, ¢ entendermos o alcance deste “delito”, que pode ser
autonomo (embora nem sempre bem delineado) ou agregado como elemento
potencializador de outro crime diverso.

Vamos comegar definindo o termo e, por conseguinte, o esbogo de definicao
do proprio crime, que ainda carece de capitulagdo especifica no ordenamento
patrio.

O “STALKING” deriva do termo “stalk”, que numa traducdo livre seria algo
como “perseguicdo furtiva”, embora seja traduzido em adaptagdo livre para “ato
de perseguir alguém, de forma continuada e reiterada, ameacgando sua integridade
fisica e psicologica, com restricdo a liberdade de locomogdo ou invasio a
liberdade ou privacidade de outra pessoa.”

Tal defini¢do foi contemplada em projetos normativos a criminalizar em
especifico o delito afeito, no qual foi sugerida a prisdo de dois a seis anos.

Importante ressaltar que a definicdo pré-normativa proposta para
“STALKING” abarca tanto o mundo “real” como o “cyber” para efeitos de local
de crime.

Necessario ainda entendermos os tipos de “STALKING” classificados ao
longo dos paises onde tal pratica ja vem sendo tratada com rigor legislativo e
juridico afeito. Neste quesito, podemos classificar a pratica delitiva como segue.

v' Stalkers rejeitados - perseguem suas vitimas, a fim de reverter, corrigir
ou vingar uma rejeicao (por exemplo, divorcio, separagdo, rescisao).

v' Stalkers ressentidos - desejam prosseguir em uma “vinganga” por causa
de um sentimento de injustica contra as vitimas - motivada
principalmente pelo desejo de assustar e levar angustia a vitima.

v" Stalkers candidatos - procuram estabelecer um relacionamento amoroso

> 0 autor ¢ Delegado de Policia Federal, Especialista no combate ao Crime Cibernético e
trabalha na Delegacia de Policiai Federal de Marilia no estado de Sdo Paulo.

87



intimo com sua vitima. Tais “stalkers” muitas vezes acreditam que a
vitima ¢ uma muito procurada “alma gémea”, e eles foram, assim, feitos
para estar juntos.

v' Stalkers pretendentes incompetentes - apesar das pobres habilidades
sociais ou cortejo, tem uma fixacdo, ou em alguns casos, um senso de
direito para uma relagdo intima com aqueles que tenha lhes atraido o
interesse amoroso. Suas vitimas sdo, na maioria das vezes, pessoas ja em
um relacionamento amoroso com outra pessoa.

v' Stalkers predatdrios - sua missio ¢ espionar a vitima, a fim de preparar e
planejar um ataque, muitas vezes sexual

Comeca a se desenhar uma derradeira categoria de “stalkers”, misto do
ressentido com o rejeitado, e com apelo sexual apurado, qual seja, o “stalker
revenge porn”, aquele que se vinga de sua vitima a partir de obtengdo (direta ou
por terceiros) de fotos intimas desta e as divulga em redes sociais para o publico
em geral, como forma de manifestar seu ressentimento e se vingar desta, de
forma peremptoria.

Esta tltima modalidade ¢ particularmente devastadora, transcendendo a seara
penal convencional, levando ndo raramente a vitima a consequéncias
psicoldgicas devastadoras, culminando em situagdes extremas como o suicidio.

Mas afinal, como classificar penalmente a pratica do “STALKING”? Vamos
comegar pela analise da legislagdo comparada, mais avangada no tema em
relagdo ao Brasil, onde, ja adiantamos, sequer ha ainda o normativo especifico a
pratica.

Embora o tema carega de previsao legislativa no Brasil, ja em 1990, em Los
Angeles, California (Estados Unidos), um “stalker” chamado Robert Bardo foi
condenado sob descri¢do normativa da “perseguigdo insidiosa” e “assassinato a
espreita”, apos ter sistematicamente seguido por 3 anos a jovem atriz Rebecca
Shaefer, tendo assassinado esta na sequéncia, a tiros, em 1989.

O caso afeito gerou uma das primeiras leis anti-stalking que se tem noticia,
no caso, uma legislacdo penal estadual (o sistema norte-americano comporta tal
segmentagdo) com inimeros mecanismos de protecdo e prevencdo a vitima,
como a que impede que o Departamento de Transito da Califérnia fornecesse o
enderego de proprietarios de automoveis para qualquer cidaddo (a época a
informag@o era publica), pois foi desta maneira que Bardo soube o enderego
residencial da vitima.

Na Australia, a partir de 1990, sob reflexo do ocorrido nos EUA, os estados
deram inicio a normatizagdo do delito afeito, a comecar com proibigdo genérica
de se praticar o “STALKING”, sendo o estado de Queensland o primeiro a langar
um conjunto normativo penal exauriente sobre o tema, em 1994.

No Canada ha uma sessdo especifica sobre o tema (section 264) no “Criminal
Code”, com previsdo expressa ao termo “stalking”, ganhando forca o normativo
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em meados da década de 90, com uma nova legislagdo de protecdo as mulheres,
inserindo-se o “stalking” como forma insidiosa de crime.

Na Europa, foi a Franga um dos primeiros paises a criminalizar a perseguicao
furtiva/insidiosa, em 2002, em seu Codigo Penal.

Ainda na FEuropa, merece men¢do a Sui¢a, que embora preveja
expressamente a pratica, exarada em um “normativo anti-stalking” (de 2007), nao
trata esta como crime em si, tampouco de forma autdnoma, devendo ser
associada a alguma pratica criminosa diversa para se configurar, como por
exemplo, a violéncia fisica ou psicologica derivada, sendo a tltima de dificil
aferi¢do pratica. Doutrinariamente, inclusive, a previsdo sui¢a tem contornos de
direito civil, com pouco ou nenhum reflexo penal ao delito auténomo, ainda que
tenha estreita correlagdo com este.

Em 2013, assolada por casos de violéncia sexual em transporte publico e vias
locais, a India passou a criminalizar o “STALKING” como pratica autdnoma.

O caso mais emblematico no entanto, ¢ exitoso, veio do Reino Unido, que
juntou uma série de organizacdes de prevencdo e combate ao “STALKING”,
como a “Rede de Sobrevivéncia ao Stalking”, e criou uma linha de contato por
telefone e via internet ao servico STALKING HELP LINE, onde ¢ possivel
denunciar as praticas afeitas a qualquer hora do dia ou da noite, havendo
impecavel pronta resposta dos Orgdos de seguranga publica afeitos, com o
treinamento devido a tratar ndo apenas do crime e do criminoso, mas também da
vitima.

A iniciativa britanica esta sendo portada para diversos paises, em especial da
“anglosfera”, com rapida adaptagdo dos sites e sinergia nos sistemas juridicos
derivados da raiz comum briténica.

O cenario, no entanto, fica obscuro quando retornamos ao Brasil, e passamos
a nos socorrer da legislagdo patria.

A pratica afeita comegou a ser classificada, por absoluta falta de previsdo
legal ou entendimento do desdobramento potencial, como a CONTRAVENCAO
do Art. 65, que prevé:

Art. 65. Molestar alguém ou perturbar-lhe a tranquilidade, por acinte ou
por motivo reprovavel:

Pena - prisdao simples, de quinze dias a dois meses, ou multa, de duzentos
mil réis a dois contos de réis.

Como se observa, ndo apenas pela natureza do delito (contravengdo), mas a
partir da pena prevista, tratar-se-ia de um delito de menor potencial ofensivo, ndo
apto sequer a constri¢do de liberdade do perpetrador, que, sob “risco calculado”
na certeza de sua pseudo-impunidade (pois branda a penalizacdo), se enveredava
pela perseguigdo a vitima.

A necessidade de se evoluir doutrinariamente, a dar uma resposta ao
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problema que se alastrava em progressdo geométrica, perante a inércia ou
morosidade legislativa patria (o ciclo de renovagdo de leis ¢ burocratico e custoso
em tempo), levou a manobra que fez com que a pratica do “STALKING”
passasse a ser caracterizada como AMEACA, aos moldes do Art. 147 do Codigo

Penal, que prevé assim:

Ameacga

Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer
outro meio simbdlico, de causar-lhe mal injusto e grave:

Pena - detencdo, de um a seis meses, ou multa.

Paragrafo unico - Somente se procede mediante representagdo.

Um ganho incipiente na aplicagdo efetiva do direito material, ainda mantendo
o delito no campo dos afeitos ao menor potencial ofensivo, e ainda gerando um
efeito colateral indesejado e sabe-se la se previsto, qual seja, o elemento
subjetivo do tipo, ou seja, tratando-se de crime doloso, exige-se a vontade de
ameagar acompanhada da intengdo injusta de intimidar, pois a mera bravata nao
configura a ameaca. A persegui¢do insidiosa sem a vontade de ameacar por parte
do perpetrador, ou a percepcao de que esta sendo ameagada, pela vitima, em si
dificulta a propria subordinagdo penal ao tipo em questdo. E mais, sendo a
ameaca no sentido de se fazer com que a vitima tenha um outro comportamento,
estaremos diante do crime de constrangimento ilegal, diverso.

Mesmo a proposta de reforma do tipo afeito ¢ timida, quando confrontada
com o disposto em legislagdo comparada. Esta se propoe a inserir no Art. 147 um
paragrafo extra, com os dizeres:

§ 1° Perseguir alguém, de forma reiterada ou continuada, ameacando-lhe
a integridade fisica ou psicologica, restringindo-lhe a capacidade de
locomogdo ou, de qualquer forma, invadindo ou perturbando sua esfera de
liberdade ou privacidade.

Pena -Prisdo, de dois a seis anos, e multa.

Seria assim o “STALKING” uma mera forma qualificada de AMEACA, mas
ainda mantendo com esta ultima a estreita correlagdo quanto a elemento subjetivo
do tipo que originariamente ndo faz parte do “STALKING” em sua doutrinaria
definicdo, passando a exigir o sentimento de “ameaga” dentro da “perseguicao
insidiosa”, sendo que de per si, apenas a perseguicdo em si ja deveria bastar-se a
caracterizar o delito afeito.

Um tratamento simplista, um “remendo legislativo” que nao faz jus a
dimensdo do problema no qual estamos defronte.

Muitos doutrinadores e operadores do direito ainda se desdobram na
subordinacao tipica do “STALKING” em normativos ligados a delitos menores,
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como na Lei de Contravengdes Penais, enquadrando, ndo raramente, o
“STALKING”, como:

“Art. 42. Perturbar alguém, o trabalho ou o sossego alheios: (...)

Pena - prisdo simples, de quinze dias a trés meses, ou multa (...).

Art. 61. Importunar alguem, em lugar publico ou acessivel ao publico, de
modo ofensivo ao pudor:

Pena - multa (...).

Art. 21. Praticar vias de fato contra alguém:

Pena - prisdo simples, de quinze dias a trés meses, ou multa (...)."

Menos claudicante, mas ainda ndo definitiva, ¢ a previsdo para o crime
autdnomo prevista no Projeto do novo Cddigo Penal, que prevé em um de seus
artigos: "Persegui¢do OBSESSIVA de uma outra pessoa ameacando sua
integridade fisica ou psicoloégica ou ainda invadindo ou perturbando sua
privacidade”.

Construida assim a defini¢do, de modo a permitir a criminalizagdo pela
invasao ou perturbagdo a privacidade da vitima, mantendo a ameaca em parte de
sua defini¢do, ao caso especifico de intento de violagdo fisica ou psicologica, no
entanto criticas ja foram langadas ao dispositivo afeito na medida em,
verborragica como de praxe em nossa legislacdo, previu ainda a obsessividade
como elemento do tipo, 0 que nos remete a “reiteragdo”, ja que ndo seria, em
tese, possivel aferir obsessividade com apenas UMA perseguicdo insidiosa.

Para muitos estudiosos do tema, tal previsdo (obsessiva) teria maculado de tal
forma o instituto normativo ¢ inviabilizar sua aplicagdo, ndo sendo possivel, no
caso pratico, aferir a reiteracdo persecutdria, sob o manto da busca da verdade
real ¢ comprovada, e mesmo sendo possivel, estariamos defronte a uma espécie
de “agdo controlada”, onde a vitima, percebendo ser alvo de perseguicdo
insidiosa, comunica a policia, que passaria a gravar a movimentagao do autor, até
que, seguindo-se a uma construgdo doutrindria, apds um certo nimero de
“perseguigdes”, ou dias, ou horas efetivamente comprovadas, estariamos diante
do conceito consagrado como “obsessiva”

Como se vé, num ludico exercicio pratico, percebe-se que a grande maioria
dos delinquentes ira se safar da aplicagdo da lei penal, vingando tal dispositivo na
reforma afeita, argumentando simplesmente que ndo estava perseguindo
obsessivamente a vitima, apenas ‘“uma ou duas vezes”.

Em uma analise mais apurada, podemos notar que, embora ndo exista em
especifico o tipo penal afeito ao “STALKING” em nosso ordenamento, este
aparece de forma timida inserido em outras leis decorrentes, inclusive com
medidas protetivas tipicas a fazer cessar a persegui¢do insidiosa.

E o caso, por exemplo, da Lei 11.340, a chamada “Lei Maria da Penha”, que
em seu Art. 22 assim preveé:

Art. 22. Constatada a pratica de violéncia doméstica e familiar contra a
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mulher, nos termos desta lei, o juiz poderd aplicar, de imediato, ao
agressor, em conjunto ou separadamente, as seguintes medidas protetivas
de urgéncia, entre outras:

1 - suspensdo da posse ou restri¢do do porte de armas, com comunica¢do
ao orgdo competente, nos termos da Lei n° 10.826, de 22 de dezembro de
2003;

1I - afastamento do lar, domicilio ou local de convivéncia com a ofendida;
11l - proibicdo de determinadas condutas, entre as quais:

a) aproximagdo da ofendida, de seus familiares e das testemunhas, fixando
o limite minimo de distdncia entre estes e o agressor;

b) contato com a ofendida, seus familiares e testemunhas por qualquer
meio de comunicacdo,

¢) frequentagdo de determinados lugares, a fim de preservar a integridade
fisica e psicologica da ofendida;

1V - restri¢do ou suspensdo de visitas aos dependentes menores, ouvida a
equipe de atendimento multidisciplinar ou servico similar;

V - prestagdo de alimentos provisionais ou provisorios.

$ 1° As medidas referidas neste artigo ndo impedem a aplicagdo de outras
previstas na legislacdo em vigor, sempre que a seguranca da ofendida ou
as circunstancias o exigirem, devendo a providéncia ser comunicada ao
Ministério Publico.

$ 2° Na hipotese de aplicacdo do inciso I, encontrando-se o agressor nas
condigoes mencionadas no caput e incisos do Art. 6° da Lei n° 10.826, de
22 de dezembro de 2003, o juiz comunicard ao respectivo Orgdo,
corporagdo ou instituicdo as medidas protetivas de urgéncia concedidas e
determinara a restri¢do do porte de armas, ficando o superior imediato do
agressor responsavel pelo cumprimento da determinagdo judicial, sob
pena de incorrer nos crimes de prevaricagdo ou de desobediéncia,
conforme o caso.

§ 3° Para garantir a efetividade das medidas protetivas de urgéncia,
podera o juiz requisitar, a qualquer momento, auxilio da for¢a policial.

As medidas relacionadas na legislagio acima mencionada poderiam ser

portadas sob poucas ou nenhuma adaptacdo a formar um conjunto normativo
autonomo para o crime de “STALKING”, pois efetivas para tanto. Estdo, no
entanto, circunscritas aos crimes derivados da relagdo estabelecida na introdugao
da lei em questdo, ndo se aplicando, por exemplo, entre perseguidor e vitima,
sem relacdo estabelecida (ou até mesmo desconhecidos).

A critica que se faz ao ordenamento patrio ¢ no sentido de que, em um

esforgo juridico herctleo, seriamos levados a concluir que, embora possamos
montar, de forma “caseira”, uma doutrina a abarcar determinadas condutas em
tese afeitas ao “STALKING”, ainda assim teriamos apenas instrumentos de
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repressdo (triscando a absolutamente vedada “analogia in malam partem”), sem
que no entanto tenhamos, por mais esforgo feito, as medidas de prevencao, tdo ou
mais uteis até quando se trata do tema afeito.

Enquanto engatinhamos no Brasil acerca at¢ mesmo da definicdo do termo, a
nos enveredarmos a normatizar penalmente a conduta, observa-se em outras
nagdes, 20 a 30 anos a frente no assunto, movimento voltado a absor¢do do
“STALKING” ou a analise sinérgica deste com outra forma de delito também
legalmente obscuro por aqui, qual seja, o “BULLYING”, definido assim como o
conjunto de atos de violéncia fisica ou psicoldgica intencionais ¢ repetidos,
praticados por um individuo ou grupo de individuos, causando dor e angtstia e
sendo executadas dentro de uma relagdo desigual de poder.

Nao ¢ nosso tema foco nesta obra, mesmo porque merecedora de capitulo
dedicado (ou talvez uma obra toda), mas o “BULLYING” vem sendo observado
como fenomeno derivado do “STALKING obsessivo”, sendo este ultimo fase de
persecucdo do primeiro.

Sendo um fendmeno mundial e potencializado pela internet, questao de
seguranga e saude publica, tanto STALKING quanto BULLYING ganharam
destaques nos ultimos tempos, a ponto de serem monitorados por meio de coleta
e compartilhamento de dados, sob preceitos legais, junto a centros de pesquisa
civis em todo o mundo, com profissionais aptos até¢ mesmo a prever as agdes
delitivas, com base em analise comportamental, seja da observagdo de padrdes
em cameras de monitoramento em vias publicas, ou pela vigilancia em redes
sociais.

O tema ¢ polémico, ndo apenas no tocante a manutencdo dos preceitos
ligados a privacidade do cidaddo, e o custo beneficio, inclusive juridico, de se
forgar uma releitura do proprio “Contrato Social” a afastar-se um pouco mais as
garantias e direitos individuais em prol da tutela estatal, como forma de devolver
ao individuo uma pretensa melhor prestagdo de servigo, prevendo o delito por
observagdo massiva da vida social.

No Brasil a questdo é operacionalmente embriondria, na medida em que,
décadas atrés, os paises mais desenvolvidos no tema passaram a gestdo de tais
incidentes a centros de pesquisa derivados da sociedade civil, com foco na
seguranca publica e satde, enquanto que aqui mantemos como “institui¢do
oficial” de tratamento de incidentes cibernéticos um 6rgdo militar, o CDCiber,
que ndo obstante a sabida competéncia de seus idealizadores ¢ membros, ndo tem
como escopo o processamento de delitos que afetam ao individuo, ainda mais
com tamanha carta de subjetividade, focando em incidentes afeitos a seguranca
nacional ou de trato difuso/coletivo, conforme previsto em sua missdo
institucional, e ndo poderia ser diferente, tratando-se de uma instituicao de defesa
militar.

Almeja-se assim, com urgéncia, a criagdo de um novo 6rgdo de analise de
incidentes no ciberespago que tenha efetivamente aspiracdo a prevencdo de
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delitos que afetam ao internauta como individuo, ndo apenas na visdo macro ao
qual se insere, tanto para repressdo quanto para prevencdo destes, que trate de
SEGURANCA CIBERNETICA, nio apenas de DEFESA CIBERNETICA, a
abarcar instituigdes e setores testados e aprovados ao longo dos “Grandes
Eventos” (Copa do Mundo ¢ Olimpiadas), como o Comité Gestor de Internet
Brasil (por meio do CERT - Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranga no Brasil), a Policia Federal (por meio do Setor de
Repressdo a Crimes Cibernéticos - SRCC), membros do proprio CDCiber,
Conselhos de Justiga e Ministério Publico, bem como representagdo da OAB. O
que se propde, assim, ¢ um verdadeiro CENTRO DE COMANDO E
CONTROLE, a estar pronto a reagir aos incidentes, em especial no ciberespaco,
que se prevenidos, obstam a consumacdo de delitos endémicos como
“STALKING” e “BULLYING”, que tem um “iter criminis” bem definido, quase
biometricamente padronizado, e portanto podem assim ser expurgados antes de
seu curso completo.
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Capitulo VII
Ciberameacas e o registro de controle

da producao e do estoque
- bloco k do sped fiscal.

Coriolano Aurélio de Almeida Camargo Santos’®

1. INTRODUGAO

O presente artigo vem tratar dos potenciais riscos envolvendo a informagao
fiscal como ativo do cibercrime. O controle fiscal eletronico e o acesso a
informagoes sigilosas do contribuinte trazem a tona um novo cenario. Os
momentos de reflexdo aqui propostos sdo decorrentes da experiéncia do autor no
exercicio da advocacia, na andlise de cibercrimes, no estudo de pesquisas de
campo para elaboragdo de palestras, bem como, pela participacdo em trabalho
colaborativo proposto no ano de 2.005, frente a Diretoria da Policia Federal, que
culminou em um trabalho de exceléncia a toda a sociedade. Em prol do
aprimoramento da seguranca do projeto da Nota Fiscal Eletronica, foi sugerida,
como espinha dorsal, uma alianga fazendaria entre a Administragcdo dos Negocios
Fazendarios dos Estados e o Instituto Nacional de Criminalistica da Policia
Federal - INC. Nesse diapasdo, cabe a Receita Federal uma maior interligagdo
com outros Orgdos cujas informagdes ou processos estejam inter-relacionados
com os da Administragdo Tributaria.

Por fim, cabe registrar no corpo do texto, recomendagdo da assinatura de um
importante Convénio de cooperagdo entre as Secretarias de Fazenda e Receita
Federal com o 6rgdo de criminalistica da Policia Federal. Desta forma, poderia

® Coriolano Aurélio de Almeida Camargo Santos Advogado. CEO da Almeida Camargo
Advogados Associados. Mestre em Direito na Sociedade da Informagdo com Certificado Internacional pela
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ser realizado um redesenho do Projeto da Nota Fiscal Eletronica, SPED e suas
vertentes com foco em integrar agdes voltadas a métodos preventivos contra a
fraude eletronica.

E antiga a preocupagdo do contribuinte, em todo o Brasil, no tocante ao
vazamento de suas informacgdes fiscais. Em 2015, o cidaddo brasileiro se viu
exposto pelo site “tudo sobre todos”. O portal foi alvo de uma ag¢do do Ministério
Publico Federal, por meio da qual foi requerido o bloqueio do acesso em
territorio nacional, sob a alegacdo de que o mesmo seria ilicito, haja vista violar a
privacidade dos titulares dos respectivos dados. Insta destacar que ainda ndo
existe uma lei nacional que defina se dados publicos de acesso irrestrito podem
circular livremente, mesmo quando ausente o consentimento dos seus titulares’.

Nesse interim, encontra-se o chamado Bloco K do SPED Fiscal, que ¢ a
versdo digital do livro “Registro de Controle da Produgdo e do Estoque - modelo
3 (figura abaixo indicada), destinado a escrituracao dos documentos fiscais e dos
documentos de uso interno do estabelecimento acerca das entradas e saidas de
produtos ¢ insumos, produgdo e quantidades referentes aos estoques de
mercadorias, matéria-prima, embalagens, produto final e percentual de perdas
apurado, conforme previsto no paragrafo 1°, do artigo 67 da Lei n° 6.374/1989,
em consondncia com o Convénio s/n° de 15/12/1970 e com o paragrafo 7°, da
Clausula 3* do Ajuste SINIEF n° 2/2009, com redagdao dada pelo Ajuste SINIEF
n° 17/2014.

Trata-se de uma medida obrigatoria aos estabelecimentos industriais, aos
estabelecimentos equiparados a industriais pela legislagdo do Imposto sobre
Produtos Industrializados - IPI e estabelecimentos atacadistas, podendo, a critério
do Fisco, também ficarem obrigados estabelecimentos de outros setores
(Clausula 3%, paragrafo 7° do Ajuste SINIEF n° 2/2009).

Cumpre salientar que, atendendo a solicitagdes dos diversos setores e, apos
trabalho conjunto da Federagdo das Industrias do Estado de Sao Paulo - FIESP e
da Confederagdo Nacional da Industria - CNI, por meio do Ajuste SINIEF n°
17/2014 e do Ajuste SINIEF n° 8/2015, o prazo de obrigatoriedade do Bloco K
foi prorrogado, de 01/01/2015 para 01/01/2016, dentro de um cronograma de
implantagdo, o qual tem sido postergado por parte das autoridades competentes.
O novo prazo para entrada em vigor passa a ser janeiro de 2017.

Destaca-se que as informagdes técnicas a serem prestadas sdo sensiveis, vez
que os dados passiveis de registro sdo: Produto, Unidade, Classificacdo Fiscal,
Documentos Fiscal ou equivalente, Lancamento, Produ¢do no Estabelecimento
Proprio, Producdo em Outro Estabelecimento, Valor, IPI Creditado, Saidas, IPI
Devido e Estoque. (RICMS/SP, artigos 213, inciso V, 216 ¢ 217).

Nao sdo escriturados produtos intermediarios, material de uso ou consumo,

7 Justia Federal do Rio Grande do Norte. Decisdo Liminar. Caso Tudo Sobre Todos. Disponivel em:
<http://www.Internetlab.org.br/wp-content/uploads/2015/08/tudo-sobre-todos.pdf> Acesso em 07 janeiro
2016.
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bens destinados ao ativo imobilizado e servigos. Os registros correspondem aos
dados das Fichas Técnicas dos produtos, das perdas ocorridas no processo
produtivo, das Ordens de Produgdo, dos insumos consumidos e da quantidade
produzida, inclusive, as industrializacdes efetuadas em terceiros. Em suma, o
bloco é organizado da seguinte forma:

e Abertura do Bloco K (K001)

ePeriodo de Apuracdao do ICMS/IPI (K100)

eEstoque Escriturado (K 200)

eOutras Movimentagdes Internas entre Mercadorias (K220)

eltens Produzidos (K230)

eInsumos Consumidos (K 235)

eIndustrializagao Efetuada por Terceiros - Itens Produzidos (K250)

eIndustrializa¢cdo em Terceiros - Insumos Consumidos (K255)

eEncerramento do Bloco K (K990)

Hoje, os langcamentos sdo feitos operacdo a operacdo, com utilizacdo de uma
folha para cada espécie, marca, tipo ¢ modelo da mercadoria. O Regulamento do
ICMS Paulista prevé o seguinte modelo de livro:

REGISTRO DE CONTROLE DA PRODUCAO E DO ESTOQUE - Modelo 3
{a que se referem o inciso V e o § 1° do artigo 213)

REGISTRO DE CONTROLE DA PRODUCAO EDO ESTOQUE [

[=1 =il

TAMANHO 64.0 em X 220 am
(Fonte: figura fornecida pela Departamento Juridico da Federagdo das Inddstrias do Estado de Sao Paulo -
FIESP)

Havendo produgdo e/ou consumo nos Registros K230 (Itens produzidos),
K235 (Insumos consumidos) e K250 (Industrializacao efetuada por terceiros -
Itens produzidos), K255 (Industrializacdo efetuada por terceiros - Insumos
consumidos) o Registro 0210 (Consumo especifico padronizado) devera ser
apresentado.

Vis a vis, o Registro 0220 (Fatores de Conversdo de Unidades) visa informar
os fatores de conversdo dos itens discriminados na Tabela de Identificagdo do
Item (Produtos e Servigos) entre a unidade informada no registro 0200 e as
unidades informadas nos registros dos documentos fiscais ou nos registros do
controle da produgdo e do estoque.

Neste registro, deve ser informado o consumo especifico padronizado e a
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perda normal percentual de um insumo/componente para se produzir uma
unidade de produto resultante, segundo as técnicas de producdo de sua atividade,
referentes aos produtos que foram fabricados pelo proprio estabelecimento ou por
terceiro.

O estoque escriturado (K200) ¢é calculado pelos apontamentos de
entrada/producdo/consumo/saida e tem periodicidade mensal. J& o estoque
inventariado (Bloco H - Registro HO010) devera ser gerado sempre que a
legislagdo obrigar a efetuar o levantamento fisico das mercadorias, insumos e
produtos, a época do balango patrimonial. Portanto, esses estoques tém origem,
obrigatoriedade e periodicidade diferentes.

2. PROBLEMAS APONTADOS

Diante do quadro apresentado acima concernente a comparagdo entre o
funcionamento atual do Registro de Controle da Produc@o e do Estoque em face
do Bloco K, o qual consiste no livro digital deste registro, cumpre destacar
alguns problemas para sua implementagdo e efetividade. Veja:

e Necessidade de mais investimentos internos, por parte das empresas, em
seguranca da informagdo em meio a um cenario econdmico
extremamente desfavoravel. E imprescindivel o investimento em
ciberseguranga e em sistemas defensivos, uma vez que, anteriormente,
determinadas informagdes, como segredos industriais, ndo circulavam
pela internet, conforme serd minuciado em topico especifico;

e A escrituragdo e envio de dados que vinculam os insumos consumidos ao
produto acabado difere da sistematica exigida pelo modelo atualmente
aprovado para escrituracdo em documento fisico (modelo 3) - ou seja,
nao sdo informados os insumos separados por produtos, mas sim de
forma geral, e este novo formado, em tese, desvirtuaria o Decreto n°
6.022/2007, que instituiu o SPED, porque a implantagdo do sistema ndo
visa a criacdo de novas obrigagdes acessorias em formato eletronico,
apenas a emissdo neste formato dos livros e documentos contabeis e
fiscais ja existentes;

e O Guia Pratico, em vigor (Guia Pratico EFD-ICMS/IPI - Versdo 2.0.14),
¢ insuficiente em suas instrugdes, porque ndo contempla todas as
particularidades dos diversos setores produtivos;

e A rubrica 0210 (insumos, componentes e perdas percentuais) da EFD
pode expor férmulas de produtos das induastrias, muitas vezes,
verdadeiros segredos industriais, os quais passariam a ser compilados e a
circular por mais de um setor da empresa para cumprimento da obrigacao
eletronica, além de expor a margem de lucro dos contribuintes. Ademais,
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as empresas alegam que este registro tem efetividade questionavel por
nao refletir a produgdo real. Dados que antes estavam separados, agoram
devem ser reunidos e terdo que trafegar pela internet;

O Registro 0210, pautado em forma padronizada de produgdo, ¢é
incompativel com casos em que ndo existam padroes para se manufaturar
um mesmo produto em virtude da variagdo dos insumos disponiveis e do
rendimento (ex.: industria de 6leo e gas e industria quimica);

O fator de conversdo do Registro K220 ndo ¢ uma variavel fixa, como
considerado no layout (ex: setor quimico);

O Registro K200 ndo ¢ aderente em empresas cujos produtos/insumos
sofrem efeito de fenomenos fisico-quimicos, tais como: evaporagao,
pressao, temperatura, umidade, etc. que geram variagdo e incerteza nas
medicdes entre origem e destino (ex.: setor quimico e agricola).

Itens com variagdo de saldo decorrente de lapso temporal entre o
recebimento fisico e o registro fiscal podem ocasionar impedimento na
validacdo do arquivo;

A apuragao do inventario e do custo dos produtos obtidos pela complexa
contabilidade de custos, contemplando os dados de fichas técnicas,
perdas no processo produtivo, ordens de produgao, etc.;

A maioria das empresas ndo adota o sistema da Contabilidade de Custos,
cuja implantacdo demanda mais tempo e mais investimentos;

Tempo exiguo e custos que envolvem o desenvolvimento de sistemas € o
treinamento de pessoal;

A circulagdo de informacdes entre diferentes setores da empresa e/ou
terceirizados, visando sua compilagdo, pode comprometer o segredo
industrial;

Falta de regras claras quanto aos critérios para se considerar a chamada
“perda razoavel”;

Empresas que produzem por encomenda ou que, pela dindmica do
processo produtivo, t€m grandes variagdes nas relagdes entre os insumos
e a producdo (modificacdes decorrentes de fatores varidveis como
qualidade da matéria-prima empregada, pressdo, temperatura,
evaporacdo, etc.) também t€m dificuldades para especificagdo precisa e
detalhadas de todas estas diferencas, sendo que, a depender das
peculiaridades de cada encomenda, pode ser necessario que o
contribuinte seja onerado com a elaboracdo de um laudo para cada
situagdo pontual;

Atualmente, o prazo de entrega da EFD ICMS/IPI ¢ no dia 25 do més
subsequente aos fatos geradores, ¢ as empresas entendem que este prazo
nao ¢ suficiente para todas as compilagdes necessarias ao envio da
informagdo em meio eletronico;

As MPEs enquadradas no Regime Periddico de Apuracdo ¢ também as
empresas tributadas pelo Lucro Presumido, por suas peculiaridades,
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alegam que ndo teriam condigdes para cumprir as obrigagdes deste bloco;
Receio de ampliagdo da gama de informagdes que passaria a ser exigida
na versao eletronica;

De fato, na pratica, ¢ muito dificil manter o arquivo Bloco K atualizado,
dada a modelagem dos processos produtivos, fator que gera necessidade
de acrescentar mais informagdes quando da entrega do bloco
correspondente ao Livro Registro de Controle da Produgdo e do Estoque
no SPED Fiscal;

Para implantagdo do custo contdbil, sera necessario um grande
realinhamento interno, tanto no que diz respeito a mudangas de cultura,
como também apoio da engenharia, produgdo, controladoria, analise de
custos, recursos humanos e tecnologia de informagio;

Nao ¢ por outra razdo que a maioria das empresas nao adotam a
Contabilidade de Custos, utilizando o critério arbitrado pelo Fisco para
quantificar os estoques e apurar o custo das vendas;

O problema ¢ que com a internacionalizag¢do das normas de contabilidade
(Leis n® 11.638/2007, n°® 11.941/2009 e Lei n° 12.973/2014), a
obrigatoriedade em adotar a contabilidade de custos com base no
processo produtivo efetivamente realizado pela empresa encontra amparo
legal (Art. 177 da Lei n° 6.404/1976, que diz respeito a escrituragdo dos
livros, complementada pelas alteragées introduzidas pela Lei n°
11.941/2011, especialmente no que tange ao cumprimento destas
obrigacoes pelas companhias fechadas, deixa claro que as
demonstragoes financeiras deverdo ser elaboradas em conformidade
com as normas de contabilidade internacionalmente aceitas, sem
excegoes) para ser exigida em janeiro de 2015;

E de se reconhecer que, com a inclusio do bloco K, a Administragdo
Tributaria tera acesso a todos os detalhes do processo produtivo e da
movimentagdo de estoques, possibilitando o cruzamento dos saldos
apurados pelo SPED com aqueles informados pelas industrias, via
inventario, de forma que, eventual diferenga injustificada podera
configurar sonegacao fiscal,

Este bloco contém todos os itens utilizados no processo de manufatura.
Ou seja, a empresa estara entregando ao fisco os dados de seu segredo
industrial.

Nao existe um padrdo técnico informado pela Secretaria da Receita
Federal que informe:

- Metodologia da guarda dos segredos industriais;
- Forma de armazenamento;

- Quais setores da SRF terfio acesso aos segredos industriais;
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Quais sdo os sistemas de seguranca adotados para a guarda e
protecao destes dados;

Auséncia de um manual de procedimentos técnicos para coleta,
armazenamento e disponibiliza¢cdo dos dados.

3. PROPOSTAS DA CONFEDERNAQAO NACIONAL DA INDUSTRIA - CNI
E DA COALIZACAO DE FEDERACOES E ASSOCIACOES SETORIAIS

A Confederagdo Nacional da Industria, em conjunto com a coalizagdo de
federagdes e associagde setoriais, ao analisarem o sistema do Bloco K,
elaboraram um documento constando as seguintes propostas, a fim de dirimir os
problemas anteriormente apontados:

Criacao de Forum permanente de discussdo com o setor produtivo (ex.:
eSocial e NFe);

Simplificagdo dos registros e processos;

Elaboragdo/adequagdo do Guia Pratico com todas as orienta¢des
necessarias ao correto preenchimento do bloco;

Criagdo de ambiente de testes;

Alterar o layout do SPED para aproxima-lo do layout do livro modelo
3, dentro dos seguintes pardmetros:

Informar o registro 0210 (Consumo Padronizado), com alguns
insumos aglutinados em um item "outros", para preservar o sigilo
industrial. Nao seriam entregues os blocos de consumo especifico.
Também ndo seriam informadas quantidades, apenas a lista de
insumos;

Alterar o registro K230, que discrimina as movimentagdes de entrada
ou saida dos itens existentes no estoque, porque: 1) os modelos
vigentes de manutencdo e entrega de informagdes -eletrdnicas
relativas a escrita fiscal de contribuinte do ICMS permitem melhor
intercambio dos dados das partidas geradas pela entrada, consumo,
vendas e ajustes nas contas de estoque, que compdem a ECD, sendo
que as movimentac¢des diarias de quantidades do produto seriam
correlacionadas com estas partidas da ECD; 2) o item 4.5.1 (Arquivo
de Controle de Estoque) do SINCO (Sistema Integrado de Coleta)
deve ser eliminado para evitar redundancia de informagdes passiveis
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de registro, em cumprimento a regra de fluxo Unico prevista no
Decreto n° 6022/2007;

- Eliminar os registros K235 (Insumos Consumidos na Producao),
K250 e K255 (Produtos Industrializados e Consumidos por
Terceiro), porque expdem segredo industrial e porque tém
efetividade questionavel, ja que o percentual de perda informado no
registro K210 (Entrada ¢ Saida dos Produtos no Estabelecimento)
nao ¢ o mesmo quando ha substituicdo de insumo, sendo que a
eliminagdo deste cruzamento de registros ndo traria prejuizos ao
fisco;

- Alterar o novo registro K210 (Entrada e Saida dos Produtos no
Estabelecimento) para registro por tipo de material.

Para melhor elucidagdo, seguem os seguintes quadros apresentados pelo
Departamento Juridico da Federagdo das Industrias do Estado de Sao Paulo -
FIESP:

0O QUE ACAO O POR QUE

» Atender ao fisco;
» Fexibilidade em ndo informar parcela dos insumos
preservando o sigilo industrial;

(l){;lgo Alterar » Retirar os campos Quantidades e Perdas, que poderdo
ser aferidas na movimentacdo de estoques, também como
forma de resguardar o sigilo industrial, além de atender as
diversidades dos processos produtivos;

» 0O K230 passaria a ser o K210, filho do K200;
» Informar as movimentagdes dos materiais demonstrados

Reg. Alterar no reistro K200, com o tipo de movimentagdo e quantidades.

K230 » Com novo leiaute seria facilitado o cruzamento com o
Reg. 1250 da ECD;

» Desvios de aplicacdo poderiam ser encontrados;

Reg.

K235 e » Exposicéo de segredo industrial;

Elimina .. : :

Reg. > Sem efetividade que estes movimentos estariam

K250 g detalhados no K210 por tipo de material.

E filho
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N° Campo Descrigao Tipo Tam Dec Obrg
01 REG Texto fixo contendo “K210” CcC 4 - o
02 DT_MOV Data: de entrada; ou de saida; ou do estoque C 8 - O
03 UNID Unidade de medida do item C o6 - 0]
Indicador do tipo de informacgao
04 IND_OPE E = Entrada c 1 - 0]
S = Saida
05 TIPO MOV Codigo do Epo de Tnov1menta'g:ao, conforme c 2 i 0
- tabela padrdo identificada abaixo
06 QTD_MOV Quantidade: de entrada ou de saida c - 3 O
Codigo do participante (campo 02 do
070D PART ~ Regise 0150 o 60 - 0OC
- - proprietario/possuidor que ndo seja o
informante do arquivo
08 INF_COMPL Informagdo complementar do tipo de C i oC

movimento de estoque

Por conseguinte, propuseram, inclusive, um
implementagdo do sistema, nos moldes a seguir:

cronograma para

e Implantacdo se iniciando, no minimo, em 2017, e apenas para
empresas com faturamento acima de R$ 300 milhdes/ano,
consideradas de grande porte pelo novo padrao contabil;

Delimitagdo de implantagdo a determinados CNAESs;
Implantagdo posterior apenas para empresas tributadas pelo lucro real
(R$ 78 milhdes/ano);

Final da implantagdo abarcando as demais empresas;
Dispensa das MPEs (receita bruta de até R$ 3,6 milhdes/ano) optantes
pelo Simples Nacional;
Alteragdo do layout para aproxima-lo do livro modelo 3, modificando-
se 0s seguintes registros:

- Eliminar o campo “Consumo Especifico”;

- Eliminar o campo “Insumos Consumidos na Produgéo”;

- Eliminar o campo “Itens Produzidos e Industrializados por Terceiros”;
- Alterar o campo “Itens Produzidos”.
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4. PLEITOS APRESENTADOS

Além da proposta corroborada no topico acima, insurge mencionar que, em
21/08/2015, foi protocolado junto a SEFAZ/SP um pleito destinado ao atual
secretario, com uma ‘“Proposta de Modificagdo do Bloco K (EFD-ICMS/IPI)”,
para que esta seja discutida no ambito do CONFAZ (Conselho Nacional de
Politica Fazendaria) e do COTEPE (Comissdo Técnica Permanente do ICMS).

Como resultado das agdes realizadas pelo Departamento Juridico da
Federagdo das Industrias do Estado de Sdo Paulo - FIESP/DEJUR, no dia
08/10/2015, foi publicado o AJUSTE SINIEF n°® 8, de 02/10/2015, trazendo o
seguinte cronograma de implantagao:

e Em janeiro de 2016, para as empresas com faturamento acima de R$ 300
milhdes/ano classificadas nas divisdes 10 a 32 da Classificagdo Nacional
de Atividades Economicas (CNAE) ou habilitadas ao Regime Aduaneiro
Especial de Entreposto Industrial sob Controle Informatizado (RECOF),
ou a outro regime alternativo a este;

e Em janeiro de 2017, para as empresas com faturamento igual ou superior
a R$ 78 milhdes classificadas nas divisdes 10 a 32 da Classificagdo
Nacional de Atividades Economicas (CNAE);

e Em janeiro de 2018, para as demais industrias, equiparadas e
estabelecimentos atacadistas classificados nos grupos 462 a 469 da
Classificagdo Nacional de Atividades Econdmicas (CNAE).

Observa-se que esses resultados refletem no atendimento parcial a pleito de
prorrogacdo apresentado pela FIESP, em conjunto com a CNI, numa coalizagio
de federagdes e associagdes representativas dos setores produtivos. Contudo,
seguir-se-a pleiteando a simplificacdo do cumprimento desta obrigagdo, por meio
da alteragdo de seu layout, bem como a prorrogacdo também para as grandes
empresas, que seguem obrigadas ao envio das informagdes a partir de janeiro de
2016.

4. DA SEGURANGA DAS INFORMAGOES E DA PROTEGAOQ DE DADOS

Ao analisar a dindmica a ser instaurada, por meio do Bloco K, observa-se que
ha dois polos de preocupacdo no tocante a seguranca da informacdo, quais sejam:
as empresas contribuintes e o proprio fisco. Sendo assim, essencial tecer os
seguintes comentarios, a fim de propiciar uma reflexdo acerca das vantagens ¢
desvantagens apresentadas por esta nova sistematica.

Primeiramente, cumpre esclarecer que as agdes que envolvem a seguranga da
informacdo ndo possuem legislacdo. Alias, no que se refere aos dados, o Brasil
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sequer possui norma especifica, de forma que a coleta, o tratamento, o
armazenamento € o0 uso dos mesmos seguem sem previsdo, apesar de o direito a
privacidade e a inviolabilidade do sigilo dos dados estarem protegidos em leis
fragmentadas, como Constituicdo Federal (artigo 5°, incisos X, XII e XXXIII);
Codigo Civil (artigo 21); Lei n® 7.272/1984 (Politica Nacional de Informatica -
artigo 2°, incisos VIII e IX); Lei n° 8.078/1990 (Codigo de Defesa do
Consumidor - artigo 43); Lei n® 9.296/1996 (Lei de Interceptacdo do Fluxo de
Comunicacdes em Sistemas de Informatica e Telematica); Lei n® 9.507/1997 (Lei
do Habeas Data); Lei n° 9.427/1997 (Lei Geral das Telecomunicagdes); Lei n°
12.527/2011 (Lei de Acesso a Informagao); e Lei n® 12.965/2014 (Marco Civil da
Internet).

Nesta oportunidade, importante mencionar o Anteprojeto de Lei sobre
Protecdo de Dados Pessoais, o qual estava em consulta publica e pende de
aprovacao. Apesar de o mesmo versar sobre os dados de pessoas naturais, ou
seja, fisicas, de acordo com o artigo 5°, inciso VI, alguns pontos concernentes a
principios, conceituacdes e responsabilidade por parte dos orgdos publicos que
coletardo tais informagdes dos titulares devem ser trazidos a discussdo. Uma,
porque, como dito, essa lei esta adstrita aos dados de pessoas fisicas; duas, que,
em decorréncia disso, verifica-se a real necessidade de um manual especifico
para essa nova sistematica (Bloco K), tendo em vista tratar de dados sensiveis de
pessoas juridicas.

Sendo vejamos, o artigo 6° do APL em comento estabelece que as atividades
que envolvam o tratamento de dados pessoais deverdo observar a boa-f¢ e alguns
principios explicitados em seus incisos, dentre eles, da finalidade, da adequagao,
da necessidade, da transparéncia e da seguranga. Veja:

“Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

I - finalidade: pelo qual o tratamento deve ser realizado para finalidades
legitimas, especificas, explicitas e informadas ao titular;

II - adequagdo: pelo qual o tratamento deve ser compativel com as suas
finalidades e com as legitimas expectativas do titular, de acordo com o
contexto do tratamento;

II - necessidade: pelo qual o tratamento deve se limitar ao minimo
necessario para a realizacdo das suas finalidades, abrangendo dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do
tratamento de dados;

(-..)

VI - transparéncia: pelo qual devem ser garantidas aos titulares
informagdes claras, adequadas e facilmente acessiveis sobre a realizacdo
do tratamento e os respectivos agentes de tratamento;

VII - seguranga: pelo qual devem ser utilizadas medidas técnicas e
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administrativas constantemente atualizadas, proporcionais a natureza das
informagdes tratadas e aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagao ou difusdo”.

Tais principios sdo de suma importancia, vez que, por meio desses, ha a
possibilidade de se pondera-los, em caso de eventual colisdo, a fim de evitar
violagdes aos direitos personalissimos, aos quais as pessoas juridicas também sao
detentoras e, por conseguinte, podem sofrer dano moral diante de um ato ilicito,
nos termos da Sumula 227 do Superior Tribunal de Justica.

Transpondo-se ao tema desse artigo, observa-se que, assim como no APL, os
principios supracitados também devem ser previstos e aplicados quando da
implementagdo do Bloco K. Conforme restara demonstrado ao final desse artigo,
0 novo sistema a ser adotado pelo Fisco pende de uma norma regulamentadora,
por meio da qual sejam indicadas de forma clara e precisa a finalidade e o
minimo necessario de dados para que o fim seja atingido sem qualquer
desproporcionalidade.

Nesse sentido, cita-se como exemplo o Manual de Procedimentos Técnicos
para Colheita, Analise, Preservagdo ¢ Manutencdo da Informacdo no Meio
Eletronico da Policia Federal, onde ha a previsdo sobre o tratamento das
informagdes coletadas por esta, inclusive questdes relacionadas a seguranga das
mesmas.

Frisa-se que, em se tratando de procedimentos para viabilizar a seguranca das
informagdes sensiveis, relevante colacionar as normas de padrdo internacional,
como as propostas pela ABNT - Associagdo Brasileira de Normas Técnicas,
quais sejam: ABNT NBR ISO/IEC 27002:2005 (Code of Practice for
Information Security Management) ¢ ABNT NBR ISO/IEC 27001:2005
(Information Security Management Systems - Requirements).

E sabido que a seguranca da informacdo visa garantir, sobretudo, a
integridade, a autenticidade e a confidencialidade das informagdes. No cenario
atual, altamente tecnologico, diversas sdo as vulnerabilidades e variados sdo os
tipos de ataques e fraudes. Sendo assim, imperioso refletir sobre mecanismos,
como por exemplo a criptografia, que garantam a integridade dos dados sensiveis
das empresas contribuintes impedindo o acesso e o uso indevido por terceiros.

Outro ponto previsto no APL e que cabe perfeitamente a essa discussao,
refere-se aos chamados dados andnimos ou anonimizados, os quais sao definidos,
no artigo 5°, inciso IV, como aqueles relativos a um titular que ndo pode ser
identificado. Ora, em meio as ferramentas tecnologicas disponiveis, a
identificagdo do respectivo titular acaba por ser facil. Portanto, faz-se necessario
haver uma limitacdo, com o fito de exigir somente os dados realmente
necessarios para cumprir a finalidade legitima do sistema dificultando, assim, a
identificacdo das empresas contribuintes em caso de eventual incidente, seja por
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intermédio de uma fraude ou transferéncia e comunicagdo de dados entre 6rgaos
publicos, hipotese essa que precisa estar devidamente esclarecida, principalmente
no tocante ao consentimento € os casos em que independerdo da autonomia da
vontade do titular.

O artigo 21 do APL traz uma questdo que merece mencdo: “os dados
pessoais referentes a exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo”. Diante da quantidade de informagdes, sem qualquer
moderagdo e sem indicacdo clara da respectiva finalidade, qual garantia as
empresas contribuintes terdo para que, ao exercer o exercicio regular do direito,
ndo sofram sang¢des administrativas e, se penais, na figura de seus gestores?

Por fim, insta tecer um ultimo comentario nesse cendrio comparativo. O APL
dispde, em seus artigos 31 e 32, sobre a responsabilidade dos 6rgdos publicos
pelo tratamento de dados dos titulares, sob pena de responder perante o 6rgao
competente. Ressalta-se que a ideia do anteprojeto ¢ a criagdo de um orgao
independente responsavel pela fiscalizagdo do cumprimento da legislagdo sobre
protegdo de dados pessoais.

Interessante notar que, além das medidas e puni¢oes cabiveis (artigo 31), o
orgdo competente podera exigir que agentes do poder publico disponibilizem
relatorios de impacto de privacidade e sugerir a adogao de medidas padroes e de
boas praticas aos o6rgdos publicos, de acordo com o artigo 32.

Como visto, o quadro brasileiro para protecdo de dados, seja de pessoas
fisicas e/ou juridicas, pende de regulamentacdo. Mesmo diante da aprovacéo e da
entrada em vigor do referido anteprojeto de lei, 0 mesmo ndo podera ser aplicado
na relacdo entre o Fisco ¢ as empresas contribuintes, vez que aquele versa
somente sobre a prote¢do de dados de pessoais naturais. Desta feita, ainda que se
permita a analogia, imprescindivel a criagdo de um manual, pelo proprio fisco,
estabelecendo principios, diretrizes, obrigacdes, deveres e responsabilizacdo no
tocante ao Bloco K.

No inicio desse topico foram destacados dois polos de preocupagdo quanto a
seguranga da informag8o (assim denominado para fins meramente didaticos). Em
se tratando do primeiro polo, empresas contribuintes, ¢ fato que as mesmas
deverdo se ajustar ndo somente para entender sobre o funcionamento deste novo
sistema, sobretudo, para implementar agoes que visem a seguranca de seus dados,
com o fim de assegurar que suas informagdes sigilosas e segredos industriais ndo
sejam acessados e/ou publicados indevidamente por terceiros.

Sendo vejamos, as agdes de seguranga da informagdo dependem, e muito, do
historico, da rotina, da atividade, do perfil e do porte da empresa. Entretanto,
algumas medidas sdo imprescindiveis para impedir as chamadas fraudes
cibernéticas:

e verificar quais sdo os equipamentos/dispositivos utilizados pelos

funcionarios, colaboradores, gestores, diretores e, se 0o caso, por
terceiros;
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e avaliar quais sdo as informagdes sensiveis e quem tem acesso as
mesmas. Criar niveis de acesso no sistema interno ¢ essencial para se
certificar que somente determinados usudrios poderdo visualizar,
alterar e manter tais dados;

e utilizacdo de mecanismos de seguranga, sejam eles fisicos (a fim de
prevenir que acidentes e desastres naturais, como incéndio, ou furto e
roubo provoquem o perecimento ou a perda das informagdes) e
eletronicos (softwares, criptografia, etc.);

e qualificar profissionais que atuem diretamente quando da ocorréncia
de eventual incidente - criagdo de um departamento especifico para
incidentes, o qual terd atividades e responsabilidades diversas do
departamento de Tecnologia da Informacdo (TI), principalmente no
que tange a preservacao de provas eletronicas e pericia;

e promogdo de uma governanga corporativa, permitindo a integracéo das
areas de recursos humanos, financeiro, administrativo, juridico e TI, a
fim de que atuem juntos quando da contratacdo e demissdo de
funcionarios, colaboradores e terceirizados;

e criagdo de normas e politicas internas sobre o uso de redes sociais, e-
mails, downloads, sites e dispositivos pessoais; revisdo de contratos;
termos de responsabilidade e confidencialidade; e,

e treinamento e capacitagdo. Destaca-se, oportunamente, que muitos
incidentes decorrem das chamadas “fraudes ocupacionais”, ou seja,
aquelas decorrentes de atos praticados pelos proprios empregados da
empresa, seja intencionalmente ou nao.

Eis a problematica, analisando os itens supracitados, resta claro que os
procedimentos de seguranga da informagdo envolvem, além do fator humano,
esforgos financeiros que muitas empresas ndo os possuem suficientemente a
priori ou em curto espago de tempo. Entretanto, tais acdes sao imprescindiveis,
haja vista que eventual incidente nesse sentido podera acarretar na perda de
propriedade intelectual, segredos industriais, perda econdmica e de investidores,
abalo na marca e na reputagdo da empresa.

Por outro lado, no tocante ao Fisco, como ja discorrido, insta refletir sobre
como o mesmo implementara a gestdo de todas as informagdes fornecidas pelas
empresas contribuintes. Conforme delineado ao longo desse artigo, até o presente
momento, ndo foi apresentado qualquer manual informando a sociedade sobre os
mecanismos de segurancga da informagéo violando o principio da transparéncia.
Como visto, no Brasil, ndo ha qualquer legislacdo especifica sobre o tema, sendo
assim, o Fisco adotard as regras e normas de padrdo internacional sobre
seguranga da informagdo como o mundo corporativo? Perante essa omissdo, seria
aplicavel a futura lei de protecdo de dados pessoais como analogia,
principalmente no que se refere a seus principios?
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A transparéncia quanto a seguranca da informag¢do ¢ de suma importancia, a
fim de combater agoes ilicitas e ilegais que podem incorrer em violagdo ao sigilo
dos dados das empresas e, até¢ mesmo, em atos de concorréncia desleal. E, aqui,
insta refletir sobre qual sera a responsabilidade do fisco, na eventualidade de um
incidente relacionado a vazamento de informacdes sigilosas e segredos
industriais, se 0 mesmo ocorrer por sua culpa, violando, por conseguinte, os
direitos personalissimos da pessoa juridica.

Nao obstante, relevante destacar a questdo do chamado Big Data e a
possibilidade de identificagdo do titular por intermédio dos dados anénimos ou
anonimizados explicitados anteriormente. E sabido que empresas dos mais
variados setores tém se utilizado, muitas vezes indiscriminadamente, de
informagdes obtidas, com ou sem o consentimento de seus respectivos titulares,
com o objetivo de aprimorar a qualidade de servicos, mitigar riscos, marketing,
publicidade e pesquisas.

Uma das discussoes centrais sobre a necessidade de uma lei especifica sobre
protecdo de dados ¢ a falta de transparéncia quanto a finalidade da coleta e do
uso de determinadas informacgdes. Nesse mesmo sentido encontra-se a
necessidade de o Fisco apresentar um documento (manual) que detalhe acerca da
coleta, do tratamento, do armazenamento e do uso de todas as informagdes que
serdo fornecidas, ademais, sobre o futuro descarte das mesmas, a fim de que haja
proporcionalidade e efetividade na implementagéo deste novo sistema.

5. DELIMITAGAO DO PROBLEMA

A partir de janeiro de 2017, os estabelecimentos industriais e equiparados a
industriais, bem como o0s estabelecimentos atacadistas, deverdo enviar as
autoridades fazendarias informacgdes relativas ao chamado “Bloco K do SPED
Fiscal”, que ¢ a versdo digital do livro Registro de Controle da Produgdo e do
Estoque (modelo 3).

Como visto, trata-se de um livro instituido pelo Convénio s/n® de 15/12/1970,
destinado a escrituragdo dos documentos fiscais e dos documentos de uso interno
do estabelecimento, correspondentes as entradas e saidas de produtos e insumos,
a produgdo e as quantidades referentes aos estoques de mercadorias, matéria-
prima, insumos, embalagens, produto final e percentual de perdas apurado.

Os registros correspondem aos dados das Notas Fiscais, das Ordens de
Produgao e das Fichas Técnicas dos produtos, relacionados a perdas ocorridas no
processo produtivo, aos insumos consumidos e as quantidades produzidas,
inclusive, as industrializa¢des efetuadas por meio de terceiros.

Contudo, além dos custos operacionais para implantagdo desta obrigacdo em
meio eletronico, existe também a preocupagdo de que ela possibilite a
compilagdo e envio de informagdes que constituam sigilo industrial, em razao de
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seu alto grau de detalhamento. O contribuinte, anteriormente a edigdo desta
norma, poderia deixar suas informagdes sigilosas, em relagdo ao seu segredo
industrial, em locais separados dentro da empresa. Agora, estd obrigado a
condensar estas informagdes, em tese o seu segredo industrial, para posterior
entrega as autoridades da Secretaria da Receita Federal.

O fisco, por sua vez, considera que as informagdes exigidas para os fins do
Bloco K, que visa fiscalizar a apurag@o do IPI e do ICMS, se referem apenas a
quantidades fisicas dos produtos e insumos utilizados, ndo tendo o conddo de
revelar a composi¢do quimica dos bens manufaturados a ponto de colocar em
risco informagdes sigilosas.

O Bloco K compde uma das obrigagdes tributarias acessorias, em meio
eletronico, cujos dados sdo destinados ao ambiente nacional do Sistema Publico
de Escrituracdo Digital (SPED), instrumento que unifica as atividades de
recep¢do, validagdo, armazenamento e autenticagdo de livros e documentos que
integram a escrituragdo contabil e fiscal dos empresarios e das pessoas juridicas,
inclusive imunes ou isentas, mediante fluxo Unico e computadorizado de
informagoes.

A implantagdo do SPED, para compartilhamento de cadastros e de
informagdes fiscais entre as administra¢cdes fazendarias das trés esferas de
governo objetiva, em tese, 0 avanco na informatizacao da relagdo entre o fisco e
os contribuintes, fazendo parte de um projeto de modernizagdo que busca
remover obstaculos burocraticos ao crescimento econdmico e ao aprimoramento
da fiscalizac¢do.

6. CONCLUSOES

Os contribuintes de todo o Brasil terdo que entregar dados sensiveis e
sigilosos de industrializacdo de seus produtos. Formulas que, se divulgadas ou
“vazadas” de algum modo, podem comprometer a vida e a credibilidade das
empresas.

Sendo vejamos, como mencionado anteriormente, a rubrica 0210 (insumos,
componentes e perdas percentuais) da EFD pode expor formulas de produtos das
industrias, muitas vezes verdadeiros segredos industriais que passariam a ser
compilados e a circular por mais de um setor da empresa para cumprimento da
obrigacdo eletronica, além de expor a margem de lucro dos contribuintes.
Ademais, as empresas alegam que este registro tem efetividade questionavel por
nao refletir a producao real. Dados que antes estavam separados, agora devem ser
reunidos e terdo que trafegar pela internet.

E notorio, em todas as mesas de discussdo, de que o Departamento de Policia
Federal, em 2006, langou o seu manual de procedimentos técnicos para coleta,

110



analise, disponibilizagdo das provas e documentos digitais, visando garantir a
integridade e a seguranca dos documentos coletados no ambiente da internet e
também em dispositivos informaticos.

A Policia Federal se desenvolveu e se elevou a padrdes internacionais, de
forma que, com a criagdo deste manual, oferece a sociedade e ao Estado elevado
grau de transparéncia e seguranca em relagdo a preservagdo, a seguranga € ao
sigilo das informacgdes sensiveis e sigilosas que sdo armazenadas.

Intenta-se, por intermédio deste artigo, alerta-los acerca dos riscos que a
Unido e os Estados passam a correr, considerando que sites, como o “tudo sobre
todos”, explicitado no inicio deste artigo, dentre outros, divulgam, com
determinada facilidade, informagdes sigilosas de contribuintes.

Sendo assim, cumpre refletir sobre qual a garantia que a Secretaria da Receita
Federal do Brasil pode oferecer hoje a industria de que seus respectivos dados
sigilosos ndo ficardo vulneraveis. Concomitantemente, indaga-se: Uma vez que a
Secretaria da Receita Federal atuard com a coleta de dados extremamente
sensiveis e sigilosos de contribuintes, ndo deveria ser criado um manual de
instrugdes e procedimentos técnicos, que revelasse ao contribuinte ¢ ao Estado-
cidaddo-arrecadador, a formatacdo de seguranca, de armazenamento e
disponibilizagdo destas informagdes?

As informagdes que passam a ser coletadas pela SRFB nao devem atender
aos principios da necessidade e da proporcionalidade? Sendo informagdes
altamente sensiveis ndo deveriam ter um sistema de protecdo proprio e
transparente?

Quanto a guarda destes documentos ¢ a possibilidade de vazamento destas
informagdes, quais seriam as sugestdes do Departamento de Policia Federal,
juntamente com o Instituto Nacional de Criminalistica da Policia Federal, sobre o
tema?

Um fisco forte s6 sera possivel com a constru¢do democratica de métodos de
seguranga e transparéncia na relacdo com os contribuintes. Um projeto pautado
em dados ¢ informagdes verossimeis. A fun¢do do Estado Democratico de
Direito ¢ a construcdo de um método preventivo e que, simultaneamente,
combata a corrupgdo ¢ a sonegagao.

Nos estudos da construgdo do Bloco K nado existem dados sobre os sistemas
de seguranga que o Fisco pretende implementar para garantir que informagdes
sigilosas e sensiveis ndo sejam corrompidas ou “vazadas”. O cibercrime vai
atacar o lado mais fraco da relag¢do Fisco-Contribuinte.

Antes do enfrentamento das ultimas operagoes da Policia Federal,
notadamente a operacdo lava jato, o combate a corrupcdo no Brasil ndo
costumava ser enumerado entre as missdes da administragdo publica.

Quando o Emissor de Cupom Fiscal (ECF) foi criado, anunciava-se o fim das
fraudes no varejo, porém, a partir de falhas sistémicas, equipamentos e pareceres
do Confaz foram anulados, comprometendo, desta forma, os pilares basicos de tal
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projeto, tais como os requisitos especificos de seguranca da informagdo e a
comprovacao eficiente da autenticidade e integridade. Estes pareceres
"garantiam" a inviolabilidade das maquinas ECF, mas as armas da sonegagado
fiscal sempre encontram os seus caminhos.

Portanto, em prol da transparéncia e da seguranca das informagdes que serdo
coletadas, tratadas e armazenadas, imprescindivel a elaboragdo de um manual
que estabeleca principios e diretrizes para o uso legitimo dos dados das empresas
contribuintes, a fim de minimizar riscos as fraudes ¢ a concorréncia desleal, bem
como que o Bloco K seja implementado de forma eficaz e pautado pelo principio
da proporcionalidade.
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Capitulo VIII
A infiltrac&o cibernética no
processo penal brasileiro

Diana Mann’®

1. INTRODUCAO

A questdo que se propde investigar no presente artigo versa sobre a
utilizagdo, no sistema penal patrio, do instituto da “infiltragdo” como técnica
investigativa em crimes cibernéticos’.

A utilizagdo de agentes infiltrados pelo estado é um recurso antiquissimo do
qual ja se valeu até mesmo a Santa Inquisi¢io™. Embora as sociedades ocidentais
tenham sofrido sensiveis modifica¢des, principalmente em face do fortalecimento
do estado democratico de direito, notadamente nos ultimos 50 anos, essa
ferramenta de investigacdo continua a ser um recurso de grande valia nas
investigagoes. Entretanto, desperta calorosos debates em face da possibilidade de
violagdo de principios consagrados pela dogmatica penal e extremamente caros
ao estado democratico de direito, como por exemplo, o principio que veda a auto-
incriminacdo, os limites éticos do estado, o direito a intimidade, entre outros.

78 A Autora ¢ mestranda em Ciéncias Policiais do Instituto Superior de Ciéncias Policiais e Seguranga Publica
de Lisboa/PT, especializagdo em Criminologia e Investigagdo Criminal, pds-graduada em Gestdo de
Seguranga na Sociedade Democratica, pela Universidade Luterana do Brasil; e graduada em Ciéncias
Sociais e Juridicas pela Universidade Federal de Santa Maria/RS,Na area de Seguranca Publica, ¢ Delegada
de Policia Federal desde 2003, foi chefe substituta do Servigo de Repressdo a Crimes Cibernéticos da
Policia Federal (SRCC/DICOR/DPF). Atualmente ¢ Chefe da Divisao de Direitos Humanos da Policia
Federal (DDH/CGDI/DICOR/DPF).

™ De acordo com a posigdo do computador no iter criminis, os crimes cibernéticos podem ser definidos em
proprios e improprios, sendo os primeiros aqueles que passaram a existir apenas com o advento da Internet e
os segundo aquelas condutas que ja eram crime mas que passaram a ser “facilitadas pelo uso do
computador” com os furtos, estelionatos e trafego de pornografia infantil. Importe frisar que todas as
referéncias a crimes cibernéticos que faremos ao longo desse artigo englobardo a generalidade dos ditos
crimes cibernéticos, ou seja, os crimes cibernéticos puros ou proprios, como a invasao de sistemas, quanto
aqueles improprios ou facilitados pelo computador, como por exemplo a transmissdo de pornografia infantil.
Uma defini¢do bastante didatica quanto a essa classificagdo pode ser encontrada quanto as diferencas em
Crimes Cibernéticos: Ameagas a Procedimentos e Investigagdo, de Emerson Wendt e Higor Moreira Jorge.

8 Sobre as origens histéricas leia mais em Oneto, Isabel. “O Agente Infiltrado. Contributo para a Compreensio
do Regime Juridico das A¢des Encobertas”.
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Nesse texto, vamos enfrentar algumas dessas questdes visando demonstrar a
possibilidade de utilizacdo da técnica da infiltracdo para a investigagdo dos
crimes cibernéticos, transmutando o ‘“‘agente infiltrado” em uma “infiltragdo
digital” com a criagdo de um perfil ficticio construido e utilizado por uma equipe
de investigacao.

2. ORIGENS NO DIREITO BRASILEIRO E ALCANCE DA LEI 12850/2013 .

Embora a infiltracdo de agentes do estado seja uma técnica utilizada desde
tempos imemoriais, no Brasil apenas muito recentemente o legislador tratou do
assunto.

A Lei 10.217 de 11 de abril de 2001, ao alterar os artigos 1° e 2° da Lei
9.034/1995, foi a primeira a tratar do tema “infiltracdo”, apresentando-a como
meio de prova e procedimento investigatorio a ser utilizado em crimes praticados
por quadrilha ou bando, ou por organizagdes criminosas de qualquer tipo,
estabelecendo que, em qualquer fase da persecucdo penal, poderiam ser
admitidos, como procedimentos de investigacdo e formacdo de prova, a acdo
controlada, a interceptacdo ambiental e a infiltracdo de agentes de policia ou de
inteligéncia, mediante autorizacao judicial obtida em procedimento sigiloso.

A Lei em questdo ndo trazia, no entanto, a definicdo de organizagdes
criminosas, ndo detalhava o procedimento a ser seguido para a realizagdo da
infiltragdo e tampouco conferia tratamento juridico aos atos ilicitos porventura
praticados durante a infiltragao®'.

Posteriormente, a Lei 11.343/2006, ao tratar do tema das drogas, possibilitou
a utilizagdo da infiltracdo como instrumento investigativo ou meio de prova.
Mais uma vez, o legislador foi extremamente sintético e ndo se preocupou em
detalhar os procedimentos necessarios a produg@o da prova através da infiltragdo.

Atualmente, estamos sob a égide da Lei 12.850/2013, que define
organizacdes criminosas e traz maiores detalhes sobre o procedimento, definindo
o tratamento dos atos praticados durante a infiltragdo e demonstrando maior
preocupacdo com o tratamento juridico dos atos praticados pelo policial
infiltrado.

Como a Lei em tela trata de organizagdes criminosas, a técnica investigativa
podera ser usada quando os crimes em investigagdo estiverem sendo praticado
em “associacdo de 4 (quatro) ou mais pessoas estruturalmente ordenada e
caracterizada pela divisdo de tarefas, ainda que informalmente, com objetivo de
obter, direta ou indiretamente, vantagem de qualquer natureza, mediante a pratica
de infragdes penais, cujas penas maximas sejam superiores a 4 (quatro) anos, ou
que sejam de carater transnacional”.

No § 2° do Art. 1°, a Lei 12850/2013 prevé a possibilidade de aplicacdo de
seus dispositivos as infragdes previstas em tratados e as organizagoes terroristas.

81 ’ . . ~ L. . .. . .
Nesse periodo, o conceito de organizagdo criminosa aplicado no direito brasileiro era o trazido pela
na Convengédo de Palermo
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Como corolario, as técnicas de investigagdo trazidas no bojo do referido
diploma legal, dentre elas a infiltragdo, possuem um ambito de aplicagdo que
desborda as agdes praticadas pelas organizagdes criminosas.

No caso das infragdes penais previstas em tratado, que possuam o viés da
transnacionalidade, importante referir que a Republica Federativa do Brasil ¢
signataria de diversos tratados em matéria penal®. Entre eles destacam-se a
Convengdo das Nagdes Unidas contra o Crime Organizado Transnacional, mais
conhecida como Protocolo de Palermo, a Convengao contra o Trafico Ilicito de
Entorpecentes e de Substincias Psicotropicas, a Convengdo sobre os Direitos da
Crianca, Convencdo Internacional sobre Eliminacdo de todas as formas de
Discriminag¢do Racial, a Convengdo contra a Tortura e outros Tratamentos ou
Penas cruéis, Desumanas ou Degradantes, a Convencdo das Nacdes Unidas
contra Corrupg¢ao, dentre outras.

Muito embora os ilicitos que os referidos tratados almejam reprimir possam
ser praticadas por organizagdes criminosas, algumas vezes, em face do conceito
restritivo da Lei 12850/2013, os grupos criminosos se organizam de modo tal que
ndo € possivel enquadra-los na defini¢do legal de organizagdo criminosa.

Exemplos podem ser encontrados nos grupos criminosos que atuam na
internet, especialmente naqueles dedicados aos crimes relacionados a pornografia
infantil, racismo e fraudes eletronicas.

Nesses casos, mesmo ndo sendo possivel encontrar todos os elementos da
definigdo legal de organizagdo criminosa, as técnicas de investigagdo previstas
na Lei 12850/2013/2013 podem ser utilizadas, desde que o crimes em
investigagdo esteja previsto em tratado e possuam a caracteristica da
transnacionalidade, esta conferida pela atuacao no ciberespago.

A jurisprudéncia do Superior Tribunal de Justica tem entendido que os
crimes praticados pela internet podem ser considerados transacionais em face do
modus operandi do grupo criminosos em investigagio™.

% Para verificar todos os tratados ratificados pelo Brasil basta consultar o site do Ministério das Relagdes
Exteriores (http://dai-mre.serpro.gov.br).

% Nesse sentido o entendimento do STJ ao analisar a competéncia da justia criminal para o julgamento de
grupo que disseminava pornografia infantil na Internet.

RECURSO ORDINARIO EM HABEAS CORPUS. PRODUCAO E FOTOGRAFIA DE CENA
PORNOGRAFICA ENVOLVENDO CRIANCA, DIVULGACAO DE IMAGENS OU FOTOGRAFIAS
COM CONTEUDO PORNOGRAFICO INFANTIL E ARMAZENAMENTO DE ARQUIVOS
CONTENDO CENAS OU IMAGENS PORNOGRAFICAS OU DE SEXO EXPLICITO ENVOLVENDO
CRIANCAS OU ADOLESCENTES. UTILIZACAO DE FORUNS NA INTERNET E SITE EM REDE
OCULTA NA INTERNET. TRANSNACIONALIDADE DO DELITO. COMPETENCIA DA JUSTICA
FEDERAL.

1. De acordo com o artigo 109, inciso V, da Constitui¢do Federal, compete aos Juizes Federais processar e
julgar "os crimes previstos em tratado ou convengdo internacional, quando, iniciada a execugdo no Pais, o
resultado tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente".

2. No caso dos autos, o crime em tese praticado pelo recorrente consta daqueles cujo combate o Brasil se
comprometeu perante a comunidade internacional, ao aderir 8 Convengao sobre os Direitos da Crianga e do
Adolescente, promulgada no ordenamento juridico patrio pelo Decreto 99.710/1990. 3. Para que a
competéncia da Justica Federal seja firmada, ndo basta que o Brasil seja signatario da referida Convencao,
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Também existe previsdo de aplicagdo dos ditames da lei antes referida com
relagdo as organizagdes terroristas. Importante referir que até o momento o
sistema legal patrio ndo possui uma Lei que as defina como tal ou que tipifique
suas atividades, embora exista um projeto de Lei em tramitacdo no Congresso
Nacional®. Assim, caso haja a pratica de crimes ja tipificados no nosso
ordenamento, os autores responderdo por crime comum se ofenderem bem
juridico penalmente protegido, podendo restar configurada uma organizacdo
criminosa nos moldes delineados pela Lei 12850/2013. Nesse caso, sera
plenamente possivel a utilizagdo das técnicas de investigacdo ali previstas.

3. A INFILTRAGAO COMO MEIO DE OBTENGAO DE PROVAS

Conforme o tratamento dispensado pela propria Lei 12850/2013, a infiltracao
configura um meio de obtengdo de prova.

As medidas previstas na lei do crime organizado se desenvolvem,
ordinariamente, na fase de inquérito policial. No Brasil, o inquérito policial nédo ¢
considerado uma fase do processo penal, pois a lide ndo teria sido formalmente
constituida, o que somente teria efeito apos o recebimento da denuncia pelo Juiz
do feito.

Nao obstante terem curso na fase de inquérito, as medidas investigativas
trazidas pela Lei 12850/2013 somente sdo passiveis de realizagdo mediante
autorizacdo judicial. Assim, necessariamente, havera um procedimento judicial
no bojo do qual a decisdo judicial sera exarada.

Inobstante as vozes em contrario, a infiltragdo configura momento de
producio de prova. Conforme nos ensina o doutrinador Méarcio Anselmo®’:

Embora seja recorrente na doutrina a expressao de que nao se produz prova
no inquérito policial, tal expressdo apresenta-se falaciosa, uma vez que a quase
totalidade dos elementos probatorios carreados as agoes penais sdo identificados
ou produzidos no curso da investigagdo criminal na fase pré-processual, ou seja,
no curso do inquérito. Ou seja, as tdo conhecidas “operacdes policiais”, em sua
grade maioria, ndo sdo nada além do que uma fase de um inquérito policial,

sendo imprescindivel a comprovagdo da internacionalidade da conduta atribuida ao acusado. Precedente. 4.
Na hipotese em aprego, a forma como o recorrente disponibilizaria, transmitiria, publicaria e divulgaria
arquivos contendo pornografia ou cenas de sexo explicito envolvendo criangas ou adolescentes permitira o
seu acesso por pessoas em qualquer local do mundo, bastando que também participassem dos mesmos
foruns que ele, ou que também acessassem sites na rede oculta chamada deep web, circunstancia que revela
a transnacionalidade da conduta narrada na exordial acusatoria e justifica a competéncia da Justi¢a Federal
para processar e julgar o feito. [omissis] 2. Recurso desprovido.

¥ Trata-se do projeto de Lei 2016/2015

(http://www2.camara.leg.br/proposicoes Web/fichadetramitacao?idProposicao=1514014)

% Anselmo, Marcio Adriano. “Inquérito policial é o mais importante instrumento de obtencio de provas.”
Consultor Juridico. 4 de Agosto de 2015. http://www.conjur.com.br/2015-ago-04/academia-policia-
inquerito-importante-instrumento-obtencao-provas#author (acesso em 19 de Dezembro de 2015)
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destinada a arrecadagdo de provas e indicios de autoria e materialidade de
infragdes penais (Anselmo, 2015).

Ademais, a producdo da prova durante o inquérito policial ndo inviabiliza o
exercicio do contraditorio. De fato, outras provas serdo recolhidas ja prontas e
acabadas no mundo dos fatos e levadas ao processo, como por exemplo
documentos ja constituidos, cartas, fotografias, exames periciais, entre outros, e,
nem por isso, deixam de se constituir formalmente como prova, uma vez que a
defesa poderd em momento oportuno contestar a validade dos referidos
elementos probatérios.

Assim, a infiltragdo consiste meio de prova e os dados recolhidos durante a
infiltragdo configuram prova, a ser submetida ao contraditério no momento
oportuno (contraditério diferido). Vamos além, consideramos que a infiltragdo
configura cautelar de produgdo antecipada da prova.

4. ADMISSIBILIDADE E LIMITES ETICOS

A técnica de recolha de provas através da infiltragdo nao ¢ isenta de criticas.
As vozes contrarias afirmam a existéncia de gravissima contradicdo que
deslegitima o Estado como titular do jus puniend;.

Para desempenhar o seu papel de repressor das condutas ilicitas, o Estado
concede aos seus agentes a faculdade de cometer os mesmos atos que repudia.
Em face disso, perderia a legitimidade para a persecugdo criminal pois, na ansia
de fazer cumprir as regras, ele mesmo as viola.

Manuel da Costa Andrade (2003, pag. 299) chega ao ponto de enquadrar a
infiltragdo como método proibido de prova por consistir em um meio enganoso
em face de seu qualificado lastro de deslealdade, pondo em causa “a dignidade, a
cultura juridica e a legitimagdo do processo penal”. Entretanto, no mesmo
paragrafo o autor reconhece que a generalidade dos autores e da jurisprudéncia
continuam a encarar o “polizeispitzel como expediente indispensavel de uma
resposta eficaz as manifestagdes mais ameagadoras da criminalidade”,®.

Para coadunar a técnica da infiltragdo com os limites éticos aos quais o
estado estd adstrito, a medida ndo deve ser utilizada para qualquer evento

8 Cabe aqui esclarecer que o Art. 126 do Codigo de Processo Penal Portugués, ao elencar os métodos proibidos
de prova, estabelece literalmente que ¢ proibida a utiliza¢do de meios enganosos, in literis:

Artigo 126.° - Métodos proibidos de prova

1 - Sao nulas, ndo podendo ser utilizadas, as provas obtidas mediante tortura, coac¢do ou, em geral, ofensa da
integridade fisica ou moral das pessoas.

2 - Sdo ofensivas da integridade fisica ou moral das pessoas as provas obtidas, mesmo que com consentimento
delas, mediante:

a) Perturbagdo da liberdade de vontade ou de decisdo através de maus tratos, ofensas corporais, administragdo
de meios de qualquer natureza, hipnose ou utilizagdo de meios cruéis ou enganosos;

[omissis].
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criminoso. A propria Lei 12850/2013 dispde que a infiltragdo somente sera
autorizada quando em seu requerimento for demonstrada a necessidade da
medida.

Nesse passo, a palavra necessidade deve ser entendida como
imprescindibilidade. Além de ser medida que permitird aos investigadores
adentrar na intimidade de terceiros (seja a infiltracdo concreta, real, atual ou seja
ela virtual), envolve alto grau de risco para os seus executores. Assim, €
imprescindivel demonstrar ao juiz que este € o Unico caminho para a obtengdo da
prova, pois todos os demais ja falharam ou, diante das particularidades do caso
em concreto, certamente falhariam. A medida tem carater subsidiario, como
leciona Flavio Maltez Coca (2015, 234):

Entrementes, a infiltracdo policial sera autorizada se a prova nao puder
ser produzida por outros meios disponiveis (§ 2° do Art. 10), vale dizer, ¢
mister comprovar a necessidade da medida (§ 3° do Art. 10). Nao se pode
conceber a atuagdo do agente infiltrado somente para facilitar a descoberta
da verdade. Trata-se de um meio subsidiario de produgdo da prova, tendo o
legislador destacado que a operacdo de infiltragcdo sera autorizada quando
necessaria (§ 1° do Art. 12).

Nesse ponto, importante ainda mencionar os limites da infiltracdo. A acdo do
agente infiltrado deve ser de tal modo cuidadosa que jamais interfira na formagdo
da vontade dos investigados. Ndo pode o infiltrado atuar como provocador da
pratica dos ilicitos.

Embora a lei atual tenha tratado do assunto com mais detalhamento, ainda ¢
bastante vaga. A questdo dos limites, ou seja, quais atos podem ser praticados
pelo infiltrado, ¢é tratada de maneira bastante superficial.

Juntamente com a demonstragdo da necessidade da medida, cabe ao
requisitante demonstrar o alcance da tarefa dos agentes, cabendo a decis@o
judicial fixar os seus limites.

Importante referir que em face do principio da imparcialidade e da vigéncia
do sistema acusatorio no processo brasileiro, ndo cabe ao juiz detalhar a agédo
investigativa, apenas baliza-la em face do que lhe foi apresentado para
aprovacdo, adequando-a as regras especificas e gerais limitadoras do jus
puniendi. Assim, a agdo policial serd o resultado do que foi pedido, subtraido o
que ndo foi autorizado.

Outro ponto deveras tormentoso ¢ que devera ser analisado na definicao dos
limites da infiltracdo, relaciona-se com a possibilidade de cometimento de atos
ilicitos durante a infiltracao.

A lei em analise estabelece no Art. 13 que ndo € punivel, no dmbito da
infiltracdo, a pratica de crime pelo agente infiltrado no curso da investigacao,
quando inexigivel conduta diversa.

A redagdo do artigo comumente ¢ interpretada como uma protecdo ao
executor da medida. Entretanto, defendemos que o dispositivo em questdo
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permite que, desde logo, seja solicitada a autorizacdo para a pratica dos atos
ilicitos necessarios a investigagdo, bem como a delimitag@o desses atos da forma
mais detalhada possivel.

Esse é o caso por exemplo, das infiltragdes em grupos virtuais, privados ou
secretos, que se dedicam a pratica de crimes relacionados a pornografia infantil,
seja transmissdo, seja a producdo de imagens dos abusos sexuais por eles
praticados. E muito comum que os membros desses grupos exijam provas de que
0 novato ¢ um criminoso do mesmo jaez. Nesse caso, para a constru¢do da
credibilidade do perfil infiltrado serd necessario possuir e compartilhar
pornografia infantil. *’

E possivel também que agdes de infiltragdo tragam dilemas éticos aos
executores da medida, mesmo que todas as agdes estejam sendo executadas
dentro dos limites do judicialmente autorizado, o desconforto causado pelo
contato com criminosos ¢ pela pratica de atos ilicitos ¢ um fator que ndo pode ser
ignorado. Em face disso, a selecdo e treinamento dos profissionais incumbidos
desse tipo de missao ¢ uma tarefa prévia indispensavel.

Outro questionamento vinculado a infiltracdo, relaciona-se a vedagdo a auto-
incriminacdo, também conhecida através do brocardo latino nemo tenetur se
detegere. A assimilagdo do referido principio pelos estados democraticos de
direito foi e continua sendo de extrema importancia para a aboli¢ao da tortura e
de outros métodos degradantes utilizados para a obtengdo da prova. Constituem
exemplos de aplicacdo do nemo tenetur o direito ao siléncio (no interrogatdrio
policial ou judicial), o direito de ndo participar de acareagdes, reconhecimentos,
reconstitui¢des, ndo fornecer padroes graficos ou de voz para pericia, etc. Nao se
pode compelir o acusado a praticar tais atos e tampouco extrair consequéncias
negativas da sua recusa. Desse principio decorre a obrigagdo para o estado
acusador de produzir as provas necessarias a condenacao (Giacomolli, 2015, pag.
211).

No caso da infiltragdo, os investigados contribuem, sem saber, para a
constitui¢ao da prova e o fazem desconhecendo a condi¢do do infiltrado, a quem
consideram membro da organizacdo criminosa e por isso “digno” de confianca.

De fato, a admissdo da infiltragdo representa uma mitigagdo do nemo tenetur.
Em razdo disso, a infiltracdo ha de ser admitida em carater de excepcionalidade,
em casos em que os bens juridicos em risco sejam sobremaneira caros a
sociedade para justificar uma atuacao excepcionalmente severa.

Mesmo assim, a adocdo de alguns cuidados ¢ imprescindivel. O principal
deles consiste em ndo interferir na formagdo da vontade dos investigados, de
modo a ficar patente que presente ou ausente o agente infiltrado o resultado
obtido seria 0 mesmo, ou seja, a formagdo da vontade do autor do delito e o iter

¥ Entretanto, a agio devera ser judicialmente autorizada e revestida de diversos cuidados para evitar exposigdo
da identidade de menores ¢ a revitimizagdo de uma crianga vitima de abuso sexual em face de nova
exposicao.
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criminis por ele percorrido seria idéntico.

5. A INFILTRAGAO REAL X INFILTRAGAO VIRTUAL

A massificacdo do uso da internet pela populagdo mundial a partir do ano
2000 produziu importantes e inovadores fendmenos sociais. A internet, mais do
que uma ferramenta de comunicagdo da era moderna, tornou-se um emulador da
vida social, a ponto de os estudiosos do tema ndo falarem mais em mundo virtual,
mas considerarem a internet em si mesma como uma das faces da realidade, dado
que o virtual ndo se oporia ao real, mas sim ao atual (Lévy, 1999, pag 50).

Por essa perspectiva todos os fendmenos que ocorrem na vida social também
tém proje¢do na internet, inclusive aqueles comportamentos consi-derados
desviantes, criminosos ou nao.

A pratica de crimes no ciberespaco traz para o ambito da investigagdo
criminal o desafio de explorar o mundo virtual em busca de vestigios do crime.
Diferentemente dos crimes cometidos no mundo real (ou atual), o local a ser
explorado em busca de vestigios serd o ambiente virtual. Assim como um
homicida deixa impressdes digitais na arma utilizada para cometer o crime,
também o criminoso virtual deixarad suas pegadas. Cabera ao investigador saber
aonde encontra-las e como recolhé-las.

A Lei 12850/2013, ao tratar da infiltragdo estabeleceu em seu artigo 11° ¢
seguintes os requisitos e o procedimento para a efetivacdo da infiltragdo,
dispondo que devera ser demonstrada a necessidade da medida, o alcance das
tarefas dos agentes e, quando possivel, os nomes ou apelidos das pessoas
investigadas e o local da infiltracdo. Na sequéncia, mais alguns dispositivos que,
basicamente, tratam da prote¢do ao agente da Lei que executara a atividade,
como a possibilidade de interrup¢do do trabalho no caso de risco para o
infiltrado, a preservacao da identidade e a possibilidade de recusa.

Todos esses artigos tratam, em evidéncia, de uma infiltracdo real, na qual o
agente infiltrado vai ingressar na organiza¢do criminosa e ficar face a face com
os demais membros, visando conquistar-lhes a confianga e obter informagdes
sobre os ilicitos praticados.

No que tange aos crimes cibernéticos, ndo existem encontros pessoais com 0s
investigados. Os atos sdo praticados no ciberespago e muito provavelmente, até
mesmo os membros de um mesmo grupo ndao conhecem a identidade real dos
demais envolvidos.

Os criminosos que se dedicam a pratica de crimes cibernéticos utilizam
diversos mecanismos para esconder sua identidade, no que sdo auxiliados pela
propria estrutura do ciberespago que exige, para conexao de um ser humano, a
utilizagdo de um equipamento, identificado apenas por um ntmero IP™.

% No que concerne as investigagdes de crimes cibernéticos, normalmente as noticias criminais que aportam nas
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Ademais, muitas vezes os membros de um mesmo grupo criminoso ndo estdo
proximos geograficamente, podendo estarem espalhados pelos cinco continentes.
Assim, a possibilidade de encontros pessoais ¢ extremamente remota ¢ uma
sugestdo desse tipo, além de ndo ser usual, levantaria suspeitas e inviabilizaria a
investigacao.

Portanto, nos crimes cibernéticos, o territdério em que ocorrera a infiltracao
serd o ambiente virtual. Coroldrio logico sera a necessidade de construir um
perfil para interagdo com os demais “atores” somente no ciberespaco.

Considerando que o perfil em questdo serd cuidadosamente construido para a
utilizacdo na investigacdo e que esse perfil ndo corresponderd a um ser humano
real, ele podera ser utilizado pela equipe de investigacdo. De certa forma, essa
possibilidade torna a técnica um pouco menos onerosa para os investigadores no
que tange a responsabilizacdo pelos atos praticados.

Assim, embora a Lei 12850/2013 ndo trate especificamente dos crimes
cibernéticos, advogamos a possibilidade da utilizacdo do referido diploma legal
para autorizar a infiltracao digital.

A técnica € plenamente aplicavel, por exemplo, nos crimes relacionados a
pornografia infantil, nos crimes de racismo, nas fraudes bancarias, entre outros,
desde que existe o carater de transnacionalidade ¢ haja um tratado internacional
no qual o Brasil se obriga a reprimir os delitos.

A lei prevé a apresentacdo de relatério circunstanciado no final do periodo de
infiltragdo. No que tange a infiltragdo real, esse relatorio contera os elementos
colhidos pelo infiltrado, referindo a¢des dos investigados por ele presenciada,
podendo ainda incluir fotos, gravagoes e informacgdes a serem respaldadas por
outras provas documentais, por exemplo, extratos bancarios acerca de uma
determinada operacdo financeira.

Entretanto, no Ambito da infiltragdo virtual o relatério certamente havera de
ser diferente. As atividades do perfil infiltrado, mais do que serem relatadas ao
juiz, devem ser passiveis de comprovagao.

Assim, para que a infiltragdo digital produza resultados e possa ser utilizada
como prova no processo penal, submetida ao contraditorio diferido,
indispensavel a utilizacdo de ferramentas que possibilitem o registro das
atividades no ciberespago. Existem dezenas de softwares que possuem essas
funcionalidades. Entretanto, ¢ muito importante que as ferramentas em questio
sejam passiveis de auditoria uma vez que a defesa podera questionar o conteudo
do relatorio de infiltragdo e solicitar uma pericia no material produzido visando

delegacias de policia, sejam federais sejam estaduais, trazem um esbogo de materialidade, que pode ser uma
publicagdo em um site ou um desvio de conta bancaria, mas ndo trazem muitas informagdes sobre a autoria.
Em face disso, a investiga¢do vai seguir o caminho que leva a identificagdo da autoria delitiva, da pessoa
humana atrds do teclado. Para tanto, serd necessario fazer o caminho inverso, partindo dos vestigios
publicados pelo infrator até o local onde o crime foi praticado, dado que os vestigios conduzirdo ao
computador ou equipamento utilizado na a¢do criminosa.
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questionar a autenticidade e invalidar a prova.

6. PROJETO DE LEI 100/2010

Conforme tratado nos topicos anteriores, a legislagdo atualmente em vigor
permite a realizagdo da infiltragdo como técnica de investigacdo dos crimes
cibernéticos. Entretanto, existe um projeto de Lei sendo discutido no Congresso
Nacional que trata especificamente da infiltragcdo para investigacdo dos crimes
relacionados a pornografia infantil. Trata-se do PLS 100/2010%.

Referido projeto ¢ resultado dos trabalhos da Comissdo Parlamentar de
Inquérito (CPI) sobre Pedofilia, ou CPI da Pedofilia, que atuou até o ano de 2010
e foi promotora de importantes alteragdes e adequagdo dos tipos penais referentes
a pornografia infantil pela internet.

O projeto sub examine propde alterar o Estatuto da Crianga e do Adolescente
(Lei 8.069/1990) para incluir a Se¢do V-A, destinada a tratar da infiltracdo de
agentes de policia na internet, com o fim de investigar os crimes previstos nos
Arts. 240, 241, 241-A, 241-B, 241-C e 241-D da Lei 8069/90 e nos Arts. 217-A,
218, 218-A ¢ 218-B do Codigo Penal.

Mimetizando a Lei 12850/2013, estabelece a necessidade de decisdo judicial
fundamentada e circunstanciada para a implementacdo da medida. Ainda em
consonancia com a Lei em vigor, estabelece como requisito a comprovagdo da
necessidade da medida, dispondo que ndo sera admitida quando a prova puder
ser obtida por outros meios.

Permanecem como partes legitimas para a requisicdo o Delegado de Policia e
o Ministério Publico, cabendo aos requisitantes demonstrarem a necessidade da
medida e o alcance das tarefas dos policiais.

Pela referida proposta, a infiltragdo serd admissivel para investigar os crimes
relacionados no Art. 190A”. o legislador opta portanto por admitir a medida para

% A integra do PLS 100/10 esta disponivel no sitio eletronico do Senado

(http://www.senado.gov.br/atividade/materia/getPDF.asp?t=90127&tp=1. Acesso em: 15 mai. 11.)

® Os crimes mencionados no Art. 190A sio aqueles prescritos nos artigos 240, 241, 241-A, 241-B, 241-C ¢
241-D desta Lei e nos Arts. 217-A, 218, 218-A ¢ 218-B do Decreto-Lei n° 2.848, de 7 de dezembro de 1940
(Codigo Penal). Assim, somente nos seguintes casos seria licita: Produzir, reproduzir, dirigir, fotografar,
filmar ou registrar, por qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga ou
adolescente (Art. 240 ECA); Vender ou expor a venda fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornografica envolvendo crianca ou adolescente (Art. 241 ECA); Oferecer, trocar,
disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por meio de sistema
de informatica ou telematico, fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente (Art. 241-A ECA); Adquirir, possuir ou armazenar, por
qualquer meio, fotografia, video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente (Art. 241-B ECA); Simular a participagdo de crianga ou
adolescente em cena de sexo explicito ou pornografica por meio de adulteragdo, montagem ou modificagao
de fotografia, video ou qualquer outra forma de representagdo visual (Art. 241-C ECA);

Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicagéo, crianga, com o fim de com ela
praticar ato libidinoso (Art. 241-D ECA); Ter conjungo carnal ou praticar outro ato libidinoso com menor
de 14 (catorze) anos (Art. 217-A do Codigo Penal); Induzir alguém menor de 14 (catorze) anos a satisfazer a
lascivia de outrem (Art. 218 do Codigo Penal); Praticar, na presenga de alguém menor de 14 (catorze) anos,
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um rol taxativo de delitos (numerus clausus), ou seja, sem possibilidade de
ampliagdo para outros delitos. Essa decisdo representa uma limitacdo,
especialmente no caso de modificacdo da legislacdo para criminalizar outras
condutas que ofendam a dignidade sexual de criangas e adolescentes.

O projeto, dispde ainda, que no requerimento inicial, sendo possivel, devem
ser informados os nomes ou apelidos das pessoas investigadas, bem como os
dados de conexdo ou cadastrais que permitam a sua identificagdo.

Embora seja sobremaneira importante individualizar o maximo possivel os
investigados, ¢ muito provavel, que no inicio da infiltragcdo esses dados ndo sejam
conhecidos. Normalmente os unicos dados sobre os investigados no que concerne
aos crimes cibernéticos sdo os nomes dos perfis ou nicknames, sendo que o
proposito da investigacao serd justamente identificar os dados de conexdo, dados
cadastrais e, por fim, chegar a identidade do ser humano por traz do teclado. De
modo que essa segunda parte do Inciso I do § 2° do Art. 190-A estaria melhor
posicionada e teria mais sentido se estivesse tratando do relatorio final.

A proposta tratou de definir o que sdo dados de conexdo e dados cadastrais,
considerando o primeiro como sendo informagdes referentes a hora, a data, ao
inicio, ao término, a duracdo, ao enderego de Protocolo Internet (IP) utilizado e
ao terminal de origem da conexdo e segundo as informagdes referentes ao nome e
endereco do assinante ou usudrio registrado ou autenticado para a conexao a
quem um endereco de IP, identificagdo de usuario ou co6digo de acesso tenha sido
atribuido no momento da conexao.

A Lei 12965/2014, também conhecida como Marco Civil da Internet, define
registro de conexdo como o conjunto de informagdes referentes a data e hora de
inicio e término de uma conexao a internet, sua duragao e o endereco IP utilizado
pelo terminal para o envio e recebimento de pacotes de dados. No mesmo
diploma legal também se encontra uma defini¢do para dados cadastrais como
sendo aqueles que informem qualificagdo pessoal, filiagdo e endereco, na forma
da lei, pelas autoridades administrativas que detenham competéncia legal para a
sua requisicdo. Diante disso, considerando que os textos sdo praticamente
idénticos, melhor seria fazer remigdo as defini¢des do Marco Civil.

O Art. 190-C trata da proporcionalidade dos atos praticados, alertando que o
agente policial infiltrado que deixar de observar a estrita finalidade da
investigagdo respondera pelos excessos praticados. A men¢do ao principio da
proporcionalidade ndo ¢ muito comum na legislagdo pdatria. Mesmo a
Constituicdo ndo faz referéncia a tal principio. Entretanto, ¢ pacifico na doutrina
que o referido principio deve imantar todas as acdes estatais desenvolvidas
durante a persecutio criminis.

ou induzi-lo a presenciar, conjungio carnal ou outro ato libidinoso, a fim de satisfazer lascivia propria ou de
outrem (Art. 218-A do Cddigo Penal); Submeter, induzir ou atrair a prostituicdo ou outra forma de
exploragdo sexual alguém menor de 18 (dezoito) anos ou que, por enfermidade ou deficiéncia mental, ndo
tem o necessario discernimento para a pratica do ato, facilitd-la, impedir ou dificultar que a abandone (Art.
218-B do Codigo Penal) (Wendt, 2011).
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O projeto de Lei silencia quanto a pratica de crimes durante a infiltracdo. Nao
existe qualquer mengdo quanto a responsabilidade penal em face de eventual
cometimento de atos ilicitos. Em face disso, durante a infiltracdo digital nao
podera ser perpetrado qualquer ato ilicito pelo infiltrado e, uma vez praticado,
sera inafastavel a responsabilizagdo penal.

Também ndo ha qualquer referéncia a possibilidade prevista na lei em
vigéncia sobre a recusa na execugdo da tarefa. Aqui, muito mais do que eventual
risco envolvido, entra em cena o equilibrio psicologico necessario aos executores
da medida, pois passardo a exercer uma atividade mentalmente insalubre. Para
quem ndo ¢é portador da desordem de comportamento denominada pedofilia® a
visualizagdo de pornografia infantil gera repulsa e indignagdo, além de outros
sentimentos negativos que variam de acordo com o subjetivismo de cada ser
humano. Assim, o delegado de policia, coordenador da operagdo, devera ficar
atento a eventuais alteragcdes na saude mental dos agentes infiltrados, decidindo
pela substituicdo do policial se o trabalho estiver causando danos ou ainda se
houver uma recusa de atuacao, inobstante o projeto de lei ndo tratar da matéria.

Embora a intencdo do legislador tenha sido a de possibilitar a realizagdo da
infiltracdo digital através de diploma proprio para os crimes relacionados a
pornografia infantil, os novos dispositivos ficam muito aquém da legislacao
atual, inviabilizando, por exemplo, a pratica de ilicitos durante a operagdo. Da
forma como estd representa inominavel retrocesso em técnica de investigagdo
que ja vem sendo utilizada pelas policias nas operagdes relativas a pornografia
infantil na internet’.

O paragrafo inico do Art. 190-C traz inovagéo ao dispor que ndo configura
crime a atividade do policial que oculta a sua identidade para, por meio da
internet, colher indicios de autoria e materialidade dos crimes previstos nos Arts.
240, 241, 241-A, 241-B, 241-C e 241-D desta lei e nos Arts. 217-A, 218, 218-A ¢
218-B do Codigo Penal.

Inobstante, topologicamente localizado no ambito da regulamentagdo da
infiltracdo cibernética, o dispositivo trata, em verdade, das atividades do agente
encoberto e ndo do agente infiltrado.

Essas figuras, embora proximas, possuem sensiveis diferencas no que tange
ao modo de atuagdo e a sua natureza juridica. O agente encoberto tem por
objetivo a recolha de informagdes ou de elementos de prova e, ocasionalmente, a
verificacdo da ocorréncia do crime (flagrante delito). Nao serd escopo da atuagdo

%! De acordo com Magalhdes e outros em artigo denominado “Pedofilia: Informagdes Médico-Legais para o
profissional da saude”, a pedofilia ¢ definida como desordem psicossexual na qual a fantasia ou a propria
atividade sexual com criangas pré-puberes ¢ o meio exclusivo ou preferido para a excitagdo sexual e o
alcance da satisfagdo plena na esfera sexual2 (D). A pedofilia, para o profissional de saude ¢ uma desordem
mental; para o sistema judiciario norte-americano, ¢ um crime3 (B).

2 A técnica da infiltragio nas investigagdes relacionadas a pornografia infantil ja vem sendo utilizada pelas
policias brasileiras. Como exemplo bem-sucedido pode ser citada a Operagdo DirtNet levadas a efeito pela
Policia Federal.
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do agente encoberto ingressar ou fazer parte da organizacdo criminosa, pois
atuarda mais como observador das condutas praticadas em alguns ambientes
virtuais abertos ou publicos, como redes sociais ou foruns, sem interagir com
seus membros. O agente encoberto tem como caracteristicas fundamentais a
absoluta passividade e a inexisténcia de relagdes pessoais com os agentes do
crime (Valente, 2014, pag. 512).

O agente infiltrado, por sua vez, tem por missdo primeira conquistar a
confianga dos membros do grupo, para entdo com eles conviver, eventualmente
partilhando da intimidade dos investigados, tudo com o objetivo de amealhar
informagoes relevantes.

Ademais, a atuagdo de policiais em operagdes encobertas, ou seja, sem que se
identifiquem como policiais, consiste em atividade rotineira das policias que
prescinde de autorizacdo judicial uma vez que ndo restringe  direitos
constitucionalmente assegurados, como, por exemplo, a intimidade, o sigilo das
comunicagdes ou a inviolabilidade do domicilio.

Assim, o projeto de lei, ao condicionar esse tipo de atuacdo a existéncia de
autorizagdo judicial simplesmente por se tratar de um crime cibernético cria uma
exigéncia desarrazoada. A nosso ver, a atividade consiste em simples medida de
policia, que integra o poder geral de investigacao fulcrado no Cédigo de Processo
Penal.”

Por fim, no que tange a elaboracdo do relatorio final da infiltracdo, a questdo
¢ melhor enfrentada pelo projeto de lei em exame ao estabelecer que todos os
atos eletronicos praticados durante a operagdo deverdo ser registrados, gravados,
armazenados e encaminhados ao juiz e a0 Ministério Publico, juntamente com
relatorio circunstanciado. Ainda assim, a regulamentagdo ¢ bastante timida, pois
ndo trata da problematica da demonstragdo e verificacdo de autenticidade do
conteudo interceptado.

7. CONCLUSAO

A intencdo dessas breves linhas, longe de formular conceitos sobre o
instituto, consiste em demonstrar que a infiltragdo digital configura espécie do
género infiltracdo, técnica investigativa destinada a producdo de prova, estando,
portanto, albergada pelos dispositivos da Lei 12850/2013 que tratam da matéria,
e, por consequéncia, legalmente admitida pelo arcabougo processual patrio.

Nesse sentido, pode ser empregada para investigar crimes cibernéticos, desde
que o crime em investigacdo esteja dentre aqueles cuja repressdo o estado
brasileiro se comprometeu mediante a assinatura e internalizacdo de tratado
internacional.

% Mais sobre esse assunto no livro Teordia Geral do Direito Policial de Manuel Monteiro Guedes Valente que
traz a interessante defini¢do sobre as medidas puras de policia (2014, pag 192 e seguintes).
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A utilizagdo da infiltracdo para recolha da prova representa mitigagdo ao
principio do nemo tenetur se detegere. Em razdo disso, para que seja admissivel,
deve ser utilizada excepcional e subsidiariamente, para a defesa de bens
juridicos, cuja magnitude justifica a reducdo do ambito de incidéncia da
proibigdo de auto-incriminagdo. Logo, cabe ao delegado de policia requerente
demonstrar o risco grave ao bem juridico cuja protegdo se pretende, bem como
comprovar que as medidas de investigacdo ordinarias ¢ menos invasivas seriam
indcuas.

No que tange ao Projeto de Lei 100/2010, alguns dispositivos trazem
instrumentos uteis para as investigagdes de pornografia infantil, como a
possibilidade de registrar a identidade criada para a operacdo ¢ a exclusdo de
responsabilidade pela criagao do perfil ficticio. Entretanto, a auséncia de previsao
quanto a pratica de atos ilicitos e a enumeragdo dos tipos penais em que a
infiltracdo pode ser utilizada consubstanciam retrocesso ao atual regime juridico.

De outra parte, a infiltracdo em investigagcdes de pornografia infantil tem sido
realizada com base na Lei 12850/2013, mais ampla do que o projeto em questao.
As autorizacdes judiciais tém merecido a confirmagdo pelos tribunais superiores,
sendo consideradas provas adequadas e legitimas. Assim, a aprovagdo do projeto
tal como se encontra, limitara a utilizagdo da técnica em comento.

O conhecimento empirico acumulado em investigagdes dessa espécie,
especialmente nas investigagdes relacionadas a pornografia infantil, demonstra
que o éxito da infiltracdo depende da pratica de atos ilicitos destinados a tornar
convincente o perfil utilizado na apuragdo, como por exemplo, a posse e
compartilhamento de algumas imagens de pornografia infantil. Para tanto,
certamente, devera existir autorizagdo judicial prévia e detalhada, observado o
principio da proporcionalidade, guido a ser seguido pelos agentes do estado
durante a persecutio criminis para que a investigacdo se coadune aos ditames do
Estado Democrético de Direito.
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Capitulo IX
Utilizacao de fontes abertas na

investigacgao policial

Alesandro Gongalves Barreto%

1. INTRODUCAO

Na atividade policial prevalece a cultura de valorizar a informagdo obtida
secretamente. Nesse contexto, s6 tem validade o que se obtém de um informante,
de uma testemunha ocular ou de uma interceptagdo telematica, menoscabando-se,
pois, o que se encontra disponivel, principalmente na internet.

E importante analisar esse quadro, aferindo as milhares de fontes disponiveis
¢ a suas contribuigdes na investigagdo, trazendo dados uteis, necessarios e
pontuais e, principalmente, auxiliando o investigador a “ndo perder tempo com o
que esta disponivel”.

2.FONTES ABERTAS

2.1 Defini¢do
A definicdo de fonte segundo o dicionario Michaellis, dentre os varios
significados, € a causa, origem e principio.
BARRETO ¢ WENDT (2013) definem fontes abertas como:
Qualquer dado ou conhecimento que interesse ao profissional de
inteligéncia ou de investigacdo para a producdo de conhecimentos e ou
provas admitidas em direito, tanto em processos civeis quanto em

* Delegado de Policia Civil do Estado do Piaui. Pos-graduado em Direito pela Universidade Federal do Piaui.
Atualmente ¢ Diretor da Unidade do Subsistema de Inteligéncia da Secretaria de Seguranca Publica do
Estado do Piaui. Coautor da obra Inteligéncia Digital, Editora Brasport. Integrou o Grupo de Trabalho que
revisou a Doutrina Nacional de Inteligéncia de Seguranca Publica. Professor na Academia de Policia Civil
do Piaui e professor convidado das Escolas de Magistratura do Mato Grosso, Paraiba e Bahia. Colaborador
eventual e Coordenador do NUFA — Nucleo de Fontes Abertas da Secretaria Extraordinaria para Seguranga
de Grandes Eventos do Ministério da Justiga durante a Olimpiada do Rio de Janeiro em 2016.
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processos penais e, ainda, em processos trabalhistas e administrativos
(relativos a servidores publicos federais, estaduais e municipais).

CEPIK (2003) ao ressaltar o papel da atividade de inteligéncia na coleta
de dados através de fontes abertas pontuou OSINT® como’®:

“Obtencao legal de documentos oficiais sem restricdo de seguranga, da
observacdo direta e ndo clandestina dos aspectos politicos, militares e
econdmicos da vida interna de outros paises ou alvos, do monitoramento
de midia (jornais, radio e televisdo), da aquisicao legal de livros e revistas
especializadas de carater técnico-cientifico, enfim, de um leque mais ou
menos amplo de fontes disponiveis cujo acesso € permitido sem restrigdes
especiais de seguranga”.

A DNISP”’, ao tratar de fontes de dados de Inteligéncia de Seguranca
Publica, elenca em fontes abertas e fechadas. A primeira definida como aquela
cujo dado ¢é de livre acesso. Ja a segunda, o dado € protegido (necessidade de
credenciamento para o acesso) ou negado (necessidade de operagdo de busca
para sua obteng2o).

O FBI*® define OSINT como “uma ampla gama de informagdes e fontes
amplamente disponiveis, incluindo as obtidas através da midia (jornal, radio,
televisdo), profissional e de arquivos académicos e de dados publicos”.

De acordo com as definigdes acima, vimos que o contetido disponivel em
fontes abertas ndo exige nenhuma espécie de restrigdo de acesso. Diferentemente
das fechadas em que ha a necessidade de login e acesso, as abertas encontram-se
acessiveis a todo instante.

A utilizagdo de fontes abertas tem sido mais direcionada a produgdo de
conhecimentos na atividade de inteligéncia do que na investigagdo policial.
Apesar de ainda ndo estar sistematizada, a policia tem utilizado redes sociais e
aplicativos gratuitos para pontencializar, principalmente, a realizacdo de
denuncias anonimas ou acompanhar eventos relacionados a torcidas organizadas
ou postagens de fac¢des criminosas. A analise desse contetido tem permitido a
individualizacdo de autoria e materialidade delitivas, possibilitando identificar
autores que até entdo se julgavam inatingiveis por estarem postando contetido na
web.

Ha varios julgados que citam o uso de fontes abertas como agregador na
investigagio policial™.

% Open Source Intelligence ou Inteligéncia de Fontes Abertas

% CEPIK, Marco.

7 Doutrina Nacional de Inteligéncia de Seguranga Piiblica. Prevista na Resolugdo n° 1, de 15 de Julho de 2009.
E elemento constituinte do Subsistema de Inteligéncia de Seguranga Publica.

% FBI - Federal Bureau of Investigation. Intelligence Collection Disciplines.

% STF - INQUERITO : Inq 3563 PR; TRE-RJ - RECURSO EM REPRESENTACAO : R-Rp 378290 RJ; TJ-
MS - Apelacdo Civel : AC 6424 MS 2012.006424-5.
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2.2 Historico

A histdria das fontes abertas teve inicio com a sua aplicagdo na 4area da
inteligéncia voltada a producdo de conhecimento. Em meados de 1939, o
governo britanico determinou & BBC que criasse um servigo que pudesse
monitorar jornais impressos e servicos de radio difusdo eis que, em plena
Segunda Guerra Mundial, informagdes de grande utilidade poderiam ser
recolhidas em fontes abertas.

Com a Guerra Fria, os servigos de inteligéncia passaram a valorizar ainda
mais esse conteudo que estava disponivel. Um exemplo claro disso era o que e
STASI'™ examinava por més'”": 1.000 (um mil) revista ocidentais e 100 (cem)
livros e, diariamente, 12(doze) horas de radio da Alemanha Oriental.

Apos os ataques terroristas de 11 de setembro de 2001 nos Estados Unidos, o
governo americano criou uma agéncia com a funcao de coletar em fontes abertas
informagdes sobre politica econdmica, militar ¢ externa de todas as partes do
planeta.

Atualmente varios orgaos de inteligéncia e departamentos de policia estdo
criando e capacitando servidores para buscarem esses dados disponiveis.

2.3 Classificagéo

Os dados ou informagdes de acesso livre podem ser encontrados nos mais
variados meios: comunicacdo, livros, internet, softwares e principalmente
potencializados pela internet. Ndo podemos confundir fontes abertas e seu uso
apenas com o que estda na web, mas ndo ha diavida de que a progressdo
geomeétrica de dados tem direcionado a coleta para este cenario.

Podem ser obtidas através da:

e Midia: jornal, revista e televisao;

e Portais governamentais: transparéncia publica, diarios oficiais, dados
populacionais, economia, politica, legislacdo, etc...

e Académicos: artigos publicados, conferéncias, trabalhos;

e Softwares e hardwares;

e Midias sociais: redes sociais, sites de compartilhamento, aplicagdes de
videos, blogs e microblogs.

Em que pese a busca por dados de fontes abertas poder ser realizada
através de inumeros meios, manteremos o foco na utilizagdo da internet como um
caminho a ser seguido pela investigagdo policial. E importante frisar ainda que os
documentos encontrados ndao estdo na internet, mas sdo encontrados em
computadores interligados com ela.

1% policia Secreta da Alemanha Oriental. Sediada na Berlim Oriental, tinha uma vasta rede de informantes que
espionavam praticamente toda populagao.
%" Journal of U.S. Intelligence Studies. The Evolution of Open Source Intelligence.
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2.4 Utilizacdo pelo Poder Judiciario

Tem sido cada vez mais comum a utilizacdo de fontes abertas no ambito
policial como também no Poder Judiciario. E o caso, por exemplo, de aplicativos
de comunicagdo gratuitos utilizados para noticiar a ocorréncia de atos
processuais.

Em uma Reclamagdo Trabalhista n°® 0002736-51.2013.5.08.0110, que
tramitou na 1* Vara do Trabalho de Tucurui-PA, a Representante do Ministério
Publico do Trabalho pugnou pela intimagdo da parte, residente no Suriname, por
meio do aplicativo de mensagens WhatsApp visando atender os principios da
instrumentalidade e¢ da celeridade das formas. Na sentenga, o magistrado
determinou que a intimagao da sentenca fosse realizada pelo celular do oficial de
justica através do referido aplicativo'®.

O juiz federal Ali Mazloum da 7* Vara Criminal da Justica Federal de Sao
Paulo expediu a Portaria 012/15 estabeleceu que a possibilidade de se realizar a
comunicagdo de atos processuais por qualquer meio idoneo e, para tanto
disponibilizou o0 WhatsApp ao ptblico em geral, partes, defensores, procuradores
¢ testemunhas. Determinou a Secretaria da Vara que ficasse responsavel pelo
cadastramento de advogados interessados ¢ que assegurasse através do app os
agendamentos de visitas para “consulta de autos, audiéncia com o juiz, retiradas
de certiddes e alvaras e lembretes de audiéncias.

Fato semelhante também fora estabelecido na comarca de Piracanjuba-GO,
onde o juiz e o Presidente da Subsecdo da Ordem dos Advogados do Brasil,
assinaram uma portaria conjunta estabelecendo a multiplataforma WhatsApp
para a realizacdo de intimagdes. A adesdo ¢ voluntaria e depende de cadastro
prévio do interessado, estabelecendo que a confirmag@o do recebimento deva ser
feita por texto escrito.

O uso do Skype como ferramenta numa audiéncia que tramitou na Vara de
Familia e Sucessdes na comarca de Sdo José dos Campos-SP'* onde foi possivel
dar andamento a uma acdo de guarda e regulamentacdo de visita que aguardava
desde o ano de 2010. Nada impede, por exemplo, que a policia utilize esse
software para colher o depoimento de uma testemunha em outra circunscri¢do
distante do local de apuragdo do fato.

3 UTILIZAGAO DAS FONTES ABERTAS NA INVESTIGAGAO POLICIAL

A evolugdo tecnologica tem possibilitando a diversificagdo das condutas
criminosas. A policia tem encontrado cada vez mais dificuldades na apuragdo dos
crimes, desde a descoberta de evidéncia até a localizacdo de testemunhas.
Enquanto, isso a internet potencializa-se como um imenso banco de dados
gratuito e disponivel.

1212 Vara do Trabalho de Tucurui-PA. Proc n®: 0002736-51.2013.5.08.0110.
1% Conselho Nacional de Justiga. Tribunal realiza audiéncia em processo de Familia via Skype.
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Inimeras vantagens advém da utilizagdo da internet como agregador de
informagdes:

e Identificagdo de suspeitos, redes de relacionamento e locais que
frequenta rapidamente;

e Menor exposicao do policial durante a realizagdo da investigacao;

e Obtengdo de informagdo de forma mais agil do que outras técnicas
investigativas;

e Informacao disponivel e acessivel, sem necessidade de ordem judicial.

e Inquéritos policiais ricos em elementos que contribuem para
individualizagdo da autoria e materialidade delitiva.

A investigagdo policial ndo deve ficar adstrita a depoimentos e exames
periciais. Deve explorar também o uso de fontes abertas, principalmente de
midias sociais, para dar uma maior celeridade ao procedimento investigativo,
possibilitando ao investigador respostas rapidas e precisas.

Assim, quando as informagdes ja estiverem disponiveis em determinada
aplicagdo de internet'”, ndo ha necessidade de burocratizar a busca através de
expedi¢cdo de um oficio que, por vezes, sequer ¢ respondido ou, sendo otimista,
requer um lapso de tempo prejudicial a persecugdo penal. Imagine-se o tempo
transcorrido para se obter a informagdo, por exemplo, se o investigado recebe o
beneficio da bolsa familia'® ou se é servidor de ente da federagio. Logo de inicio
haveria a duvida para saber a quem enviar, como solicitar ¢ quanto tempo
demoraria a resposta. Para essas duas situagdes basta a simples consulta, no
primeiro caso, ao Portal da Transparéncia do Governo Federal', e, no segundo
caso, dentro da relagdo de servidores do ente em que esta vinculado.

E muito importante que, ao consultar determinada informagdo na internet, o
policial deve levar em conta alguns aspectos, dentre os quais a qualidade e a
relevancia da informacdo. A internet ¢ “territério livre”, onde as pessoas postam
ou escrevem assuntos que nao sao verdadeiros e ndo devem ser levados em conta
nessa coleta. Deve, para tanto, saber distinguir informagéo de boato.

A fim de que a coleta seja 1itil a investigagdo o policial deve:

a) Filtrar contetido: ¢ importante que haja precisdo no termo a ser
pesquisado, devendo ser claro e preciso sobre o que se busca. Essa
coleta feita corretamente auxilia a andlise posterior do conteudo que,
deveras, possa ser relevante para a investigacao.

1% O conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado a Internet.

1% No Portal da Transparéncia do Governo Federal, disponivel em http://www.portaldatransparencia.gov.br/, &
possivel a consulta, em formato aberto, das transferéncias de recursos federais diretamente repassados a
cidadaos, referentes ao pagamento da Bolsa Familia, realizadas pelo Ministério do Desenvolvimento Social,
por meio da Caixa Economica Federal.
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b)

d)

Utilizacdo correta do motor de busca e da aplicacio de internet:
recomenda-se o uso de buscadores conhecidos a fim de que se obtenha
resultados mais precisos. Os buscadores mais famosos sdo o Google e
o Bing. O investigador deve utilizar filtros a fim de que a procura na
web seja refinada e retornem como resultado as melhores respostas. O
uso de aspas, por exemplos, traz apenas resultados especificos para um
assunto pesquisado. Nas demais aplicagdes de internet deve-se levar
em conta a sua estruturagdo com informagdes sobre quem hospeda o
contetido, referéncias sobre a pagina além do respectivo dominio
(.gov, .com., .edu, .net).A busca deve levar ainda em conta quem foi o
responsavel por escrever o contetido e se ele tinha qualificagdo para
tal, a saber: direitos autorais, se ¢ informagdo de servico publico ou
privado, periodo de postagem e revisao.

Preservar o conteudo recolhido: uma caracteristica marcante ¢ sua
volatilidade. Quando se tratar de evidéncia eletronica ou até mesmo de
um dado 1til a investigagdo, a policia deve agir rapidamente a fim de
preservar a cadeia de custodia deste contetdo.

Softwares para coleta e analise de dados: em razdo do volume de
contetido ser imensuravel, ha a necessidade de programas capazes de
coletar milhares de informagdes e fazer uma analise adequada do
assunto ou tema averiguado. Ha ferramentas gratuitas que permitem o
monitoramento de midias sociais em tempo real, acompanhando dados
¢ estatisticas de postagens por toda a internet. Outras ferramentas
pagas permitem recursos que otimizam ainda mais a busca.

Relatério de Missdo Policial: a coleta de dados em fontes abertas
deve ser formalizada através de relatorio de missdo policial. Para tanto,
o investigador devera fazer o relato do conteido pesquisado,
metodologia utilizada, data e hora da coleta e referéncias utilizadas
com as urls nas quais o contetdo se encontra disponivel'*.

3.1 Aspectos Legais da Utilizagdo das Fontes Abertas

A coleta de conteudo em portais publicos ou em redes sociais de perfis
abertos ndo gera nenhum questionamento. O problema surge a partir do momento
em que a policia obtém esse material, a titulo de exemplo, em perfis fechados de
redes sociais.

Em razdo da matéria ainda ser nova, ndo ha manifestagao do Poder Judiciario
sobre os aspectos legais da utilizagdo de fontes abertas na investigacao criminal
levando em consideracdo questdes de confiabilidade do contetudo disponibilizado
bem como dos aspectos atinentes a privacidade do usuario de internet.

A Constituicdo Federal assegura o direito a privacidade como um direito
fundamental da personalidade. Essa privacidade € protegida por interesse social e
ndo individual.

1% Modelo disponibilizado no anexo.
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Ao criar um perfil em redes sociais tem-se a op¢do de ndo divulgar seus
dados ou imagens, entretanto, essa escolha termina por inviabilizar sua interacdo
com os demais. Em razdo disso, terminam por dispor de sua privacidade,
disponibilizando conteudo na web.

As relagdes pessoais estdo sendo modificadas com o advento das redes
sociais. Os individuos expdem-se a todo custo, postando informagdes de carater
intimo sem nenhuma preocupagao com sua privacidade. Os sacrossantos direitos
do cidaddo a privacidade e ao sigilo de correspondéncia, constitucionalmente
assegurados, concernem & comunicagdo estritamente pessoal, ainda que virtual'”’.
Se a demandante expde sua imagem em cenario publico, ndo ¢ ilicita ou indevida
sua reproducdo pela imprensa, uma vez que a protecdo a privacidade encontra
limite na propria exposicido realizada'®™. Essa exposicdo piblica do individuo
funciona, portanto, como um limitador de privacidade.

Ao analisar a legalidade sobre a coleta de informagdes de uma conta de
Facebook fechada de um investigado através de um perfil de uma testemunha que
fazia parte de sua rede de amigos ¢ se dispds auxiliar a policia, revelando
conteudos incriminadores nas postagens, o Tribunal Distrital de New York'”
decidiu que “ a expectativa de privacidade do individuo acabou a partir do
momento em que este difundiu o conteudo para seus amigos, estes eram livres
para usar a informagao, inclusive compartilhar com o governo”

Em que pese a decisdo do tribunal estadunidense, a privacidade do usuario
nao foi respeitada. Quando alguém posta algo em um perfil fechado para
determinada quantidade de usuarios restritos, gera consigo a expectativa de
privacidade de acessibilidade daquela informagdo. As politicas de privacidade
das aplicagdes de internet permitem ao sujeito o autogerenciamento de sua
privacidade, podendo, para tanto, dispor quem podera ter acesso ao seu
contetido''’. O fato do perfil ser fechado necessita de ordem judicial para se ter
acesso.

Nao ha, portanto, nenhum obice na utilizagdo de informagdes postadas na
internet quando a Policia Judicidria acosta ao procedimento administrativo fotos,
videos ou textos postados por determinado individuo em perfis abertos. Permissa
Vénia, ndo ha a protegdo constitucional da privacidade quando esse conteido é
postado em uma rede social. Quem posta o conteudo de forma livre na web
precisa entender que ndo esta colocando informagdes em um diario privado e sim
para todo mundo.

Nas questdes atinentes a confiabilidade ndo ha nenhum problema quando o
dado ¢ postado em um portal ptblico. A problematica surge quando o conteudo ¢

"7 Tribunal Superior do Trabalho RR - 61300-23.2000.5.10.0013 , Relator Ministro: Jodo Oreste Dalazen.

1% STJ REsp 595600 / SC; RECURSO ESPECIAL; 2003/0177033-2.

"% The United States District Court For The Southern District Of New York. U.S. vs. Joshua Meregildo.

""" Com o desenvolvimento da tecnologia, passa a existir um novo conceito de privacidade, sendo o
consentimento do interessado o ponto de referéncia de todo o sistema de tutela da privacidade, direito que
toda pessoa tem de dispor com exclusividade sobre as proprias informagdes, nelas incluindo o direito a
imagem. STJ REsp 1168547 / RJ RECURSO ESPECIAL 2007/0252908-3.
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postado por individuos desconhecidos ou incertos, gerando duvidas sobre a sua
independéncia e imparcialidade. Cabe, portanto, ao policial fazer a coleta de
forma cautelosa a fim de amealhar apenas informagdes oriundas de fontes
confidveis.

3.2 Procedimento Policial na Coleta de Dados
Ultrapassados os questionamentos sobre a legalidade da coleta de
informacdes em fontes abertas, adentraremos nos aspectos praticos da busca
desses dados disponiveis. Ha diversos caminhos que a policia deve percorrer.

3.3.1 Informagées Disponiveis em midias sociais de criminosos e vitimas.

As midias sociais revolucionaram a forma de agir entre as pessoas no século
21, independentemente da idade de quem as utiliza. No ano de 2014, atingimos
mais de 95 milhdes de usuarios de internet no Brasil''". Nesse contexto, o usuério
disponibiliza informagdes sobre si em midias sociais, agrupando-se de acordo
com seus interesses e afinidades. Com uma velocidade imensuravel na sua
transmissao, hd uma imensa quantidade de usudrios e de informagdes possiveis
de serem consultadas e analisadas.

Essa nova forma de interagdo do usuario tem possibilitado informacdo e
acompanhamento em tempo real de eventos de interesse da atividade policial.

Sua utilizagdo deve ter os seguintes direcionamentos:

a) Aproximagdo com a comunidade e divulgagdo das atividades
desenvolvidas pelo aparato da seguranga em prol da comunidade;

b) Divulgagdo de politicas de prevengao e repressdo ao crime;

¢) Difusdo de retrato falado e foragidos;

d) Recebimento de dentincia sobre a pratica de delitos.

e) Coleta de Evidéncias: postagens, fotografias, videos bem como nos
casos em que as midias sociais sdo utilizadas para a facilitacdo ou a
organizagdo de crimes e criminosos.

f) Identificagdo de potencias problemas relativos a seguranca da
comunidade quando da realizagdo dos protestos.

O conteudo de midias sociais pode ser encontrado em:

eRedes Sociais: Facebook, Instagram

oSites de Videos: Youtube, Vimeo

e Sites de compartilhamento de imagens;

eBlogs e Microblogs: Twitter

Em 2014, a IACP - Associagdo Internacional dos Chefes de Policia -

realizou uma pesquisa''? sobre a utilizagio de midias sociais por agéncias da lei
nos Estados Unidos e concluiu que 82,3% delas fazem uso para investigagdo

""" Teleco. Usuarios de Internet no Brasil.
"2 JACP Social Media. 2014 Social Media Survey Results.
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policial. Em 77,5%, as informacdes extraidas ajudaram na solug¢do de crimes.
Ainda de acordo com a pesquisa, as midias sociais mais utilizadas por essas
agéncias sdo: Facebook (95,4%), Twitter (66,4%) e Youtube (38.5%).

Em pesquisa realizada pela LexisNexis''"’, no ano de 2014, sobre como os
policiais utilizam as midias sociais em sua atividade, chegou-se a conclusdo que
em 52% das agéncias pesquisadas ainda ndo utilizam nenhum procedimento
formal na utilizagdo voltada para a investigagdo policial. Cerca de 75% dos
policiais aprendem sozinhos a utilizagdo de ferramentas e 46% utilizam-se de
conhecimento pessoal para tal.

A policia deve possuir equipes especializadas na coleta de informagdes em
midias sociais eis que a sua utilizagdo ocorre tanto por cidaddo quanto por
criminosos. Estes compartilham informagdes pessoais sobre si e suas atividades
mesmo sabendo que podem ser identificados pela policia. E o que ocorre, por
exemplo, nos integrantes de gangues e torcidas organizadas marcando confrontos
(data, hora e local, previamente estabelecidos), criminosos postando armas e o
proveito do ilicito, além de ostentagdo com o dinheiro publico.

Além do mais, a imensa quantidade de dados postada a cada instante
necessita de softwares especializados na sua busca, coleta ¢ analise. Nao ha como
fazer esse apanhado de forma manual. O tratamento adequado possibilita a
policia ter dados confiaveis e significativos direcionados ao trabalho policial.

Um bom exemplo de utilizagdo de midias sociais ¢ o realizado pela policia de
Toronto''*, Canada. Eles tém se especializado na coleta e analise de uma imensa
massa de dados produzida nesse ambiente, fazendo o acompanhamento sobre as
manifestacdes de massa utilizando esses elementos como ferramenta de resposta
aos incidentes que envolvam a seguranca publica.

Ha varios casos de sucesso na utilizacdo de midias sociais no auxilio da
investigagdo policial. Apos assaltar uma joalheria no ano de 2011'", subtraindo
uma pequena fortuna, um homem foi preso dois anos depois ap6s utilizar uma
rede social para postar fotografias de suas férias.

Na India, um homem de 47 anos foi preso enquanto tentava vender seu neto
pelo Facebook''®. Em Oklahoma''’, Estados Unidos, uma mulher foi presa ao
tentar vender seu filho de dois anos pela quantia de mil dolares para pagar a
fianca de seu namorado preso.

3.3.2 Coleta de Elementos Informativos

A internet tem sido uma importante ferramenta na coleta de evidéncias
criminosas. Da mesma forma que qualquer internauta, o criminoso também

'3 L exisNexis. Social Meida use in Law Enforcement.

" Toronto Police Service Social Engagement Guidelines..

'S Daily Mail. Diamond thief who stole jewels worth £80,000 was caught by police after posting holiday
pictures on Facebook while on the run.

"Mirror. Okla. Indian man arrested for trying to sell his grandson on Facebook.

'"7 CBS News. Woman try to sell children on Facebook to get bail money for boyfriend, police say.
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utiliza as redes sociais para cometer delitos ou até mesmo para ostentar o produto
do crime ap0s a pratica da infracdo penal. Em alguns casos, videos e imagens de
acoes criminosas sdo divulgadas em aplicativos de comunicacao.

A busca de elementos investigativos que contribuam na individualizacdo da
autoria e materialidade delitivas pode ocorrer em varias situagdes:

1. Crimes contra a honra - A falsa ideia de que a internet ¢ um territorio
livre e impune tem potencializado esse tipo de conduta. Os criminosos
utilizam-se da tecnologia para potencializar suas agdes. Como ¢
cedico, em delitos contra a honra o conteido ¢é postado e difundido
pela rede, cabendo a policia coletd-lo da forma adequada e agil a fim
de preservar a cadeia de custodia.

2. Quando alguém pratica, por exemplo, um crime de difamacdo através
de uma rede social, cabe a policia a preservagdo desse contetdo.
Recomenda-se a lavratura de certiddo de escrivdo de policia, em razao
do mesmo possuir fé publica, fazendo constar sob quais circunstancias
o conteido se encontra postado (url, captura de arquivo, narracdo
resumida do delito). Em casos de pornografia de vinganga, quando se
tratar de difusdo de conteudo adulto de natureza intima, crime
tipificado como injiria e difamagdo, o policial além de preservar o
material difundido na internet, podera proceder para a retirada do
contetido dos provedores de aplicacdo de internet bem como solicitar a
desindexacdo dos principais buscadores. O revenge porn de conteudo
referente a crianga e adolescente ¢ tipificado no Art. 241-A'"* do
Estatuto da Crianga ¢ do Adolescente. O procedimento para exclusao
dessas imagens intimas sem autorizacdo pode ser encontrado no app
GRP contra Vinganca Pornd'"”.

3. Imagens e Videos de Suspeitos, Vitimas, Testemunhas e Divulgagdo
de Videos de CFTV- A busca de imagens e videos na web auxilia a
policia na coleta de: fotografias atualizadas, habitos, locais
frequentados, tendéncias de comportamento e redes de
relacionamentos (amigos, parentes, relacionamentos amorosos,

""" Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianca ou adolescente: Pena — reclusao, de 3 (trés) a 6
(seis) anos, e multa.  (Incluido pela Lei n°® 11.829, de 2008).

9" Aplicativo disponivel na Play Store. Disponibiliza uma colegdo detalhada de procedimentos e outras
orientagdes, com foco especial na exclusdo de conteudo intimo divulgado em redes sociais e sites diversos.
Ainda podem ser encontradas dicas de como evitar ser vitima. Legislagdo relacionada ao assunto e outros
contetdos juridicos, além de suporte para contato.

O app ¢ um esforgo conjunto de profissionais da Seguranga Publica e outros de area juridica que, ao longo de
suas carreiras, tem ajudado vitimas de apedrejamento virtual (vinganga pornd).

A aplicagdo tem carater gratuito e destina a prestar orientagdo as vitimas na tomada de procedimentos
que lhes permita minimizar os danos a que estdo  sujeitas.  Disponivel em
https:/play.google.com/store/apps/details ?id=xdk.intel.blank.ad.template23&hl=pt-BR.
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ambiente de trabalho).

A divulgagdo de fotografias de foragidos em redes sociais pode facilitar a
localizagdo dos suspeitos. Algumas policias ja usam da funcionalidade em seus
perfis eis que sua maior vantagem ¢ a disseminagdo daquela informagdo de forma
viral, através de compartilhamentos de terceiros.

A policia de Frankfurt'” na Alemanha tem utilizado as redes sociais com
bastante éxito em investigagdes policiais. Numa morte ocorrida em decorréncia
de uma briga em frente a uma boate, a policia postou as imagens retiradas do
circuito interno de tv no intuito de que usuarios identificassem as testemunhas
presentes naquele local de crime.

O voluntarismo em redes sociais deve, no entanto, ser visto com a devida
precaugdo. Apods o atentado ocorrido na maratona de Boston'?', nos Estados
Unidos, o FBI solicitou que a populagdo cooperasse postando fotografias
realizadas durante a maratona, bem como imagens de pessoas com mochilas
pretas nas costas com o intuito de localizar os responsaveis pelo ato. Esse pedido
causou uma tremenda confusdo onde usuérios do Reddit, um agregador de links,
passaram a analisar as imagens divulgadas. O resultado disso foram acusacdes
infundadas e uma grande confusdo, onde um estudante universitario foi apontado
erroneamente como autor do atentado.

No caso de fotografias, quando uma imagem ¢ postada na internet ela carrega
consigo metadados que podem ser tteis na apuragdo do fato. E o exif da imagem
que possui informagdes técnicas sobre as condi¢cdes de sua captura, podendo
incluir, em algumas situagdes o modelo da camera utilizada, data, hora e as
respectivas coordenadas GPS. A leitura desses dados pode ser feita através de
leitores de exif gratuitos disponiveis na internet.

Além da andlise dos metadados, o policial devera usar recursos
disponibilizados em alguns buscadores para encontrar imagens semelhantes. No
caso de encontrar o arquivo no Google Imagens, devera arrasta-lo para a barra de
pesquisas a fim de verificar se hd imagens identicas aquela publicadas em outro
local da internet.

3.3.2.1 Preservacgéo da Evidéncia Eletronica
A evolugdo tecnoldgica tem exigido da policia uma nova postura na
investigacdo policial. Os delitos tem cada vez mais utilizado a internet como
meio para a pratica delitiva. O local do crime deixa de ser real e passa a virtual
dando a evidéncia criminosa a caracteristica volatil. Para tanto, a policia deve
agir rapidamente através de solicitacdo de preservagdo de conteido ao provedor
de conexdo e/ou aplicacao de internet ou extrair o conteudo através de certiddo
policial.
- A certiddo lavrada por escrivao de policia é o meio habil para preservar

120 WUNSCH, Silke DW.com. German Police use Web 2.0 to catch criminals.
"2 MONTGOMERY, David; HORWITZ, Sari and FISHER, Marc. The Washington Post. Police, citizens and
technology factor into Boston bombing probe.
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um conteiido criminoso postado na internet. Por ter fé publica, ha uma
presungdo de verdade no que foi relatado. Um simples printscreen nao
possui nenhum valor probatério eis que podera ser editado por um
terceiro.

-Ao expedir o documento, o escrivio devera constar o caminho
percorrido com a metodologia adotada bem como: data e horario do
acesso; url na qual o contetido se encontra; printscreen das imagens e,
transcricdo de conteudo, caso seja audio ou video, deverd salvar em
midia optica.

- Dessa forma, quando se tratar de contetido criminoso, recomenda-se
que, ao confeccionar o relatério de missdo, o policial devera juntar essa
certiddo policial a fim de que ndo haja questionamentos futuros.

- Algumas aplicagcdes de internet permitem a autoridade policial a
solicitacdo online de preservagdo de conteido como é o caso do
Facebook Records'”. O salvamento da pagina web como arquivo
possibilita a colheita correta dessa evidéncia.

- Outra forma de guarda do conteudo ¢ feita através de oficio extrajudicial
da autoridade policial com esteio no Marco Civil da Internet, solicitando
a preservacao dos registros de conexdo bem como os de acesso a
aplicagdes de internet.

3.3.3 Recebimento de Dendncias

O incremento dos aplicativos de troca de mensagens de videos e fotografias
tem sido uma ferramenta bem utilizada pela policia no recebimento de dentincias.
A ideia central ¢é possibilitar ao cidaddo um canal de comunica¢do que permita o
envio de informagdes que possam contribuir na elucidagdo de crimes.

E algumas situagoes, a utilizacao de aplicativos tem sido importante para a
difusdo instantanea da ocorréncia, divulgacdo de imagens e a prisdo dos autores
ainda em flagrante delito'”.

O recebimento de dentuincias nessa modalidade n3o evita que informagodes
falsas sejam repassadas a policia. O contetido recebido deverd ser analisado e
confrontado com outros elementos colhidos no decorrer da investigagao.

3.2.4 Fiscalizag¢do e Acompanhamento de Recursos Publicos
A lei de Acesso a Informagdo Publica, sancionada em 2011, constitui um
marco ao democratizar a informagdo assegurando o direito fundamental ao seu

122 Plataforma Law Enforcement Online, disponivel em www.facebook.com/records permite a preservagio de
perfis e dados cadastrais de uma conta no Facebook ou no Instagram.

12 Carlos Dorileo. Vitima informa roubo por WhatsApp e PM prende bandidos em clinica de Cuiaba. Rafaela
Gongalves. Jornal Cruzeiro. Gravida ¢ agredida pelo marido e pede ajuda por Whatsapp.
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acesso. As diretrizes a serem seguidas por ela compreendem:

a) Observancia da publicidade com preceito geral e sigilo como excegao;

b) Divulgacdo de informagdes de interesse publico;

c¢) Utilizagdo de meios de comunicagdo viabilizados pela tecnologia da
informacao;

d) Fomento ao desenvolvimento da cultura da transparéncia na
administracdo publica;

e) Desenvolvimento do controle social da administragao publica.

Dessa forma, a moderna legislacdo garante, de forma transparente, acesso a
informa¢do mediante procedimentos objetivos ¢ ageis. Essa disponibilidade de
conteudo por parte dos entes federativos e demais 6rgaos possibilita uma maior
agilidade durante uma investigacao policial, com informagdes completas, atuais e
acessiveis sobre determinado fato em apuragdo. Os dados que, até entdo ja eram
de boa monta, passam a ter uma maior qualidade e quantidade.

Esses dados publicos podem estar acessiveis em:

a) Portais de Transparéncia: detalhamento de despesas, empenho e
pagamentos, transferéncia de recursos e gastos diretos; repasse de
convénios; empresas e pessoas fisicas sancionadas, Entidadades
Privadas sem Fins Lucrativos; relagdes de servidores publicos, bolsa
familia e auxilio pescador, além de outras consultas disponiveis.

b) Portal de Convénios: cadastro do ente e de entidade; cotacdo prévia
de precos; consultas de propostas, convénios e pré-convénios; banco
de projetos disponibilizados e consulta de entidades privadas sem fins
lucrativos aptas.

c) Portal de Compras do Governo Federal: placar das licitagdes em
andamento; consulta de atas, catalogo de materiais, certiddo negativa,
contratos, cotagdo eletronica, licitagdes, pregdes, etc...

d) O investigador deve utilizar-se ainda de inumeras outras ferramentas
disponiveis que possibilitam o acompanhamento sobre como o
dinheiro publico esta sendo gasto.

2.2.5 Localizag&o de Foragidos e Cumprimento de Mandado de Pris&o

O Art. 13 do Codigo de Processo Penal determina como incumbéncia da
autoridade policial o cumprimento de mandados de prisdo expedidos pelas
autoridades judiciarias. Por vezes, a prisdo cumprida, pode ser esclarecedora para
a investigagdo em andamento, trazendo novos elementos informativos para o
inquérito policial.

Mesmo sendo procurado pela policia, 0 criminoso necessita manter contato
com pessoas proximas do seu ciclo de relacionamento, independentemente da

143



reiteracdo ou ndo da pratica de ilicitos. De alguma forma, podera postar conteudo
na internet. Cabe a policia encontra-lo.

Em casos de homicidio, por exemplo, quando o autor ndo possui nenhum
antecedente, normalmente, ha seu “relaxamento” com o passar do tempo. Mesmo
fugindo para outros estados, passa a se relacionar com pessoas proximas através
de redes sociais. Nessa situacdo, o policial devera fazer uma busca minuciosa
sobre perfis de individuos proximos ao foragido a fim de localizar informagdes
que possam levar ao seu paradeiro. Nos casos dos individuos com antecedentes
criminais ja h4 uma maior precaugdo por parte destes e, apesar de utilizarem
redes sociais ou outras aplicagdes de internet para manterem algum contato com
seu ciclo, utilizam-se de fakes para evitar sua prisao.

3.3.5.1 Uso de Alertas em Servigos de Busca

Os servigos de busca na internet sdo de grande utilidade no fornecimento de
informagOes sobre vitima, testemunhas, acusado, etc... A utiliza¢do de filtros
nessa busca traz um melhor resultado, por exemplo, a busca por nome de um
foragido, desde que ndo seja comum e colocado entre aspas, traz s6 resultados
especificos sobre aquele termo.

Um policial que quer lograr éxito na coleta de informagdes através de fontes
abertas deve ter em mente que a internet deve trabalhar a seu favor. E nesse
sentido que surgem os alertas, servicos que permite ao interessado cadastrar um
determinado termo e receber os resultados diretamente em seu e-mail, com a
frequéncia programada.

Nao ha necessidade, portanto, de se fazer a busca todos os dias por
determinado foragido, basta apenas criar um alerta e aguardar. H4 casos
conhecidos em que policiais colocam nomes de foragidos nos servicos de alertas
e tem conseguido cumprir mandados de prisdo em outros estados da federagdo
face as noticias veiculadas em portais.

Os servigos mais conhecidos sio o Google Alerts'* e o TalkWalker
Alertas'”.

3.3.5.2 Banco Nacional de Mandados de Prisdo

O Banco Nacional de Mandados de Prisdo foi regulamento pelo Conselho
Nacional de Justical26, 6rgao estratégico e central do sistema judicial. Dentre as
finalidades do banco de mandados de prisdo, tem-se a sua ampla difusdo para o
conhecimento de qualquer pessoa sem necessidade de prévio cadastro e o seu
cumprimento por parte das autoridades policiais.

A consulta ao banco de mandados pode ser efetuada através do portal do CNJ

' Disponivel em https://www.google.com.br/alerts.
' Disponivel em http://www.talkwalker.com/alerts.
126 Resolugdo 137, de 13 de Julho de 2011 do Conselho Nacional de Justica.
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na url http://www.cnj.jus.br/bnmp. Caso o mandado esteja vigente ¢ possivel
gerar uma certidao de validade.

Da mesma forma que a policia utiliza essas informagdes disponiveis sobre
mandados de prisdo, os criminosos também acessam a esse contetido para checar
se existe algo expedido em seu desfavor. Em situagdes em que a investigacao
ainda esteja em andamento, recomenda-se a solicitacdo, no momento da
representacdo, pela ndo inclusdo do mandado no sistema a fim de ndo haver
nenhum “vazamento” sobre o cumprimento da medida.

3.3.6 Planejamento Operacional

Uma infinidade de aplicacdes de internet e de softwares pode ser utilizado no
planejamento da atividade policial nos niveis estratégico, tatico e operacional.

Desde a entrega de uma notificacdo de testemunha até a realizagdo de uma
busca e¢ apreensdo deve-se valer de informagdes disponiveis na internet. Por
exemplo, softwares de mapas permitem tragar uma rota entre a delegacia e o
ponto em que sera realizada a diligéncia, com agilidade e sem perda de tempo.

Esse planejamento pode se utilizar de mapas disponiveis, incluindo os que
ttm a fungdo streetview; aplicativos para smartphones com fungdo de
geoposicionamento, mesmo que em modo offline; apps para transmissdo em
tempo real de fotografias, portais piblicos com informagdes politicas, sociais e
econdmicas de determinada regido e videos; e softwares de edicdo para extragdo
de frames de um arquivo de video.

3.3.7 Sites de Tribunais e Antecedentes Criminais

O acesso aos sites dos Tribunais possibilita informagdes sobre os dados de
um processo do investigado, desde o niimero e¢ do inicio processo, partes
envolvidas, a natureza criminal ¢ a vara de tramitacdo. Em alguns tribunais ¢é
possivel fazer a emissdo da certiddo negativa.

No momento em que o individuo ¢ identificado na investigagdo de
determinado fato, a consulta por processos anteriores pode ser util em agregar
informagdes sobre os demais envolvidos. O resultado dessa pesquisa deve ser
anexado ao inquérito policial ou diretamente no relatdrio de missdo policial.

Algumas aplicag¢oes de internet permitem a busca por antecedentes criminais
de modo online se o investigado possui ou ndo registros criminais nos sistemas. E
o caso, por exemplo, da Policia Federal, através do link
http://www.pf.gov.br/servicos/antecedentes-criminais, permite a emissdo e
validagdo deste documento. Alguns estados permitem também essa expedi¢do
eletronicamente:

« BA http://www.ba.gov.br/antecedentes/solicitar atestado.asp;
» CE http://www.sspds.ce.gov.br/AtestadoAntecedentes/;
« ES http://www.es.gov.br/Cidadao/paginas/docs_atestado_antecedentes.aspx
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« MG https://wwws.pc.mg.gov.br

« PA http://antecedentes.policiacivil.pa.gov.br/;

« PE http://www.sds.pe.gov.br/;.

«RJ http://atestadodic.detran.rj.gov.br/;

« RS http://www.igp.rs.gov.br/index.php?option=com wrapper
« SP http://www.ssp.sp.gov.br/servicos/atestado.aspx;

4. CONCLUSAO

A policia deve se adequar a essa nova realidade. A investigacdo, em seu
carater multidisciplinar, exige o emprego de fontes abertas para seu
aperfeigoamento. Essa informagdo disponivel, desde que coletada e analisada de
forma correta, tem valor e deve ser utilizada no inquérito policial.

A investigacdo em fontes abertas deve ser incluida na formagdo dos novos
policiais. A infinidade de informagdes que sdo postas a cada instante exige
capacitacdo ¢ a disponibilidade de softwares que mineram esses dados e apontem
cenarios e tendéncias. O empirismo ndo cabe mais na era tecnoldgica. As opgoes
de coleta em fontes abertas sdo infinitas. A cada dia surge uma fonte nova e, para
isso, o policial deve manter-se atualizado nessa busca constante de informagdes
uteis.

O sigilo deve prevalecer na apuragao das infragdes e de sua autoria. Devemos
utilizar, no entanto, informagdes publicas disponiveis e ndo apenas as sigilosas.
Durante o inquérito ndo se deve somente utilizar aquelas informagdes extraidas
do local de crime ou decorrentes deste, mas também agregar as que estdo
disponiveis, principalmente na internet.

Numa discussdo entre os integrantes do Twitter'”” sobre quem seria o
inventor do microblogger, os fundadores pontuaram:

- Jack: Mas eu inventei o Twitter.

- Ev: Nao, vocé ndo inventou o Twitter. Eu também ndo o inventei. Nem Biz.
As pessoas nao inventam as coisas na internet. Elas simplesmente desenvolvem
uma ideia que ja existe.

Nesse raciocinio, ndo nos cabe inventar a investigacdo em fontes abertas.
Basta apenas que nos adequemos ao que ja se encontra disponivel ha bastante
tempo e agrega-lo na investigacao policial. A policia que investir nessa area saira
na frente.

12 Nick Bilton. A Eclosdo do Twitter.
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RELATORIO DE MISSAO POLICIAL __/__/20__

Em cumprimento a determinagdo do DPC , a fim de
empreender diligéncias para coletar informagdes sobre o investigado
, conforme os autos do Inquérito , que apura crime

de , procedemos o seguinte:

Ao realizar a consulta em fontes abertas através da internet, fazendo uso de
buscadores online, na data de XX/XX/XX, obtivemos os seguintes dados abaixo
relacionados:

Midias Sociais

(Descrever detalhadamente, incluindo as URLs quando possivel, todos os
dados de perfis, fotos, videos, comentarios, curtidas, check-ins,
compartilhamentos e outras agdes possiveis em cada um dos principais dominios
que, de algum modo possam ajudar a identificar o investigado, ou cujo conteudo
mantenha relacdo com a investigagdo, demonstrando vinculo com a pratica
criminosa. Anexar as imagens com seus links diretos ou de cache de buscadores,
link de videos e outras midias. Salvar os arquivos em midia, quando possivel,
calculando numero hash, que constara no relatorio.)

Sites de Noticiais

(Anexar contetdo extraido de sites de noticias, incluindo as urls, fotografias e
dados tuteis da matéria)
Sites de Tribunais
(Justica Estadual e Federal, Tribunais de Contas e Tribunais Superiores) e demais
sites publicos (diarios oficiais, sites relacionados a transparéncia publica e etc)

Outros dados encontrados
(Blogs, comentarios em matérias ou artigos em outros sites e etc.)
Era o que tinha a relatar.

, de de20
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. Capitulo X
COOPERACAO INTERNACIONAL

NA INVESTIGAQAO DE CRIMES
CIBERNETICOS

José Augusto Campos Versiani'*®

1. INTRODUCAO

Este capitulo versa sobre a obten¢do de dados com entidades publicas e
privadas internacionais para o desenvolvimento de uma investigagdo policial,
dados esses que podem vir a ser tratados pela autoridade policial como de
inteligéncia ou como prova. Nao sera feita uma analise sobre o mérito dos
procedimentos, qual seria a praxe mais adequada, mas uma abordagem pratica,
que indique meios para a solu¢do de problemas.

A grande dificuldade na obtencdo dessas provas ou indicios de prova € a
inerente a todo o direito internacional: ndo ha legislagdo comum ou poder
coercitivo unico nessa seara. Ha que ser observada a legislagdo local que regula a
empresa privada e os tratados existentes entre o pais sede da empresa ou entidade
governamental e a Republica Federativa do Brasil.

Nesse sentido vale citar o caput ¢ incisos I a IX do artigo 4° da Constituicao
Federal de 1988, que contém os principios que regem as relagdes internacionais
da Republica Federativa do Brasil ¢ englobam o espirito que permeia a
cooperagdo internacional ativa ou passiva com o nosso pais:

“Art. 4° A Republica Federativa do Brasil rege-se nas suas relagoes

2% José Augusto Campos Versiani ¢ Delegado de Policia Federal com ampla experiéncia
na investigacdo de crimes cibernéticos e na coopera¢do internacional nessa area Pos
graduacdo em bancos de dados no IESB Brasilia e Especializagdes em Seguranca de
Redes e Sistemas, Arquitetura e protocolos de rede TCP-IP, Protocolos de Roteamento
IP pela Escola Superior de Redes da RNP
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[ - independéncia nacional;

11 - prevaléncia dos direitos humanos;

11l - autodeterminagdo dos povos,

1V - ndo-intervencao,

V - igualdade entre os Estados,

VI - defesa da paz;

VII - solugdo pacifica dos conflitos;

VIII - repudio ao terrorismo e ao racismo,

1X - cooperagdo entre os povos para o progresso da humanidade,”

O principio da independéncia nacional, assim como os da auto-determinagéo
dos povos, ndo-intervencdo e igualdade entre os Estados instruem que toda
relagdo internacional deve respeitar ¢ ser formulada com a consciéncia da
soberania de cada nacdo envolvida. Uma empresa estrangeira sem representacao
no Brasil ndo tem, formalmente, a obrigagdo de respeitar a legislacdo brasileira, e
dificilmente fornecerd informacdo que ndo seja amparada na legislacdo do pais
onde ¢é sediada, mesmo que relacionada a usuario brasileiro.

Como a rede mundial de computadores tem grande parte de sua estrutura e
servigos provida por empresas sediadas nos Estados Unidos da América, grande
parte do esforco de uma autoridade policial em obter provas e indicios na em
crimes cibernéticos costuma envolver lidar com o direito e principios aplicados
nos EUA para o fornecimento de informagdes para a policia, especialmente com
a diferenca no conceito de cada pais do que pode ser considerado liberdade de
expressdo. Vejo como oportuno citar trecho das diretrizes operacionais da

empresa Facebook para o fornecimento de informagdes para autoridades policiais
129,

“Requisitos Legais de Processos Norte Americanos

Divulgamos registros de contas apenas em conformidade com nossos
termos de servigos e com a legislacdo aplicavel, incluindo a lei federal
Stored  Communications Act (“SCA”) (Ato de Comunicagoes
Armazenadas), no Codigo dos Estados Unidos, titulo 18, Se¢des 2701 -
2712. Sob a SCA:
eUma intimagcdo vdlida emitida é necessdria em conexdo com uma
investigagdo criminal oficial para forcar a divulgacdo de registos basicos
de assinantes (definido em 18 U.S.C., se¢do 2703(c)(2)), que podem
incluir: nome, duragdo do servico, informagdoes do cartdo de crédito,
enderego(s) de e-mail e endereco(s) de IP de um inicio/fim da sessdo
recente, se disponivel.
o E necessdria uma ordem judicial conforme consta no Cédigo dos Estados

1 hitps://www.facebook.com/safety/groups/law/guidelines/ - acessado na data de 08/01/2016
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Unidos, titulo 18, Seg¢do 2703(d) para forcar a divulgacio de
determinados registros ou outras informagdes pertencentes a conta,
excluindo conteudos de comunicagoes, como cabecalhos de mensagens e
enderegos de IP, além dos registros basicos dos assinantes, descritos
acima.

o E necessdrio um mandado de busca conforme procedimentos descritos no
Codigo Federal de Processo Penal dos Estados Unidos ou mandado
estadual equivalente mediante comprovagdo de justificativa provavel para
forcar a divulgacdo de conteudos armazenados em qualquer conta,
incluindo mensagens, fotos, videos, publicacbes no mural e informagoes
de localizacado.

e Interpretamos a provisdo da carta de seguranca nacional como aplicada
ao Facebook para exigir a apresentagdo de apenas 2 categorias de
informagoes: nome e duragdo do servigo.”

Esse trecho informa que o Facebook, a despeito de ser uma empresa com
filial constituida no Brasil, manifesta obedecer a legislacio dos EUA, mais
especificamente a lei federal dos EUA “Stored Communications Act - SCA”
(Ato de Comunica¢des Armazenadas), contida no Titulo 18 do Coédigo dos
Estados Unidos (United States Code - USC), Segdes 2701-2712 e mais
especificamente ao § 2703 - “Required disclosure of customer communications
or records”, ou “Fornecimento obrigatério de comunicagdes ou registros de
consumidores”. Fora de qualquer juizo sobre ser cabivel a abordagem da
empresa, o fato € que a maioria das empresas sediadas nos EUA seguem o
principio de que devem obedecer as leis dos EUA mesmo com relagdo a
requisicdes de autoridades policiais brasileiras relativas a atos de usuarios
brasileiros cometidos em territorio brasileiro.

O principio dos direitos humanos, inciso II do Art. 4° da Constitui¢do Federal
de 1988, também ¢ bastante pertinente ao tema. Um dos lados desse principio € o
de que entidades privadas e governamentais, em regra, ndo fornecerdo
informagdes que entendam como uma violagdo a privacidade de um usuario, de
acordo com a lei local ou mesmo com relagdo a lei brasileira, o0 Marco Civil da
Internet (MCI), a Lei n° 12.965 de 23 de abril de 2014. Vejo como oportuno
reproduzir o artigo 2° e 3° da citada Lei:

“Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressdo, bem como:

I - o reconhecimento da escala mundial da rede;

II - os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais;

III - a pluralidade e a diversidade;

IV - a abertura e a colaboracio;
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V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e
VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

I - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constitui¢ao Federal;

II - protecdo da privacidade;

III - proteg@o dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e
pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negocios promovidos na internet, desde
que ndo conflitem com os demais principios estabelecidos nesta Lei.”

Neste momento em que parte do Marco Civil da Internet ainda precisa ser
regulamentado as autoridades policiais brasileiras encontram-se no pior dos dois
mundos, em que ndo mais sdo atendidas por algumas empresas americanas com
as mesmas informacdes e facilidade de acesso a essas que possuem as
autoridades policiais dos EUA e algumas empresas ainda exigem ordens judiciais
para qualquer tipo de informagdo com fundamento no MCI, a despeito da
previsdo contida o § 3° do Art. 10 dessa Lei:

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de
acesso a aplicagdes de internet de que trata esta Lei, bem como de dados
pessoais ¢ do conteido de comunicagdes privadas, devem atender a
preservacdo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

(...)

§ 30 O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificagdo pessoal, filiacao e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

O outro lado do principio dos direitos humanos ¢ o de que, quando a
autoridade policial comprova que as informagdes desejadas sdo relativas a
investigagdo em que ha iminente risco de vida ou violagdo de integridade fisica
ou psicologica de criangas ou adolescentes, os obstaculos legais costumam ser

155



afastados e a informagdo fornecida rapidamente. Informagdes que em casos
normais levam semanas ou meses para serem fornecidas, sdo remetidas em dias
ou mesmo horas. Nesses casos, ¢ recomendavel que a autoridade policial
mencione tais circunstancias desde o inicio de sua requisicdo de informagdes,
para que ele seja tratado com a urgéncia e relevancia necessaria.

Os principios VI, VII e VIII, respectivamente a defesa da paz, a solucdo
pacifica dos conflitos e o repudio ao terrorismo ¢ ao racismo também encontram
eco na pratica da cooperacdo internacional para a investigagdo de crimes
cibernéticos. A investigacdo de possiveis atos terroristas recebe tratamento
prioritario pela maioria das empresas e entidades governamentais, € assim como
no caso de risco de vida essa finalidade deve ser esclarecida de plano, para
garantir a celeridade no tratamento da requisi¢@o. Investigacdes relativas a crimes
de racismo também recebem prioridade, ainda que menor do que as
anteriormente mencionadas e com as restrigdes sobre como cada pais lida com o
tema.

2. A PRATICA DA COOPERAGCAO INTERNACIONAL NO COMBATE AOS
CRIMES CIBERNETICOS

Como mencionado na introducdo, a falta de poder coercitivo internacional
que regule a interacdo entre Orgdos policiais e empresas que proporcionam
servigos pela rede mundial de computadores e que obrigue a empresa a prestar
informagdes faz com que os indicios obtidos com essas empresas sejam
fornecidos, quando na modalidade de cooperagdo direta, de forma voluntaria. Tal
cooperacdo voluntaria em geral consiste no fornecimento de dados cadastrais e
"logs" de conexdo de usuarios, ou seja, informagdes ndo protegidas pelo sigilo
constitucional que abrange o conteudo de uma comunicacdo, € que por nao
violarem a privacidade do usudrio podem ser obtidas por requisi¢io da
Autoridade Policial*’.

A maioria das empresas que presta servicos na internet solicita que a
autoridade policial confeccione uma requisi¢cdo assimilada ao documento oficial
"Subpoena" utilizado pela policia dos EUA. O termo “subpoena” tem como
tradugdo literal “intimagdo”, mas dentro desse sentido pode ser entendido como
uma requisicdo de informagdes. A despeito de algumas empresas, como o
Facebook, receberem requisigdes pelo preenchimento de um formulario em
portugués, esse tipo de requisicao usualmente necessita ser redigido em inglés e
conter breve descri¢do dos fatos que ensejaram o pedido, a informagdo desejada
e/ou a preservacao da mesma. A praxe ¢ a de que o “Subpoena” deve ser
assinado, digitalizado e encaminhado para a empresa detentora da informagao

130 Como previsto no § 2° do Art. 2° da Lei Federal 12.830/13.
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requisitada por meio de mensagem para endereco eletrdnico especifico para esse
tipo de solicitagdo ou mandado por fax para o niimero designado para essa
finalidade. O uso de fax, apesar de ndo ser pratica vigente no Brasil, ¢ geral nos
EUA, sendo obrigagdo legal que as empresas tenham um numero de fax para o
recebimento de requisi¢oes policiais.

Essa requisi¢ao de dados usualmente tem como resultado os dados fornecidos
pelo usuario para identificagdo e cadastro, quais sejam, enderego de e-mail ¢
outros dados pessoais e de contato e, em alguns casos, dados de conexdo do
usudrio, também chamados de "logs" (“registros” em traducdo livre).
Recomenda-se solicitar todos esses dados, para que ndao se receba uma
quantidade aquém da que poderia ser fornecida pela empresa.

Os dados de conteudo, que contém a efetiva comunicagdo do usuario, € ndo
informagdes de cadastro e de conexdo, geralmente s6 sdo fornecidos mediante
solicitagdo efetuada com base em Acordo de Cooperagdo Juridica Internacional
ou MLAT (Mutual Legal Assistance Treaty) entre o Brasil e o pais em que esta
sediada a empresa demandada. Esses dados ndo-cadastrais geralmente incluem
fotos, mensagens, comunicagdo por voz e outras manifestacdes que possam ser
consideradas comunicacdo ou conter informagdes pessoais do usudrio, sobre as
quais incide prote¢do constitucional. Esse tema sera melhor desenvolvido no
proximo topico.

Como mencionado anteriormente, convém registrar que a legislagdo dos
EUA e de outros paises autoriza empresas que fornecem servigos na internet a
transferir dados de conteudo as autoridades policiais estrangeiras em casos de
emergéncia. Varios desses servicos fornecem contatos para o fornecimento de
informag¢des em casos de risco real ou iminente a vida, terrorismo, crime em
flagrante, pornografia infantil, abuso de criancas e adolescentes, casos em que a
velocidade de fornecimento de dados e a quantidade de dados fornecidos
costuma ser maior. Registre-se que nos casos de crime em flagrante o tipo
criminal e os excludentes de ilicitude a serem observados ndo sdo somente os
previstos na legislagdo brasileira, mas também os vigentes no pais sede da
organizacao demandada (principio da dupla-incriminagao).

E recomendado a autoridade policial representar por autorizagdo judicial para
acesso a dados de contetudo, tanto para que os dados fornecidos nao encontrem
obstaculo em serem aceitos como prova pela justiga brasileira quanto para, no
caso de negativa ao fornecimento dos dados, que essa autorizacao possa servir de
base a um pedido com base em MLAT.

Vejo como relevante reforgar que a autoridade policial deve ter em mente o
uso que deseja para a informagdo que ira solicitar a empresa ou autoridade
governamental estrangeira. Se a autoridade policial deseja usar a informagao
obtida como prova deve ter em mente o permissivo legal que autorize o uso da
informag@o em juizo ou obter autorizacdo judicial para efetuar a solicitagdo da
informagdo, pois existem casos em que o juizo ndo admite ratificar a posteriori a
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obtengdo desse tipo de prova. Mesmo quando a autoridade policial deseja
somente uma informagdo de inteligéncia que auxilie na obtengdo de provas ha
que se considerar que a juntada ao inquérito policial de informagdes obtidas de
forma ndo amparada na legislacdo brasileira abre espago para a impugnagdo do
resultado das investigagdes.

Outra recomendagdo no tocante as requisi¢des de dados a provedores de
servicos na internet ¢ a de especificar que a solicitacdo de dados ndo deve ser
comunicada ao usudrio, quando necessario, sob pena, de prejudicar a
investigag@o policial. A mesma ressalva deve constar dos pedidos de quebra de
sigilo judiciais, para que o juiz determine que a empresa ndo deve divulgar a
requisicdo de dados ao investigado. Algumas empresas, como o Twitter,
manifestam expressamente que comunicardo ao usuario qualquer solicitagdo de
dados a ndo ser que sejam compelidas a ndo fazé-lo.

3. FORMAS DE COOPERAGAO INTERNACIONAL

3.1. A Policia Federal como representante das policias brasileiras na cooperag¢éo
internacional nos crimes cibernéticos

Como consequéncia logica do previsto no inciso I do artigo 21 da CF/88, que
define a competéncia da Unido em manter relacdes com Estados estrangeiros e
participar de organizagdes internacionais, temos no Brasil a Policia Federal, a
Policia Judiciaria da Unido, responsavel pela apuragdo de crimes com
repercussdo internacional, como representante policial do estado brasileiro
quando da interacdo internacional com outras policias e entes publicos e privados
na busca de provas e informagdes de inteligéncia.

Dentro do Departamento de Policia Federal essa atividade é exercida pela
Coordenagao-Geral de Cooperagdo Internacional (CGCI), em ambito nacional,
que atua por meio de representagdes regionais em cada superintendéncia regional
da Policia Federal. A cooperacdo policial internacional ¢é desenvolvida pela PF de
varias formas, como por meio da interagdo direta com policias de outros paises e
pela participagdo em organizagdes policiais intergovernamentais como a Interpol,
Europol e Ameripol. A participagdo em organismos policiais inter-
governamentais possibilita que o pais possa desenvolver cooperacao célere com
as policias de outros paises, essencial em situa¢des flagranciais € em casos em
que a atuacdo policial € urgente em razdo da relevancia do bem juridico tutelado.
Essa cooperagdo pode abranger atividades como o intercambio de informagdes de
natureza investigativa ou mesmo o cumprimento de diligéncias policiais. A
representacdo policial internacional pela Policia Federal também ¢é exercida pelas
adidancias policiais junto as missdes diplomaticas do Brasil no exterior,
escritorios de ligagdo e pela participacao de policiais em encontros, cursos e
semindarios internacionais.

Caso seja necessaria a cooperacao internacional com uma policia estrangeira
e/ou uma organizacdo policial internacional, essa deve ser encaminhada pelo
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representante regional da Coordenacdo-Geral de Cooperagdo Internacional da
Policia Federal, que efetuard os contatos nacionais e internacionais necessarios
ao andamento da demanda.

3.2. Cooperacdo internacional por meio de Acordos de Cooperagdo Juridica
Internacional

Como dito anteriormente, a obtengdo de dados de contetido, que contém a
efetiva comunicagdo ou dados privativos do usuario, geralmente s6 sdo
fornecidos mediante pedido efetuado com base em Acordo de Cooperagdo
Juridica Internacional ou MLAT (Mutual Legal Assistance Treaty) entre o Brasil
e o0 pais em que estd sediada a empresa demandada. Isso ocorre em razdo desses
dados incluirem fotos, mensagens, comunicagdo por voz e outras manifestacdes
que possam ser consideradas comunicagdo ou conter informagdes privadas do
usuario, protegidas pelo sigilo previsto nos incisos X ¢ XII da CF/88, que espelha
o entendimento majoritario da comunidade internacional.

Caso a investigagdo demande um pedido por meio de Acordos de
Cooperagdo Juridica Internacional, o primeiro passo a ser efetuado é o de
solicitar a preservacdo das informagdes desejadas, haja vista que o tempo
necessario para que tal pedido tramite entre os paises pode ser maior do que a
politica de preservagdo de dados dessa empresa, proprio ou por exigéncia da
legislacdo local. No Brasil quem efetua e tramita os pedidos de MLAT, apos o
recebimento de requisi¢do nesse sentido, é o Departamento de Recuperacdo de
Ativos e Cooperagdo Juridica Internacional - DRCI, do Ministério da Justiga.
Reproduzo abaixo a explicagdo mencionada no Manual de Cooperagdo Juridica
Internacional e Recuperagdo de Ativos publicado pelo DRCI:

“O DRCI, como autoridade central brasileira, por meio das Coordenacdes-
Gerais de Cooperagdo Juridica Internacional ¢ de Recuperagdo de Ativos, €
responsavel pela boa condugdo dos pedidos de cooperagdo juridica internacional
entre o Estado brasileiro ¢ os demais paises, cabendo-lhe receber, analisar,
adequar, transmitir € acompanhar o cumprimento dessas solicita¢des.”

O Manual de Cooperagdo Juridica Internacional e Recuperacdo de Ativos
encontra-se disponivel para download por meio do site do DRCI/MJ na internet.
Como o link ¢é bastante longo, forneco aqui um endere¢o reduzido:
http://g00.gl/zKT1f6 .

E recomendével que a autoridade policial obtenha o supracitado Manual por
esse conter valiosas informagdes sobre a teoria e pratica nos casos em que uma
autoridade policial brasileira ¢ parte ativa em um processo de cooperagao juridica
internacional. Ali podera ser encontrada orientacdo sobre como fundamentar
pedidos de cooperacdo internacional e a enumeracdo dos paises com os quais a
Reptiblica Federativa do Brasil possui tratados, e, o que cada um preve.
Reproduzo abaixo trecho sobre pedidos de cooperagdo ativos, ou seja, com uma
autoridade brasileira como demandante: '

131 Manual de Cooperagdo Juridica Internacional e Recuperagio de Ativos — DRCI/MIJ, pg. 80.
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4. PEDIDOS DE COOPERAGAQ ATIVOS

As cartas rogatorias em matéria penal e os pedidos de auxilio juridico em
matéria penal formulados pelas autoridades brasileiras competentes deverdo ser
encaminhados a autoridade central brasileira para andlise e tramitagdo. O DRCI,
na qualidade de autoridade central, gerencia o fluxo de pedidos de cooperagdo
juridica internacional, adequando-os ¢ os remetendo as respectivas autoridades
nacionais e estrangeiras competentes apos o seu juizo de admissibilidade
administrativo, com vistas a acelerar ¢ melhorar a qualidade dos resultados da
cooperacdo. Entretanto, a autoridade central ndo detém capacidade postulatoria.

Quando o pedido de cooperacdo basear-se em tratado internacional que
preveja a comunicacdo direta entre autoridades centrais, a autoridade central
brasileira, ap6s verificar o preenchimento dos requisitos previstos no respectivo
tratado, providenciara sua transmissdo a Autoridade Central estrangeira.”

Como a cooperagdo internacional ¢ algo dindmico, entendo que melhor do
que efetuar uma enumeragdo parada no tempo € direcionar o colega a pagina do
sitio do Ministério da Justica que contém a lista atualizada dos acordos e tratados
em que o Brasil é parte: http://www.justica.gov.br/sua-protecao/cooperacao-
internacional/cooperacao-juridica-internacional-em-materia-penal/acordos-
internacionais .

5. OBTENGAO DE INFORMAGOES JUNTO AOS SERVICOS DE INTERNET
MAIS UTILIZADOS

5.1. Facebook e Instagram:

O Facebook prové uma pagina em que explica quais informagdes sdo
fornecidas a particulares e & autoridades policiais'**:

https://www.facebook.com/safety/groups/law/guidelines/

A pagina supramencionada contém informagdes em portugués para quem
acessa a partir de um enderego IP brasileiro desde 2011, pelo que recordo. Caso
exista interesse em visualizar a versdo da pagina em inglés pode ser usado um
servico de proxy com enderego americano ou fazer o download em PDF de seu
contetido em inglés'>*. Essa pagina contém o seguinte aviso:

“Requisitos Legais de Processos Internacionais

Divulgamos registros de contas apenas em conformidade com nossos
termos de servicos e com a legislacdo aplicavel. Pode ser necessario um
Tratado de Auxilio Mutuo em Matéria Penal ou uma carta rogatoria para

"2 Na versdo desta pagina em janeiro de 2016.
133 https://scontent-mial-1.xx.fbcdn.net/hphotos-xfal/1/t39.2178-

6/851585_544247282309435_854704444 n.pdf
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forcar a divulgag¢do de conteudos de uma conta. Para mais informagoes,
acesse facebook.com/about/privacy/other.”

O Facebook fornece uma pagina de internet especifica para que Autoridades
Policiais possam requisitar dados cadastrais e "logs" de conexdo de usuarios
dessa rede social, como também a preservacdo dessas informagoes:

https://www.facebook.com/records

Apos acessar a pagina a autoridade policial ¢ instada a fornecer um endereco
de e-mail institucional, para onde serd enviado um link de acesso ao chamado
“Sistema de Solicitagdo On-Line para Autoridades”, que dara acesso ao sistema
por uma hora. Apds acessar o link o usudrio chega numa pagina em que verifica
as solicitacdes que efetuou, e tem acesso a uma pagina para solicitagdes de
preservacdo de informacgdes, uma pagina para solicitacdo de registros e uma
pagina de perguntas frequentes, que responde duvidas sobre a utilizagdo do
sistema.

Para efetuar pedidos de preservacdo de informagdes basta que a autoridade
policial informe o nmiimero do caso, as contas que deseja que tenham a sua
informacdo preservada e confirme que a solicitacdo é feita por uma autoridade
publica autorizada a fazer esse tipo de solicitagdo.

Para a solicitacdo de registros a autoridade policial deve preencher um
formulario enumerando diversas informagdes:

e “Internal Case Reference Number” - o nimero do caso, o que pode ser
entendido como numero do Inquérito Policial;

e “Legal Process” - o tipo de requisicdo, com as opgdes “Court
Order/Request” (ordem judicial, “Emergency” (emergéncia), “Ordem
Judicial assinada por um juiz”, “Solicitacdo policial e “Outros”;

e “Nature of Case” a natureza do caso, com as opg¢des “Child
Exploitation” (exploragdo de criangas), “Child Exploitation (Potential
Harm)” (exploragdo de criangas com risco em potencial), “Perfil
falso/Invadido, “Crime Sexual”, “Agressdo/Homicidio”, “Atividade
terrorista”, “Atividade de gangues”, “Ameaca/Perseguicdo”, “Fraudo
or Theft” (fraude ou roubo) e “Outros”;

e “Legal Process Signed Date” (data de assinatura do procedimento
legal);

e “Request Due Date” (data em que ¢é esperada a resposta da requisigdo);

e “Accounts”, ou seja, as contas sobre as quais deseja-se obter

informagoes;

o “Requesting Records Between” - periodo sobre o qual deseja-se
registros;

e “Documentation” - documentos que informam e/ou subsidiam a
requisigao;
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O Facebook pode informar uma vasta gama de informagdes sobre o usuario,
do enderego de e-mail ¢ numero de telefone a “real identidade do usuario”, dado
que o Facebook fornece sem detalhar a técnica utilizada pela empresa para obter
a informagao, mas que possivelmente deve ser extraida de uma relacéo entre o IP
do usuario e os perfis que acessa.

Uma outra informagdo interessante a respeito do Facebook, e de alguns
outros servigos de internet populares nos EUA, como o Twitter, é a de que
existem empresas especializadas em fazer a andlise dos dados publicados nesses
servigos. Essa analise € utilizada principalmente por grandes empresas para saber
a reagdo do publico a seus produtos e a produtos de concorrentes e a de analisar
tendéncias de consumo. Algo relevante a respeito do Facebook é a de que a
empresa possui uma avangada plataforma de publicidade disponivel para quem
quiser efetuar publicidade no servigo, com a possibilidade de atingir um publico
bastante especifico (ex.: homens brasileiros entre 20 ¢ 30 anos com renda alta) e
prové analise detalhada dos resultados da campanha comercial.

O Facebook fornece o fluxo total de dados a algumas empresas, que podem
ser analisados tanto para a extracdo de informagdes comerciais como sociais, da
manifesta¢ao popular de preocupacdo com uma doenca como a dengue a pessoas
que manifestam ter contraido a doenca (dado que poderia ser relevante, por
exemplo, para o Ministério da Saude), e assim ser montado um mapa para
auxiliar o combate a essa doenga. A mesma analise de dados pode servir para
estudar a dindmica de um protesto social contra o governo, onde se localizam e
quem sdo os lideres de um movimento, quais serdo as proximas acoes desse
movimento € em que locais serdo efetuadas reunides. A despeito de empresas que
recebem o fluxo de dados direto do Facebook provavelmente serem proibidas
contratualmente de fornecer servigos para governos ndo democraticos, isso nao
impede que o mesmo tipo de andlise possa ser efetuada por uma organizacao que
usar formas indiretas de monitorar essa rede social.

5.2. WhatsApp:

A empresa WhatsApp define o aplicativo de mesmo nome da seguinte forma:
“WhatsApp Messenger ¢ um aplicativo de mensagens multiplataforma que
permite trocar mensagens pelo celular sem pagar por SMS. Esta disponivel para
iPhone, BlackBerry, Android, Windows Phone, ¢ Nokia e sim, esses telefones
podem trocar mensagens entre si! Como o WhatsApp Messenger usa 0 mesmo
plano de dados de internet que vocé usa para e-mails e navegagdo, ndo ha custo
para enviar mensagens e ficar em contato com seus amigos.”

Outra forma de enxergar o WhatsApp € como um servigo de ligagdes por voz
¢ mensagens de texto encriptadas, substituindo os servigos proporcionados pelas
empresas telefonicas porém sem as mesmas obrigacdes legais e sem cooperacao
com a policia ou justica. Um dos argumentos utilizados pela empresa para nao
atender a requisi¢coes de informacéo e ordens judiciais ¢ o de que o aplicativo foi
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construido de forma a obscurecer, por meio de encriptacdo, a comunicacao entre
dois usudrios de forma que nem a empresa possui as chaves de encriptagdo para a
leitura da conversa ou escuta da chamada de voz.

A despeito da WhatsApp ter sido comprada pelo Facebook, as empresas
alegam que funcionam independentemente, e assim o WhatsApp alega ndo ter
sede ou representante no Brasil, a despeito de ter celebrado negdcios com
empresas de telefonia brasileiras.

Ante a ndo cooperacdo da empresa, recentemente condenada a suspensdo de
seus servicos no pais por 48 horas por ndo cumprir determinagdo judicial em caso
penal, as autoridades policiais tem as suas opcdes de obter textos de mensagens
trocadas pelo WhatsApp somente quando o telefone é apreendido e essas
mensagens podem ser extraidas por ferramentas de analise forense ou quando ¢
utilizado programa de monitoramento inserido no telefone celular do alvo.

Todavia, ndo ¢é possivel dizer que a WhatsApp ¢ uma empresa totalmente nao
cooperativa com organizagdes policiais. Em outro caso recente, em que
terroristas executaram reféns em Paris, alguns veiculos de imprensa
mencionaram que o WhatsApp teria cooperado com o FBI e a policia francesa
para a identificacdo e localizagdo de terroristas.

5.3. Hotmail, Live.com, Skype e demais servigos Microsoft:

A Microsoft, por ser a empresa que tem maior experiéncia no combate ao
cyber crime, com décadas de experiéncia no robustecimento dos Sistemas
Operacionais Windows e relagdes de longa data com entidades governamentais, ¢
uma empresa entende o interesse publico em cooperar com as Autoridades
Policiais, respeita as leis brasileiras e tem equipe para o recebimento de
requisicdes. Como com o resto do mercado, apds a entrada em vigor do Marco
Civil da Internet a empresa adotou uma abordagem cautelosa e exige a
apresentagdo de ordem judicial para qualquer informagao que va além dos dados
cadastrais, com a excecdo dos casos em que a AP consiga demonstrar uma das
situagdes de urgéncia mencionadas no item 02.

Para solicitar dados a Microsoft a Autoridade Policial necessita de enviar um
oficio em que discrimine o sujeito passivo da requisi¢do e quais sdo os dados
requisitados, oficio esse em que AP precisa fornecer dados funcionais como o
nome, endereco eletronico funcional, matricula, telefone do trabalho, lotacdo e
namero do caso. Os dados que podem ser fornecidos pela Microsoft vao dos IPs
usados para a criacdo do usuario aos ultimos acessos aos varios servigos da
empresa.

Com relagdo ao Skype, ¢ interessante que a AP leve em consideragdo as
possiveis informagdes que a empresa possa deter sobre o usuario, € ndo deixar de
solicitar as que possam ser no interesse da investigagdo. Algumas informacdes
que a empresa pode deter sdo o endereco de IP utilizado para o registro no
servico € nos acessos mais recentes, os meios de pagamento utilizados em
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transagdes financeiras conduzidas com o Skype, como a compra de créditos e
numeros de telefone reais para os quais foram efetuadas chamadas (fixos e
celulares).

A Microsoft explica que tipos de dados fornece a Autoridades Policiais na
seguinte pagina:
https://www.microsoft.com/about/corporatecitizenship/en-
us/transparencyhub/pppfag/

Trecho relevante: “If a government wants customer data, it needs to follow
applicable legal process - meaning, it must serve us with a warrant or court order
for content or a subpoena for subscriber information or other non-content data.
We require that any requests be targeted at specific accounts and identifiers.
Microsoft's compliance team reviews government demands for user data to
ensure the requests are valid, rejects those that are not valid, and only provides
the data specified in the legal order.”

Traducdo livre: “Se um governo deseja dados relativos a um consumidor, ¢
necessario que sejam seguidas as normas legais exigiveis - no sentido de que sera
necessario enviar um mandado ou uma ordem judicial para conteudo ou uma
requisi¢do para dados cadastrais ou para outros dados que ndo contenham
conteudo. Nos exigimos que solicitagdes sejam relativas a contas e
identificadores especificos. O servico de verificagdo da Microsoft revisa
solicitacOes governamentais para assegurar que tais solicitagdes sejam validas,
rejeitas as que ndo sao validas e s6 prové os dados especificados no pedido.”

Outro trecho que é relevante por especificar as informagdes fornecidas e
definir o que seriam dados cadastrais ¢ dados de contetdo: “Non-content data
includes basic subscriber information, such as e-mail address, name, state,
country, zip code, and IP address at time of registration. Other non-content data
may include IP connection history, an Xbox Gamertag, and credit card or other
billing information. We require a valid legal demand, such as a subpoena or court
order, before we will consider disclosing non-content data to law enforcement.

Content is what our customers create, communicate, and store on or through
our services, such as the words in an e-mail exchanged between friends or
business colleagues or the photographs and documents stored on OneDrive
(formerly called SkyDrive) or other cloud offerings such as Office 365 and
Azure. We require a court order or warrant before we will consider disclosing
content to law enforcement.”.

Tradugdo livre: “Dados que nao s3o de contetido, incluem informacdo basica
do usuario, como endereco de e-mail, nome, estado, pais, codigo postal e
endereco IP no momento do registro. Outros dados, que ndo sdo de contetido,
podem incluir o histéricos de endereco de IP usados para conexdo, um
“Gamertag” de Xbox e nmimero de cartdo de crédito ou outros dados de
pagamento. Nos exigimos uma demanda legal valida, como uma requisicdo ou
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ordem judicial, antes que seja considerado o fornecimento de dados nao relativos
a conteudo para autoridades policiais.

Conteudo € o que nossos consumidores criam, comunicam e guardam dentro
e através de nossos servicos, como nas palavras em um e-mail trocado entre
amigos ou colegas de trabalho e as fotografias e documentos armazenados no
OneDrive (previamente chamado de SkyDrive) ou outros servigos de nuvem
como o Office 365 e Azure. Nos exigimos uma ordem judicial ou mandado antes
de considerar sobre o fornecimento de contetido para autoridades policiais.”

5.4. Twitter:

O Twitter, neste momento, ndo ¢ uma empresa que pode ser vista como
entusiasta em assistir ao trabalho policial de investigacdo de crimes cibernéticos.
A empresa sustenta que, por ndo exigir verificagdo de e-mail ou de autenticidade
de identidade para a inscri¢ao de contas, nao tem como afirmar que o enderego
de e-mail que fornecera sejam de fato o do usuario. O Twitter tem como politica
fornecer informacdes que contenham contetido somente mediante ordem jucial.

Ha que se ressaltar, que o Twitter tem como politica notificar os usuarios
acerca das informagdes que fornecerd em razdo de requisigdes policiais, ou
mandados judiciais, e assim recomenda-se que o pedido contenha a determinagio
que o Twitter deva ser expressamente proibido de notificar o usuario acerca da
requisi¢do de informagdes.

O Twitter tem uma pagina de “Diretrizes para autoridades policiais” no
seguinte endereco:

https://support.twitter.com/articles/297661

Reproduzo® algumas informagdes relevantes contidas na pagina
supracitada:
“Informagdes sobre retengdo de dados
O Twitter retém diferentes tipos de informacdo para diferentes
periodos de tempo e de acordo com nossos Termos de Servigo e Politica de
Privacidade. Considerando a natureza instantanea do Twitter, algumas
informagdes (p. ex.: logs de IP) s6 podem ser armazenadas por um curto
periodo de tempo.”

“Solicitagdes de preservacao

Aceitamos pedidos de autoridades policiais para preservar registros,
que constituem evidéncia potencialmente relevante em processos judiciais.
Preservaremos, mas ndo divulgaremos, um instantaneo temporario dos
registros relevantes da conta por 90 dias, aguardando decisdo de processo
judicial valido.”

3 De acordo com a versdo da pagina de janeiro de 2016.
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“O Twitter notificard os usudrios a respeito de solicitagdes de
divulgagdo de informagdes da conta?

Sim. O Twitter tem como politica notificar os usudrios acerca de
solicitagoes de divulgacdo de informagdes de conta, o que inclui uma copia
da solicitagdo, antes da divulgagdo, a menos que esta seja proibida (p. ex:
uma solicitagdo com base em 18 U.S.C. § 2705(b)). Excegdes ao aviso
prévio podem incluir situagdes de emergéncia ou contraproducentes (p.
ex.: emergéncias; comprometimento da conta). Quando o aviso prévio ¢é
proibido, ndés podemos fornecer um aviso posterior aos usudrios
envolvidos.”

Pégina para solicitar informacgdes em casos emergenciais:
https://support.twitter.com/forms/lawenforcement

A despeito da pagina acima, o Twitter ndo aceita receber ordens judiciais por
e-mail, ou aceita receber qualquer tipo de requisicdo ou ordem judicial que ndo
seja de emergéncia.

O que diz o Twitter sobre solicitagdes de emergéncia:

“O Twitter avalia as solicitagdes de divulgacdo de emergéncia caso a caso, de
acordo com a legislagdo pertinente (p. ex.: 18 U.S.C. § 2702(b)(8) e Secdo 8 da
Lei Irlandesa de Protecdo de Dados de 1988 ¢ 2003). Se recebermos informagdes
que nos deem, de boa fé, a certeza de que ha uma emergéncia envolvendo perigo
de morte ou de sérios danos fisicos a pessoa, nds poderemos fornecer as
informagdes necessarias para evitar o dano se as tivermos.”

Dados que devem constar de uma requisi¢ao de emergéncia:

e A clara identificagdo que o remetente ¢ uma autoridade policial
enviando uma “Solicitagdo de Divulgagdo de Emergéncia”;

e A identificagdo clara de que a possivel vitima corre risco de morte ou
de sofrer sérios danos fisicos;

e A natureza da emergéncia (mensagem de suicidio, ameaga de bomba,
divulgagdo de pornografia infantil);

e O @nomedeusuario ¢ o URL do Twitter das contas relacionadas ao
pedido;
Reprodugido e/ou endereco dos Tweets que comprovam a emergéncia;
A informagdo especifica solicitada e por que essa informagdo ¢
necessaria para evitar a situacdo de emergéncia;
A assinatura da autoridade policial
Demais detalhes ou contexto da circunstancia em particular.

Enderego para a remessa de requisi¢cdes de informagao ou ordens judiciais:
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Twitter Brasil Rede de Informagao Ltda.
Avenida Bernardino de Campos 98

3° andar, Sala 4

Sdo Paulo - SP - CEP: 04004-040

O pedido de informagdes de usuarios deve incluir o nome do usuério e a URL
do perfil do Twitter em questdo (exemplo: @safety e https://twitter.com/safety),
detalhes especificos sobre as informagdes solicitadas. Um endereco de e-mail
valido deve ser incluido para que o Twitter entre em contato com o solicitante
ap6s o recebimento do seu processo.

Como ja dito a respeito do facebook, o Twitter fornece a algumas empresas,
mediante pagamento, o seu fluxo completo de dados para que possa ser feita
analise dos dados publicados no servico, usualmente a servico de grandes
empresas para saber a reacdo do publico a seus produtos, produtos de
concorrentes e analisar tendéncias de mercado. Nada impede que esses dados
sejam utilizados para finalidades como o mapeamento de ocorréncia de
doencas/fatos relevantes (j& vi demonstracdo de empresa brasileira nesse sentido)
ou para estudar a dindmica de um protesto social, quais serdo as proximas agdes
locais de reunido.
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CAPITULO XI
Breves apontamentos sobre

0 uso da prova digital

Clayton Bezerra'3® e Giovani Celso Agnoletto'36

1- INTRODUGAO

A Internet trouxe inegdveis melhorias para nossas vidas, tanto profissional
quanto pessoal. Facilidade na obtencdo de informagdes, diversdo, rapidez e
eficacia nas acdes sdo frutos inegaveis desse novo mundo, o mundo virtual,
trouxe também um nova modalidade de crime, além de uma nova ferramenta
para o cometimento de crimes antigos. O Criminoso agora ¢ o mais rapido e com
a capacidade de transpor fronteiras de idiomas, culturais e geo-fisicas até mesmos
de Paises soberanos. O cibercriminoso ¢ uma realidade que temos de enfrentar.

Concordamos com alguns autores que defendem o Direito Informatico como
ramo auténomo do Direito, considerando suas caracteristicas proprias e
especificas e defendemos que este novo direito englobe mudangas no Direito
Processual Penal, visto que esta nova modalidade de crime necessita de uma
nova sistematica de persecu¢do penal e de policia judicidria mais agil e eficiente:

13 0 autor ¢ Doutorando em Ciéncias Juridica e Sociais pela Universidad Del Museo
Social

Argentino - UMSA, Especialista em Direito e Processo Penal — AVM-Universidade

Candido Mendes — 2008, Especialista em Direito Processual Civil — AVM Universidade

Candido Mendes - 2004, MBA em Gestdo — Fundagdo Getulio Vargas - 2003, Tutor da

Academia Nacional de Policia - ANP, E Delegado de Policia Federal.

3¢ 0 autor ¢ aluno especial no Programa de Ciéncias da Comunicagdo do curso de
Doutorado da Escola de Comunicac¢do e Artes da Universidade de Sdo Paulo — USP,
mestre pelo Instituto Maua de Tecnologia (area de meio-ambiente), pos graduado em
Investigacdo Criminal pela Academia Nacional de Policia — ANP-DF, po6s graduado
em Administragdo de Empresas pela Escola Superior de Propaganda e Marketing -
ESPM-SP, graduado em Direito pela Universidade Bandeirante - Uniban-SP e
também, graduado em Comunicagdo Social pela Escola Superior de Propaganda e
Marketing - ESPM-SP.
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“Como conclusion, considerando su particular objeto, sus categorias
proprias y la existencia de fuentes dedicadas, asi como la importancia que
revisten los bienes de la sociedad de la informacion y su especifico
sustrato fisico o ambito em la cual se producen los hechos, es decir, el
sustrato tecnoldgico, podemos determinar que el derecho informatico ha
devenido em una rama independiente del derecho, la cual, sin lugar a
dudas, ira creciendo em importancia proporcionalmente a la injerencia de
la tecnologia em el quehacer humano” (Anzit Guerrero, Ramiro El derecho
informatico y sus aspectos fundamentales: Buenos Aires: Catedra 2010)

Tal discussdo € bastante atual e polémica, ¢ vai aio encontro do preconizado
pela Convengdo de Budapeste, também conhecida como convengdo contra o
cibercrime, que dispde em seu preambulo de parte especifica sobre a prova no
Direito Processual em se tratando de crimes cibernéticos:

“Preocupados com o risco de que as redes informaticas e as
informacgdes eletronicas sejam igualmente utilizadas para cometer crimes e
de que as provas dessas infracdes sejam armazenadas e transmitidas
através dessas redes”.

Veremos mais adiante que tal fato ja demonstra a importancia que devemos
dar a este objeto juridico processual neste novo mundo que se apresenta que € o
mundo virtual, em especial no tocante ao cibercrime, sendo vejamos 0 mesmo
dispositivo:

Seccao 2 — Direito Processual

Titulo 1 — Disposi¢des Comuns

Art 14 — ambito das Disposi¢des Processuais

1 — Cada Parte adotara as medidas legislativas e outras que se revelem
necessarias para instruir os poderes e os procedimentos previstos na
presente Seccdo, para fins de investigagdo ou procedimento penal.

2 — Salvo disposigdo em contrario constante do art. 21, cada Parte aplicara
os poderes e procedimentos referidos no niimero 1:

a...

b) ...

¢) A recolha de prova de suporte eletronico provas eletronicas de qualquer
infragao penal.

A Convengdo de Budapeste prossegue ainda com o Titulo 2 — Conservagdo
expedita de dados informaticos armazenados (art 16 e 17) , com o Titulo 4 —
Busca e Apreensao de dados informaticos armazenados (art 19) e com o titulo 5
— Recolha em tempo real de dados informaticos (art 20 e 21),0s quais serdo
analisados ao longo do trabalho.

Necessitamos de um Processo Penal Digital especifico para o combate ao
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cibercrime, um processo penal mais rapido e eficiente, adaptado a nova realidade
e que vai ao encontro do preconizado com o principio constitucional da
Eficiéncia na Administracdo Publica brasileira. Um bom exemplo ¢ destacado no
livro El Derecho Informatico'”’. Sendo:

“... em las postrimerias del siglo XIX la aparicion de la fotografia
instantanea y el avance de la tecnologia que permitidé multiplicar las
ediciones de los medios masivos de comunicacion, trajeron como
consecuencia la difusion con una qamplitud hasta el momento
desconecida de hechos y eventos, los cuales afectaban la intimidad de las
personas. Lhevando a que la doctrina y luego la jurisprudencia tuvieran
que forzosamente redefinir el concepto de intimidad”.

Uma coisa € certa, quanto mais demorarmos em nos proteger com medidas
legais para o combate a este tipo de delito, mais ele crescerd. E como possui uma
caracteristica de auto renovagdo e desenvolvimento de tecnologias, mais dificil
sera acabar com a impunidade dos crimes cibernéticos que ja possui uma geragdo
econdmica no patamar do trafico internacional de entorpecentes, mas que ndo
possui 0 mesmo viés de violéncia nem o esteriotipo dos guetos e favelas.

2 - DIREITO PROCESSUAL PENAL .

2.1) Definigao de Direito Processual Penal

Para Bafios"** o direito processual penal é a passagem do Direito Penal em
sua realidade abstrata (momento legislativo) para poder chegar a um aplicacao
concreta da lei. Passando assim por um rito ou processo. “en resumen, el derecho
procesal es indispensable para traducir la norma penal abstracta em realidad
concreta.” ¢ ainda “El derecho procesal es la rama del ordenamiento que
regulamenta el sistema de normas constitucionales y supralehgales tendientes a
dar vida préctica al drecho pena”'*’

Vemos que nos codigos de Processo sdo determinadas as formas pela qual vai
se proceder a agdo penal. Nele estdo descritos os requisitos para a agdo, 0s
conceitos de local de crime, como se d4 a competéncia para julgamento, os atores
do processo (Réu, Juiz, Promotor, testemunhas etc.) as formas como sdo
arrecadas as provas e quais sdo admitidas, os prazos, os recursos etc.

137 Anzit Guerrero, Ramiro El derecho informatico y sus aspectos fundamentales:
Buenos Aires: Catedra 2010

138 - Baiios Javier Ignacio Sistema de Garantias Constitucionales em el Derecho Procesal Penal com Prologo
de Eugenio Raul Zaffaroni, Buenos Aires: Lajouane 2009 pag 20

139 Bailos Javier Ignacio Sistema de Garantias Constitucionales em el Derecho Procesal Penal com Prologo de
Eugenio Raul Zaffaroni, Buenos Aires: Lajouane 2009 pag. 29
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Para Reis, Processo Penal'™ é “o conjunto de principios e normas que
disciplinam a composicao das lides penais, por maio da aplicacdo do Direito
Penal.

A necessidade de um processo penal mais agil para combater o cybercrime
encontra guarita nas palavras de Sueiro'*' “La posibilidad de cometer este tipo de
afectaciones a la distancia sin presencia material, desde conceptos fisicalistas de
causa-efecto faciles de apreciar, no solo sera un problema para el titular del bien
juridico a la hora de prever el ataque y repelerlo, sino también, para el 6rgano
jurisdiccional encargado de dirigir la investigacion o imponer una condena.”

2.2) Principios e fundamentos do Direito Processual Penal

Dentre os diversos Principios norteadores do Direito Processual Penal, como
o da Inocéncia, da Defesa em Juizo, Juiz Natural, Do Devido Processo Legal,
atentaremos ao que diz respeito ao objetivo do nosso trabalho que ¢ o Principio
da Vedagao de provas Ilicitas.

Tal Principio estd inscrito na Constituicdo da Republica Federativa do
Brasil'* e torna inadmissiveis em processo penal as provas por meio ilicito. No
Brasil h4 também a inadmissibilidade da prova ilicita por derivagdo (Teoria dos
frutos da arvore envenenada). Reis define “Constata-se, pois, que o Codigo de
Processo Penal, a partir da edi¢do da referida lei, perfilhou-se a teoria dos frutos
da arvore envenenada (fruits of poisonous tree), segundo a qual a prova em si
mesmo licita, mas que foi obtida por intermédio da agdo ilicita, deve também ser
considerada ilicita.”'**

3 - PROVA

Ao escrever sobre provas em sua obra o professor Nucci'** destaca: “Vale
registrar que, quando cuidamos de provas, voltamos os nossos olhos para a busca
da verdade, que, no processo penal, ¢ denominada material, real ou substancial,
justamente oara fazer contraste com a verdade formal ou instrumental do
processo civil.”

Uma das caracteristicas do cibercrime ¢ a de poder cometé-lo a distancia,
quer seja em outro estado ou provincia ou até mesmo em outro pais
(transnacionalidade). Pode-se até estar em um pais (A), acessar o provedor que
encontra-se no pais “B” e fraudar uma conta em um Pais “C”, ou até utilizar um

140 Reis Alexandre Cebrian Araujo Processo Penal Parte Geral Sao Paulo: Saraiva 14 edi¢do pag. 1

141 Sueiro, obra citada pag 129

142 Art. 50, LVI, da Constituicdo Federal do Brasil

143 Reis, obra citada, pag. 125

144 Nucci, Guilherme de Souza , Manual de processo penal e execugdo penal, 4 ed. Rev. Atual. e ampl — Sdo
Paulo: Editora Revista dos Tribunais 2008. pag 375
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computador “escravizado” remotamente em um pais “D” para cometer o crime
descrito acima.

Pelo exposto vemos a importancia crucial de uma investigacdo agil, com
cooperacao entre os estados ou provincias de um Pais e at¢é mesmo de uma
cooperacdo internacional eficiente. Nesse contexto, o instituto juridico da prova
ganha destaque. “Frente a estas nuevas categorias de delitos de ultima
generacion, aparece una herramienta que permite demostralos ante la justicia: la
prueba electronica.”'*’

Por tratar-se de trabalho proprio de Provas no Crime cibernético trataremos
somente de alguns institutos especificos em matéria de Prova, contudo, no codigo
de Processo Penal Brasileiro, de 1941, a Prova possui em Titulo préprio o de
numero sete (VII) e esta dividido em:

— Capitulo 1 — Disposi¢des Gerais (art. 155 a 157);
— Capitulo 2 - Do exame de corpo de delito, e das pericias em geral (art. 158 a

184);

— Capitulo 3 — Do interrogatdrio do acusado (art. 185 a 196);

— Capitulo 4 — Da confissdo (art. 197 a 200);

— Capitulo 5 — Das perguntas ao ofendido (art. 201);

— Capitulo 6 — Das testemunhas (art. 202 a 225);

— Capitulo 7 — Do reconhecimento de pessoas e coisas (art. 226 a 228);
— Capitulo 8 — Da acareacao (art. 229 e 230);

— Capitulo 9 - Dos documentos (art. 231 a 238);

— Capitulo 10 — Dos indicios (art. 239);

— capitulo 11 — Da busca e apreensdo ( art. 240 a 250).

3.1)  Conceito de prova;

Para Reis'®, provar significa “demonstrar, no processo, a existéncia ou
inexisténcia de um fato, a falsidade ou verdade de uma afirmagao.”

Capez'" define assim este instituto “¢ o conjunto de atos praticados pelas partes,
pelo juiz e por terceiros destinado a levar ao magistrado a convic¢do acerca da
existéncia ou nao de um fato, da falsidade ou veracidade de uma afirmagdo.”

3.2) Meios de prova

Apesar do codigo de Processo Penal Brasileiro conter um rol de meios de prova
(Testemunha, documentos, pericia etc.), o mesmo ndo ¢ taxativo , ou seja, pode-
se utilizar qualquer meio de prova adquirido de forma licita. Vigora o Principio

145 F. Lazaro, C. Y Garcia (2008), Pruebas electronicas ante los tribunales em la lucha contra ;a
cibercriminalidad. Un proyecto Europeo, Enl@ce: Revista Venezolanoa de Informacion, Tecnologia y
Conocimiento, 5 (2), 139-152

146 Reis, obra citada. Pag 123

147 Capez, Fernando Curso de Processo Penal , Sdo Paulo: Saraiva 2007 14a Edi¢ao Rev. E atual. pag 285
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da Verdade Real “... de tal sorte que ndo ha o que se cogitar qualquer espécie de

limitacdo a prova, sob pena de se frustrar o interesse estatal na justa aplicacdo da

lei 29148

3.3) Finalidade das provas;

Parece bastante 0bvia a finalidade das provas. Fornecer ao julgador elementos
para a sua decisdo. “A meta da parte, no processo, portanto, é convencer o
magistrado, através do raciocinio, de que a sua nocdo da realidade é a correta,
isto €, de que os fatos se deram no plano real exatamente como esta descrito na

c o~ 5ld
sua petigio.”'*

3.4) Valoracao de provas;

De acordo com o passado historico temos os sistemas:
3.4.1 ) Sistema ordalio ou as ordalias, que entregava a decisdo ao sobrenatural.
Tal sistema ainda ¢ utilizado em algumas tribos da Africa. EX. Mulher acusada
de adultério tem de passar ferro em brasa na lingua. Caso ndo fique com
queimaduras estara provada a sua inocéncia.
3.4.2 ) Sistema da prova Legal ou da certeza moral do legislador. A lei atribui
um valor para cada tipo de prova, ficando o julgador adstrito a tal escore.
3.4.3) Sistema de intima convic¢ao ou da certeza moral do Juiz — A lei concede
ao juiz uma liberdade ilimitada para decidir com queira. Ndo existe regras ou
valoragdo de prova.
3.4.4) Sistema da livre convicgdo do juiz ou da persuasdo. Para Capez'™® este
sistema equilibra os sistemas anteriores. “O juiz tem liberdade para formar sua
convicgdo, ndo estando preso a qualquer critério legal de prefixagdo de valores
probatorios. No entanto, essa liberdade ndo ¢ absoluta, sendo necessaria a devida
fundamentagdo”

3.5) Prova pericial;
Para Capez"' a prova pericial :
“..6 um meio de prova que consiste em um exame elaborado por pessoa,
em regra profissional, dotada de formagdo e conhecimentos técnicos
especificos, acerca de fatos necessario ao deslinde da causa. Trata-se de
um juizo de valoracdo cientifico, artistico, contabil, avaliatorio ou técnico,

148 Capez Fernando obra citada pag 310
149 Nucci,obra citada, pag 376

150 Capez, Fernando obra citada pag 314
151 Caspez, Fernando obra citada pag 319
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exercido por especialista, com o propdsito de prestar auxilio ao magistrado
em questdes fora de sua area de conhecimento profissional.”

Em Guia de estudo de processo penal Torres Neuquen'> define “Orueba
pericial es, entonces, la que se lleva a cabo cuando para conecer sobre los hechos
controvertidos se requiere un conecimiento especial sobre determinada ciencia,
arte, indudtria, profesion o actividad técnica especializada.”

Considerando as caracteristicas do crime cibernético as provas periciais terdo
grande destaque e serdo fundamentais para a identificagdo da autoria destes
delitos esta sera abordada em capitulo proprio.

3.6) Prova llicitas;

Como ja mencionado, nos regimes democraticos ¢ comum a vedacdo a
provas obtidas por meios ilicitos. Na recente historia da América Latina como
um todo, os diversos periodos de ditaduras militares vividas neste continente, nos
mostraram a dura realidade de se viver em tal regime.

A vedagao de provas ilicitas no processo ¢ inerente ao Estado Democratico de
Direito. Tal instituto encontra-se insculpido inclusive na Constituicdo da
Repiiblica Federativa do Brasil no artigo 5°'*. Que diz “ sdo inadmissiveis, no
processo, as provas obtidas por meios ilicitos.” também teve guarida no codigo
de Processo Penal Brasileiro com o art 157",

Art.157 Sdo inadmissiveis, devendo ser desentranhadas do processo, as
provas ilicitas, assim entendidas as obtidas em violagdo a normas
constitucionais ou legais.(Redagao dada pela Lei n° 11.690, de 2008)

§lo S3o também inadmissiveis as provas derivadas das ilicitas, salvo
quando ndo evidenciado o nexo de causalidade entre umas e outras, ou
quando as derivadas puderem ser obtidas por uma fonte independente das
primeiras. (Incluido pela Lei n° 11.690, de 2008)

§20 Considera-se fonte independente aquela que por si s6, seguindo os
tramites tipicos e de praxe, proprios da investigacdo ou instrugdo criminal,
seria capaz de conduzir ao fato objeto da prova. (Incluido pela Lei n°
11.690, de 2008)

§ 30 Preclusa a decisdo de desentranhamento da prova declarada
inadmissivel, esta sera inutilizada por decisdo judicial, facultado as partes
acompanhar o incidente. (Incluido pela Lei n° 11.690, de 2008)

132 Neuquém, Torres, Guia de estudio de processo penal:programa desarrolladode la

matéria, 2* edi¢do, Buenos Aires: Editorial Estudio 2008
153 Art. 50, LVI, da Constitui¢do Federal do Brasil

154 Art. 157 — Codigo Penal Brasileiro.
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3.7) Busca e Apreensao;

Tem especial atencdo esta modalidade de medida cautelar tendo em vista que
a prova pode desaparecer do mundo real e do mundo juridico. A Busca e
Apreensdo pode ocorrer tanto na fase de investigacdo quanto na fase da acdo
penal.

Em se tratando de cibercrimes este instituto mereceu inclusive um titulo
proprio’> (Titulo 4 — Busca e apreensdo de dados informaticos armazenados) na
Convencao de Budapeste, Convencao Contra o Cibercrime.

3.8) Prova digital no Cibercrime;

Nao ha no direito brasileiro nenhuma restricdo a provas digitais. Em se
tratando de crimes praticados na Internet ou através dela. A doutrina Policial
adotada pela Academia Nacional de Policia (ANP — Brasil) entende que “'A
Internet € um local de crime real e, portanto, deixa vestigios como registros de
conexdo a Internet, registros de utilizagdo de servigos na Internet (envio e
recebimento de e-mails, registros de trocas de mensagens, download de arquivos
entre outros), além, obviamente, dos proprios computadores utilizados para a
pratica criminosa”.

Para Pinheiro (2010)"°° “..a prova em meios eletrénicos ¢ mais facilmente

155 Artigo 19° - Busca e apreensdo de dados informaticos armazenados
1. Cada Parte adotara as medidas legislativas e outras que se mostrem necessarias para habilitar as suas
autoridades competentes a procederem a buscas ou a acederem de modo similar:
a) A um sistema informatico, ou a parte dele, bem como aos dados informaticos ai armazenados; e
b) A um suporte que permita armazenar dados informaticos, no seu territorio.
2. Cada Parte adotara as medidas legislativas e outras que se mostrem necessarias para assegurar que,
sempre que as suas autoridades procedam a buscas ou acedam de modo similar a um sistema informatico
especifico ou a parte dele, em conformidade com o disposto na al. a) do n.° 1 do presente artigo, e tenham
razdes para crer que os dados procurados se encontram armazenados noutro sistema informatico ou em parte
dele, situado no territorio da Parte, e que tais dados sdo legalmente acessiveis a partir do sistema inicial ou
estdo disponiveis através desse sistema inicial, as referidas autoridades estejam em condigdes de estender, de
forma expedita, a busca ou o0 acesso de modo similar ao outro sistema.
3. Cada Parte adotard as medidas legislativas e outras que se mostrem necessarias para habilitar as suas
autoridades competentes a apreender ou a aceder de modo similar aos dados informaticos relativamente aos
quais o acesso foi efetuado em aplicagdo do disposto nos n.°% 1 ou 2 do presente artigo. Tais medidas
incluem as seguintes prerrogativas:
a) Apreender ou obter de modo similar um sistema informatico ou parte deste, ou um suporte de
armazenamento de dados informaticos;
b) Efetuar e conservar uma copia de tais dados informaticos;
c) Preservar a integridade dos dados informaticos pertinentes armazenados;
d) Tornar inacessiveis ou remover tais dados informaticos do sistema informatico acedido.
4. Cada Parte adotard as medidas legislativas e outras que se mostrem necessarias para habilitar as suas
autoridades competentes a ordenar a qualquer pessoa que conheca o funcionamento do sistema informatico
ou as medidas aplicadas para proteger os dados informaticos nele contidos , que fornega todas as
informagdes razoavelmente necessarias para permitir a aplicagdo das medidas previstas nos n.°s 1 e 2 do
presente artigo.

5. Os poderes e procedimentos referidos no presente artigo devero estar sujeitos ao disposto nos artigos 14°
e 15° da presente Convengao.
156 Pinheiro, Patricia Peck Direito Digital, Sio Paulo: Saraiva 2010 pag 75
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averiguada do que no mundo real, uma vez que ha como rastrear quase tudo que
acontece.” e complementa “Além de ndo existir nenhum o6bice juridico, o
documento eletronico assinado digitalmente torna factivel a visualizacdo de
qualquer tentativa de modificacdo do documento por meio da alteracdo da
sequéncia binaria.” e finaliza:

“Todavia, nunca alcangaremos a certeza inequivoca de confiabilidade,
tanto no sistema eletrénico quanto no tradicional, ou em outro qualquer,
mas, ainda assim, € possivel imprimir uma confiabilidade necessaria para a
concretizagdo de negocios juridicos nesse meio.

Podemos afirmar que a tecnologia trouxe mais ferramentas para a
validagdo juridica das provas, algo que se busca ha muito, e hoje, por
certo, ja hé forca legal muito maior numa prova composta por um e-mail
do que apenas no testemunho oral ou em um mero fax; o mesmo para uma
assinatura digital ou biométrica do que apenas o numero de um RG ou
CPF anotados a mao sem conferéncia do documento ou cuja foto,
normalmente estd desatualizada. A final, para todos nos, o teste de DNA
continua sendo considerado prova inequivoca de autoria, apesar de ndo ter
lei e ndo ser 100% de certeza.”"”’

Certo é que a pessoa encarregada de arrecadagdo e armazenamento da Prova
Digital também ¢ um fator primordial na aceitabilidade e confiabilidade da
mesma. “El soporte técnico, por un lado, y las garantias de autenticidad, por
outro, completan el cuadro de factores que mas influyen em los organos
juzgadores europeos a la hora de conceder mayor o menor valor probatorio a una
determinada prueba.”'*®

Abaixo, mostraremos um resumo (paginas 148 e 149) da pesquisa realizada
no artigo “pruenbas electronicas ante los tribunales em la lucha contra ;la
cibercriminalidad. Un proyecto europeo”"™, no qual fica demonstrado a
diversidade de opinides dos diversos atores (Juizes, Promotores, Juristas e
Técnicos em informatica) sobre as vantagens e desvantagens do uso da Prova
digital em matéria de Processo Penal:

157 Pinheiro, obra citada pag 214/215

158 F. Lazaro, C. Y Garcia (2008), Pruebas electronicas ante los tribunales em la lucha contra ;a
cibercriminalidad. Un proyecto Europeo, Enl@ce: Revista Venezolanoa de Informacion, Tecnologia y
Conocimiento, 5 (2), 139-152

159 F. Lazaro, C. Y Garcia (2008), Pruebas electronicas ante los tribunales em la lucha contra ;a
cibercriminalidad. Un proyecto Europeo, Enl@ce: Revista Venezolanoa de Informacion, Tecnologia y
Conocimiento, 5 (2), 139-152
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Atores Vantagens Desvantagens
Falta de conhecimento dos juizes
para verificar a sua autenticidade;
- Confiabilidade (Objetividade |- Dificuldade de estabelecer um
e exatiddo); valor juridico devido ao
- Facilidade e rapidez de desconhecimento sobre 0s
obtengdo e uso, assim como procedimentos de processamento
Juizes conservagdo ¢ armazenamento; |de dados e a interpretagédo das leis
- Uso de documentos e firmas  |processuais a respeito do tema;
eletronicas favorece o -Dificuldades na conservagdo e
desenvolvimento do comércio  |armazenamento
eletronico e diminui os custos. |- Medo da vulnerabilidade e
facilidade como as provas podem
ser manipuladas
- Dificuldade de estabelecer um
valor juridico devido ao
- Informag@o exata, completa, |desconhecimento sobre os
clara, precisa, veraz, objetiva e |procedimentos de processamento
neutra; de dados ¢ a interpretagdo das leis
Juristas - Uso de documentos ¢ firmas  |processuais a respeito do tema;
eletronicas favorece o - Medo da vulnerabilidade e
desenvolvimento do comércio  |facilidade como as provas podem
eletronico e diminui os custos. |ser manipuladas;
- Dificuldades na conservagéo e
armazenamento
~ - Falta de suporte legal e
- Informac@o exata, completa, : e 1
’ r modelos de certificagdo digital;
clara, precisa, veraz, objetiva e ~
neutra: - O processo de obtengdo ¢
. ’ interpretacdo da informacéo
Técnicos - Uso de documentos e firmas !
A requer muito tempo e tem alto
eletronicas favorece o .
. . custo. (para poder transforma-la e
desenvolvimento do comércio  |. ~ A
. S informagGes compreensiveis aos
eletronico e diminui os custos. |, |
juizes e promotores)
- Solidez, confiabilidade,
Viabilidade;
Outros - Uso de documentos e firmas
Informantes |eletronicas favorece o

desenvolvimento do comércio
eletronico e diminui os custos.
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3.2)  Historia da prova digital no Crime Cibernético

Veremos abaixo em tabela retirada da obra Direito Digita de Patricia Peck
Pinheiro um demonstrativo de como se deu a aceitacdo dos meios informaticos e
suas ferramentas como prova no ambito do processo penal e do processo civil no

Direito Brasileiro.

Ano

Poder Judiciario

Sociedade Civil

Monitoramento de e-mail:
Considerado como invasdo
de privacidade

Monitoramento de e-mail:

Nao era feito ou era feito de maneira manual
¢ esporadica, o empregador se
responsabilizava pelos atos do empregado e
pelo mau uso da informagao, ndo podendo

2002 exercer vigilancia por causa das questoes de
a definicao dos limites de intimidade
2003 |[E-mail como prova: Era

restrita.

Nao serve como prova
unica, mas pode servir para
ajudar as demais provas

E-mail como prova:

Empresa e colaborador possuem duvidas
quanto a admissibilidade do e-mail como
prova e ndo as utilizam com frequéncia.

2004

2006

Monitoramento de e-mail:
Passa a ser admitido, nos
casos em que a empresa
comprova que havia ciéncia
prévia do empregado.

Monitoramento de e-mail:

As empresas passam a adotar procedimentos
mais rigidos para a protecao de seus ativos,
realizando monitoramento e adquirindo
ferramentas para tal, mesmo que sem a
ciéncia prévia do empregado, ainda sem a
existéncia politica de seguranca da
informacao, ou a previsdo timida em normas
esparsas de e-mail e Internet (que ndo
deixavam claro se podia usar para fim
pessoal a ferramenta de trabalho).

E-mail como prova:

E-mail como prova:

Colaboradores questionavam a privacidade
do uso, pela empresa, dos e-mails para a
prova de demissdo por justa causa.
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Monitoramento de e-mail:

A empresa possui politica de uso dos
recursos e politica de seguranca da
informagdo, aplicando a seus funcionarios
sempre que necessario. No entanto, ainda ha
uma zona cinzenta em ambientes de
mobilidade, home office e terceirizados, que
também precisa estar previsto em normas,
cddigos de conduta e contratos.

Monitoramento de e-mail:
¢ aceito ja que a ferramenta
de trabalho é do
empregador ¢ 0 mesmo ¢é
responsavel por seu uso
indevido por parte dos
empregados

E-mail como prova:

2007 | Admissdo de novas
tecnologias (e-mail, Orkut,
2009 |youtube, fotografia digital,
mensagens sms etc) como
prova, desde que nao haja
comprovacao de alteracao
dos dados do e-mail. Ou
seja, deve ser preservado de
forma integra e pode haver
pericia no original
eletronico.

E-mail como prova:

Tanto as empresas como os colaboradores se
valem de provas eletronicas para
fundamentar suas alegagdes. Ndo apenas o e-
mail, mas também outras evidéncias
eletronicas.

No Codigo de Processo Penal anotado do professor Damasio de Jesus vemos
que o Onus da prova no Direito Processual Penal cabe a que alegar'®, contudo,
uma nova realidade estd se apresentando nos crimes informaticos, pois a
complexidade de questdes técnicas pode inviabilizar as puni¢gdes por parte do
Estado ao cibercriminoso.

Para Democrito Reinaldo Filho!'®!

o 6nus da prova neste tipo de delito tem de
ser transferido ao acusado, “sob pena de comprometer irremediavelmente a
atividade de persecu¢do criminal”. E o mesmo autor prossegue “As novas leis
que dispuserem sobre crimes informaticos, sobretudo a modalidade de acesso ndo
autorizados a sistema computacional, tém de prever o 6nus da prova do réu,

sempre que este alegar ter sido vitima de um ataque de virus “spywere”'®* ou

160 Jesus, Damasio Codigo de Processo penal anotado 19 edi. Atual. Sdo Paulo : Saraiva. 2002 . Art 156
Codigo de Processo Penal Brasileiro.

161 Revista Jus Vigilantibus, Domingo, 30 de novembro de 2003

162 Spywere - consiste em um programa automatico de computador, que recolhe informagdes sobre o usuario,
sobre os seus costumes na Internet e transmite essa informagdo a uma entidade externa na Internet, sem o
seu conhecimento nem o seu consentimento. (Wikipedia brasil http:/pt.wikipedia.org/wiki/Spyware 30 de
setembro de 2011.
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“Trojan”'®, ou qualquer outra defesa que represente um d6nus de prova técnica

exagerado para a acusagao.

Nos Estados Unidos a alteragdo do 6nus da prova em matéria de crime
informatico ja ocorre com a edigdo do Protect act'® quando o pais se deparou
com alegacdo da defesa dos acusados de que as imagens em casos de pornografia
infantil eram na verdade montagens e edi¢des com adultos.

Podemos ver que o assunto é amplo e rico em interpretagdes, contudo temos
de ter a no¢do de que o crime cibernético requer uma estrutura investigativa,
pericial e judicial agil.

E fundamental a coleta, armazenamento, lapidagdo e analise das diversas
condutas criminosas perpetradas, visto que varios sdo os crimes cometidos de
forma conexa e acompanhada, restando nesta ferramenta a maneira mais
eficiente de se buscar os elos de ligagdo para a captura de criminosos e quadrilhas
especializadas no cibercrimes.

Muito tem sido discutido sobre conceitos e novas tipificacdes em matéria de
Direito Penal Informatico ¢ se esta € ou ndo um novo ramo independente de
Direito (assim como o Direito Penal, Civil, Comercial etc.), mas joga-se a
segundo plano ou ao completo descaso as questdes relativas ao Direito
Processual (informatico ou ndo) no que tange a materialidade, territorialidade,
investigacdo e prova nestes tipos de delito, tal fato tem de mudar se quisermos
enfrentar com eficiéncia o crime cibernético.

4 - APROVA NO DIREITO COMPARADO E A CONVENGAO DE BUDAPESTE

Diversos paises ja possuem legislagdes especificas para tratar as demanda
relacionadas a crimes cibernéticos. Entretanto, muito do que se vé é a busca por
tipificagdo de delitos para fazer frente ao Principio da Reserva Legal, contudo
pouco se busca em matéria de processo Penal.

Podemos citar os seguintes paises seguindo a obra de Eduardo E. Rosendo
Derecho Penal e Informatica 2007 pag 218 / 282:

163 Trojan - Um cavalo de Troia (em inglés Trojan horse) ¢ um malware (programa malicioso) que age como
a lenda do cavalo de Troia, entrando no computador e liberando uma porta para uma possivel invasao e ¢
facil de ser enviado, ¢ so clicar no ID do computador e enviar para qualquer outro computador.
http://pt.wikipedia.org/wiki/Trojan em 30 de setembro de 2011.

164 Protect Act Lei americana de prote¢do a pornografia Infantil.
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Pais Ano Assunto

Alemanha 1986 Pirataria informatica, Dano , Alteragdo de dados,
Sabotagem de computadores etc.

Espanha 1995 |ataques que se produzem contra o Direito de intimidade

Austria 1987 |Destruicao de dados pessoais

Chile 1993 Lei n. 19223 (Lei de delitos informaticos de 28 de maio
de 1993)

Franca 1988 |Lein. 88-19 de 5 de janeiro de 1998

ESt?dOS 1986 |Ata de Fraude e Abuso Computacional

Unidos

Italia 1993 | Art 615 codigo Penal Italiano

Venezuela 2001 Lei Especial contra Delitos Informaticos (Diario Oficial
n. 37.313 de 30 de outubro de 2001)

Meéxico 1999 Reforma do Codigo Penal Mexicano Artigos 210 e
2011

Bolivia 1997 | Reforma do codigo Penal Boliviano Artigo 363

. Lei 8148 que adicionou os artigops 196 bis, 217 bis e
Costa Rica 229 bis ao coddigo penal Costarriquenho.
Pert 2001 Capitulo especial sobre delitos informaticos no Codigo
et Penal Peruano art 207 e seguintes

Lei de Comércio, Mensagens Eletronicas e Mensagens

Equador 2002 |Eletronicas de Dados incorpora os artigos 184, 185, 186,
415 e 416 ao Codigo Penal Equatoriano

Gra Betanha [1991 |Lei de Abusos Informaticos

Portugal 1991 |Lei Especial 109/1991

Japao 1987 | Artigos 161 bis e seguintes

A convenc¢do de Budapeste foi firmada pelo Conselho da Europa em 23 de
novembro de 2001 e entrou em vigor no ano de 2004. Tal convengdo formaliza a
inten¢cdo da Comunidade Europeia em unificar uma legislagao visando combater
o cibercrime ao uniformizar terminologias, definigdes e prever a cooperagdo
internacional, fundamental em uma passibilidade de crimes que avangam por
diversas fronteiras. O Brasil ndo aderiu ao tratado na esperanca da aprovagdo de
sua Lei contra os crimes cibernéticos.
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Esta dividida em quatro capitulos sendo:

— I - Utilizagdo de terminologia;

— II— Medidas a empreender a nivel nacional — direito substantivo e direito

processual,;

— III - Cooperagdo internacional;

— IV — Disposigdes Finais.

Dispde em seu preambulo de parte especifica sobre a prova no Direito
Processual em se tratando de crimes cibernéticos:

“Preocupados com o risco de que as redes informaticas e as
informagdes eletronicas sejam igualmente utilizadas para cometer crimes e
de que as provas dessas infracdes sejam armazenadas e transmitidas
através dessas redes”. (grifo nosso).

Neste novo cendrio em que vivemos, apresentam-se varias novas formas de
delito, quer seja, usando a internet como ferramenta ou sendo a propria finalidade
do crime em si. Independentemente do modo, as discussdes de novas legislagdes
para combater o cibercrime passam ao largo da discussdo da matéria processual.

Os meios de prova na Internet sdo diferentes dos modelos de prova pensados
na elaboragdo dos antigos codigos de processo penal. Para citar como exemplo o
cddigo de Processo Penal Brasileiro data de 1941 ou seja, pensado e discutido na
década de 30 do século XX par ser editado na década de 40 onde ndo se
imaginava o uso de computadores nem de uma rede que ligaria 0 mundo inteiro.

Uma das caracteristicas do cibercrime € a transnacionalidade ¢ vemos ai a
importancia que devemos dar a este objeto juridico processual neste novo mundo
que se apresenta, tal instituto ja foi discutido e aprovado no principal documento
sobre o cibercrime que ¢ a Convengdo de Budapeste, se ndo vejamos'®:

Sec¢do 2 — Direito Processual

Titulo 1 — Disposi¢des Comuns

Art 14 — ambito das Disposi¢des Processuais

1 — Cada Parte adotara as medidas legislativas e outras que se revelem
necessarias para instruir os poderes e os procedimentos previstos na
presente Seccdo, para fins de investigacdo ou procedimento penal.

2 — Salvo disposi¢do em contrario constante do art. 21, cada Parte aplicara
os poderes e procedimentos referidos no niamero 1:

a...
b)...

165 Corrobora com este entendimento as palavras do professor Anzit Guerrero “La ONU considera que el
problema de los delitos informaticos se eleva a la escena internacional, por cuanto éstos constituyen una
nueva forma de crimen transnacional y su combate reueiere de una eficaz cooperacion internacional
concertada. Anzit Guerrero pag 150
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¢) A recolha de prova de suporte eletronico provas eletronicas de
qualquer infracio penal. (grifo nosso)

Outros institutos sdo abordados no mesmo documento, sendo:

—Titulo 2 — Conservagao expedita de dados informaticos armazenados (art.
16 e 17) — Aplicam-se a dados armazenados que ja foram recolhidos e
armazenados ‘“pretende-se assegurar que as autoridades competentes
disponham das capacidades necessarias para emitir uma ordem, ou obter a
preservagdo expedita de dados informatizados armazenados”'.

- Titulo 4 — Busca e Apreensdo de dados informaticos armazenados
(art. 19) - “Visa a modernizagdo ¢ harmonizagdo das legislacdes nacionais
relativamente a busca e apreensdo desses dados para a obtencdo de
provas.”'®;

—Titulo 5 — Recolha em tempo real de dados informaticos (art. 20 e 21) —
E o recolhimento em tempo real das transmissdes, no Brasil é chamada
interceptacdo telematica. E um expediente eficaz ja4 que muitos desses
criminosos utilizam a propria internet para se comunicar (e-mail, MSN,
SKYPE etc.). Para Venancio “Dessa Forma a interceptacdo das
comunicagoes informadticas ¢ tdo importante como a interceptagdo de
telecomunicacdes.”'®

5- CONCLUSAO

Nossas vidas mudam, assim como nossos pensamentos inclusive
repercutindo sobre nosso modo de falar e escrever. O que era usual hoje, ja ndo o
¢ amanha.

No Brasil estamos presos ao pensamento do judiciario por falta de previsao
legal para o julgamento dos crimes cibernéticos, esta analogia e remendos nao
trazem nenhuma segurancga juridica e prejudica a investigagdo policial pois esta
fica amarrada aos pilares do principio da legalidade e de outros como ¢ o caso do
Principio da Obrigatoriedade. Tal principio abarrotas as delegacias de policia
judiciaria'® e por consequéncia o Ministério Publico e o Poder Judiciario a cada

166 Venancio, Pedro Dias. Breve introdugdo da questdo da Investigagdo e meios de prova na criminalidade
informatica, Lisboa: Verbo juridico, 2006

167 Venancio, Pedro Dias. Breve introdu¢do da questdo da Investigagdo e meios de prova na criminalidade
informatica, Lisboa: Verbo juridico, 2006

168 Venancio, Pedro Dias. Breve introdugdo da questdo da Investigagdo e meios de prova na criminalidade
informatica, Lisboa: Verbo juridico, 2006

169 Anualmente sio demandados exames periciais em mais de 6.000 discos rigidos e computadores
apreendidos pela Policia Federal. O Volume de dados contidos nesse material ¢ da ordem de 720 terabytes, o
que corresponde a aproximadamente 36 vezes o conteudo da maior biblioteca do mundo. Informagdes de
vital importancia para a investigacdo e persecugdo penal fazem parte dessa imensa massa de dados.” Costa,
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fraude verificada em uma conta corrente via internet banking ou de Cartdo de
Crédito/Débito clonados.

Um novo mundo se apresentou para a humanidade e teremos que lidar com
suas caracteristicas, tanto benignas quanto as malignas. O mundo “virtual” ¢ uma
realidade e necessitamos interpretar e ajustar nossas legislagdes para aplicarmos a
essa realidade, pois os conflitos neste novo cenario ja se fazem presente e
possuem caracteristicas nao pensadas em nossa realidade pretérita. Algumas dos
paradigmas do nosso mundo “concreto” ndo sdo aplicaveis, ou o sdo de maneira
ineficaz no caso concreto.

O Direito Penal e Processual Penal, precisam ser repensados visando adequar
a legalidade das ag¢des com a realidade mundial, integrando os objetivos de
prevencdo e repressdo da criminalidade além da busca de uma maior eficiéncia
por parte dos Estados, isso passa por uma cooperagdo internacional pratica e agil,
uma uniformiza¢do de processos e tipos penais e um maior preparo técnico por
parte dos operadores do direito, senda a capacitacdo de Juizes e Promotores de
Justica ponto fundamental da efetiva puni¢ao aos cibercriminosos.

A prova digital precisa ser bem arrecadada, bem armazenada, bem explicada
¢ bem entendida (pelos juizes e promotores) para ter validade e eficicia e
eficiéncia.

Levi Roberto “Um método para sistematizagdo do processo investigatorio de anélise da informagao digital.
Sixth International Conference on Forensic Computer Science — IcoFCS — 2011, Brasilia: ABEAT editora
2011, pag.16.
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Capitulo XII
Pericia computacional e investigagcao
de delitos informaticos: importancia
e desafios contemporaneos

Emerson Wendt!
emersonwendt@gmail.com

Higor Vinicius Nogueira Jorge'™
contato@higorjorge.com.br

A constante evolugdo tecnologica que acompanhamos na contemporaneidade,
principalmente considerando a insercdo de inumeros dispositivos que acessam a
rede mundial de computadores, proporciona uma exploracdo criminal mais
acentuada relativa as vulnerabilidades decorrentes do uso massivo desses
dispositivos e suas aplicagdes. Por isso, os denominados crimes cibernéticos - ou
mais amplificadamente os delitos informaticos'”” - tém acompanhado esse ritmo
de crescimento e, constantemente, t€ém-se observado o surgimento de novas
ameagas tecnologico-digitais'”.

Essas “novas” formas de praticar delitos representam um grande desafio para
os oOrgdos da persecucdo penal, que devem ser/estar instrumentalizados para o
enfrentamento e investigacdo criminal, cuja estrutura nacional depende de
melhorias'’*. A forense computacional tem, também, de acompanhar esses

' Mestrando em Direito ¢ Sociedade (Unilasalle, Canoas-RS). Delegado de Policia Civil no RS. Lattes:
http://lattes.cnpq.br/9475388941521093.

' Especialista em Policia Comunitéria (Unisul, Palhoga-SC). Delegado de Policia Civil em SP. Lattes:
http:/lattes.cnpq.br/7040686244829651.

'”2 Conceito adotado pela Lei 12.737/12, conhecida por Lei Carolina Dieckmann.

'3 As empresas de antivirus Kaspersky (http://brazil.kaspersky.com/), McAfee

(http://www.mcafee.com/br/mcafee-labs.aspx), TrendMicro (http://blog.trendmicro.com/ e
http://www.trendmicro.com.br/) e Symantec (http://www.symantec.com/about/profile/researchlabs.jsp) tém
divulgado, periodicamente, dados sobre as ameagas e vulnerabilidades correntes, bem como projegdes para
os anos vindouros.

'™ Vide estrutura atual de combate aos crimes praticados pelos meios tecnolégico-digitais no Brasil na lista de
orgdos policiais elaborada por Emerson Wendt: WENDT, Emerson. Lista dos Estados que possuem
Delegacias de Policia de combate aos Crimes Cibernéticos. 2014. Disponivel em:

187



avangos e caminhar ao lado da investigacdo criminal, pois €, no caso dos delitos
relacionados a informatica e telematica, principalmente, fundamental para o
esclarecimento pleno dos fatos.

Assim, a forense computacional, considerada um conjunto de técnicas para
identificar, coletar e caracterizar os dados e informacdes registradas nos
dispositivos informaticos e telematicos relacionados com a pratica de crimes, a
cada dia tem tido um incremento na sua utilizagdo em razdo do aumento na
incidéncia destes delitos, embora perceba-se a sua ndo estruturagdo,
principalmente em ambito dos Estados brasileiros, prejudicando o bom
andamento das investigagdes criminal. H4 que se afirmar, de pronto, a
necessidade de fomento desse ramo pericial, cujo futuro ¢ promissor e
fundamental para os trabalhos policiais.

A forense computacional ¢ definida como

um conjunto de técnicas, cientificamente comprovadas, utilizadas para coletar,
reunir, identificar, examinar, correlacionar, analisar ¢ documentar evidéncias
digitais processadas, armazenadas ou transmitidas por computadores.'”

Uma caracteristica relevante dos delitos cibernéticos € que seus autores estao
sempre procurando inovar e criar novos estratagemas para o éxito da empreitada
ou para aumentar a possibilidade de impunidade. Sob esta perspectiva, o perito
que realizard a analise nos dispositivos utilizados na pratica desses delitos deve
acompanhar essas inovagdes e estar preparado para enfrentar/analisar medidas de
evasao realizadas pelos criminosos.

Por esses motivos, o objetivo deste texto ¢ abordar os principais aspectos
técnicos relativos a pericia, principalmente sob a otica policial e pericial,
enfocando sua sistematizacdo e importancia frente aos desafios impostos pela
contemporaneidade, baseada na comunicagdo em rede'’.

A forense de computadores também ¢ conhecida como Forense Digital,
Forense Computacional, Pericia Computacional, Computagdo Forense, Pericia
Digital, dentre outras nomenclaturas que poderfo encontrar nas publicagdes da
area'”’. Em suma, ela ¢ utilizada para a realizagio de investigagdes digitais e tem
como objetivo principal a compreensao dos eventos ocorridos, aplicando-se ao
processo as etapas tradicionais de forense (identificacdo, coleta, exame, analise e
resultados'”®).

<http://www.emersonwendt.com.br/2010/07/lista-dos-estados-com-possuem.html>. Acesso em: 24 mai. 15.

'S PIRES, Paulo S. da Motta. Forense Computacional: uma Proposta de Ensino. Disponivel em:
<http://www.leca.ufrn.br/~pmotta/ensino-forense.pdf>. Acessado em: 20 mar. 2005.

60 texto foi inicialmente produzido para integrar a 2* Edigdo do livro “Crimes Cibernéticos: Ameagas e
Procedimentos de Investigagdo”, lancado em 2013 pelos autores (WENDT, Emerson; JORGE, Higor
Vinicius Nogueira. Crimes cibernéticos: Ameagas e procedimentos de investigagdo. 2* Ed. Rio de Janeiro:
Brasport, 2013.).

' Vide DELLA VECCHIA, Evandro. Pericia Digital: da investigacio a analise forense. Campinas: Millenium
Ed., 2014.

" O “Guia béasico de investigagio computacional para Windows”, da Microsoft (disponivel
<https://technet.microsoft.com/pt-br/library/dd458998.aspx>, acesso em 16 mai. 2015), apresenta, de forma
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A imagem infra, extraida do site Forense Computacional'”’, aborda os

principais aspectos da etapa tradicional da forense computacional:

Midias =—  Dados = Informagbes Evidéncias
Analise Resultados
Obtidos
- Isolar a area - Identificar - Identificar (pessoas, - Redigir laudo
Coletar as evidéncias - Extrair locais e eventos) - Anexar evidéncias e
Garantir a integridade - Filtrar - Correlacionar (pessoas, demais documentos
- Identificar equipamentos - Documentar locais e eventos)
- Embalar evidéncias - Reconstruir a cena
- Etiquetar evidéncias - Documentar
- Cadeia de Custddia

Figura 1 Fases da pericia forense (fonte: Forense Computacional)

A ideia, entdo, em relacdo a este tipo de pericia é a mesma de qualquer
forense, pois leva em conta o principio da “troca de Locard”, pelo qual toda a
pessoa que passa pela cena de um crime, deixa algo de si e leva algo consigo'™.
Assim, de forma similar, toda a pessoa que comete um delito cibernético, deixa
rastros no sistema comprometido, seja ele um pendrive ou um computador, por
exemplo. Em algumas situagdes, os rastros podem ser dificeis de serem seguidos,
mas existem e bons profissionais sdo capazes de encontra-los.

De acordo com Fernando de Pinho Barreira, a internet e outros meios de

comunica¢ao modernos,

resumida, as quatro fases da investigagdo e acompanhamento dos processos nas andlises de evidéncias
digitais. Segundo o referido Guia deve-se:
I - Avaliar a situa¢@o - Analise do escopo da investigacdo e a¢do a ser adotada.
1I - Obter dados - Reunido, protegio e preservacdo das evidéncias originais.
III - Analisar os dados - Exame e correlagdo das evidéncias digitais com os eventos de interesse que irdo
auxilia-lo na elaboragdo do caso.
IV - Relatar a investigagdo - Reunido e organizagdo das informagdes coletadas que irdo compor o relatorio final.
' FORENSE COMPUTACIONAL. Processo de Investigacdo. Disponivel em:
<https://sites.google.com/a/cristiantm.com.br/forense/forense-computacional/processo-de-investigacao>.
Acesso em: 15 jun. 2015.
Pelo principio da troca de Locard, quem passa por uma cena de crime, real ou virtual, deixa e/ou leva
vestigios consigo. O principio € baseado nas concepgdes de Edmond Locard, considerado um dos principais
expoentes da ciéncia forense. Esses vestigios, sob o aspecto comunicacional da Internet (virtual), sdo
obtidos através dos registros (logs), onde o que fica registrado ¢, por exemplo: o arquivo produzido,
acessado, modificado no computador, fablet ou smartphone; a conexao a Internet por meio de um provedor;
o registro de acesso a uma determinada aplicagdo na web, como um chat, uma rede social, um correio
eletronico e as varias funcionalidades e aplicagdes existentes. Vide AZEREDO, Caroline Machado de
Oliveira; CARLOS, Paula Pinhal de; WENDT, Emerson. A Internet e a violéncia contra a mulher: uma
analise sobre a aplicagdo da Lei Maria da Penha aos casos de violéncia psicologica no contexto virtual. No
prelo.
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apresentam tanta seguranga quanto as formas de interacdo e comércio
convencionais. Isto porque ndo existem dois mundos - um mundo virtual e
outro real - e sim um mesmo mundo real virtualizado. Ou seja, as interagdes
nos meios eletronicos refletem as mesmas relagdes juridicas ja existentes, de
modo que a maioria dos ilicitos igualmente podem ser praticados com o uso
da Internet. Os ilicitos mais comuns nesse meio sdo os crimes contra a honra -
calinia, injuria e difamagdo - alguns crimes patrimoniais, como o furto
mediante fraude (fraude Internet Banking), estelionatos; crimes de ddio -
preconceitos contra etnias, credos, naturalidades, preferéncias sexuais,
politicas, etc. - e de pornografia infantil. Importante é destacar que todas essas
formas de crimes ndo ficam impunes, uma vez que € possivel rastrear os
criminosos e formar provas eletronicas suficientes - e até com mais facilidade
- que as produzidas contra os crimes convencionais. A pericia forense
computacional ¢ a ciéncia que se dedica a formar e¢ analisar essas provas.
Através de métodos, ferramentas e técnicas forenses, os peritos conseguem
analisar as evidéncias e descobrir mesmo os criminosos mais dissimulados,
gerando subsidios para a resposta penal as vitimas, ou seja: a condenaco
desses criminosos. Com a dissemina¢do dos meios de prevencao que podem
ser utilizados pelo Internauta e o aumento do conhecimento informatico, bem
como o constante empenho das forgas de seguranga, essa criminalidade tende
a baixar a patamares pouco significativos, se comparados aos crimes
praticados de modo convencional.'*’

A forense na area digital ou eletronica, pode ter inimeros usos: (a) pericia
criminal, relacionada as atividades de policias judiciarias, Civil e Federal, e dos
Ministérios Publicos, Federal e Estadual; (b) Seguranca da Informagdo e
Protocolos e Termos de Uso relacionados; (c) pericia criminal, relacionadas as
atividades judiciais e/ou juridicas, do Poder Judiciario, em seus diversos campos
além do criminal, como o Civel, Trabalhista, Fazendario etc.182; (d) auditorias,
principalmente em ambientes coorporativos, publicos e/ou privados; (e)
atividades de fiscalizagdo fiscal/fazendaria, tanto Federal quanto Estadual; (f) em
sistemas antifraude e de defesa cibernética/logica; (g) em compliance
(monitoramento e desrespeito de regras de SI e TIC, formagdo de provas civeis e

81 BARREIRA, Fernando de Pinho. Os Crimes Eletronicos e A Pericia Criminal em Forense
Computacional. Disponivel em: <http://fernandodepinhobarreira.wordpress.com/2013/06/20/0s-crimes-
eletronicos-e-a-pericia-criminal-em-forense-computacional>. Acesso em: 20 jun. 2013.

Sao alguns dos exemplos de aplicagdes praticas da forense computacional no dmbito criminal: obtencdo
indevida de dados que possibilitem a movimentagdo financeira fraudulenta (fraudes financeiras); furto de
informagdes sigilosas (espionagem comercial e industrial); destruigdo de propriedade (virus, vandalismo,
hacktivismo etc.); falsa identidade; chantagem, extorsdo, ameaga, constrangimento ilegal; produgdo de
imagem “pornografica” envolvendo “menores”; distribui¢do de material pornografico envolvendo menores;
fornecimento de meios para a produgdo ou distribuigdo; aliciamento de criangas através da rede mundial de
computadores, dentre outras tipificagdes.

182
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trabalhistas); e, (h) em atividade de inteligéncia, principalmente cibernética e de
seguranga publica e de Estado.

Sdo dois os principais tipos de forense computacional: online e o post mortem
(ou off line). No primeiro, o sistema esta ligado e ¢ dindmico, sendo que os dados
mudam ou podem mudar durante a analise, sendo o principal objetivo a analise
de contetidos volateis. Neste caso, importante que se diga, ¢ indispensavel a “fé
publica” do profissional encarregado da atividade. Ja no segundo, no método off
line, o sistema esta desligado e ¢ estatico, além de os dados originais poderem ser
preservados, através do trabalho do perito sobre a imagem deles e ndo sobre o
original. Neste caso, a analise ¢ sobre as informagdes armazenadas e € totalmente
auditavel.'®

A RFC (Request for Comments) 3227"* estabelece que a ordem de coleta de
evidéncias eletronicas deve iniciar pelos dados mais volateis até chegar aos dados
menos volateis e, inclusive, apresenta o seguinte exemplo de ordem de
volatilidade de um sistema:

a) Registros e memoria cache;

b) Tabela de roteamento e processos, cache ARP e estatisticas do kernel;

¢) Memoria;

d) Sistemas de arquivos temporarios;

e) Disco;

f) Logs remotos que sejam relevantes ao sistema e monitoramento de
dados relevantes para o sistema;

g) Configuracdo fisica e topologia da rede; e

h) Midias.

Caso o dispositivo informatico esteja online, os trés primeiros itens possuem
mais relevancia. A RFC 3227 também sugere que se adotem cautelas
relacionadas com a utilizagdo dos programas do sistema e que se evite, a todo
custo, a destruigdo de evidéncias, como, por exemplo, no caso de ocorrer o
desligamento do dispositivo ou a retirada da rede de computadores que deflagre
um processo capaz de eliminar informagdes que subsidiariam o trabalho
pericial'¥.

Outra abordagem sugerida pela RFC 3227 ¢ relacionada com a necessidade
de respeitar as regras de privacidade e as diretrizes da empresa ou 6rgdo que
possui o dispositivo analisado, sendo necessario sempre evitar coletar

'8 Vide DELLA VECCHIA, Evandro. Pericia Digital: da investigacio a analise forense. Campinas: Millenium
Ed., 2014.

"% BREZINSKI, Dominique; KILLALEA, Tom. Guidelines for Evidence Collection and Archiving. Request
for Comments: 3227, IETF, 2002.

18 Exemplo claro dessa situagdo é o caso de o computador possuir sistema de criptografia instalado e que, ao
desliga-lo, ha automaticamente a criptografagdo de todo o seu conteudo.
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informagdes pessoais ou que ndo dizem respeito a investigagdo, dos usuarios de
computadores que trabalham com o referido dispositivo'™.

Estas diretrizes para coleta e arquivamento de evidéncias estabelecem que
elas devem ser admissiveis perante o ordenamento juridico, auténticas, evitando
questionamentos quanto a sua veracidade, além de amplas, confidveis e ser
dotadas de credibilidade e simplicidade para ser aproveitada pelo 6rgdo judicial,
se for o caso.

Quanto as modalidades de forense, pode-se destacar também a forense de
redes cabeadas e/ou sem fio, com reconstru¢do de sessdes e geragdo de
metadados. Finalmente, outra possibilidade é da forense remota, sobre conexdes
online e silenciosas, que tem a capacidade de obten¢do de dados online e,
também, a probabilidade/capacidade de remediar, por exemplo, incidentes.

Os tipos de evidéncia relativos a forense computacional sdo dois: dados e
equipamentos. Em relagdo aos dados, temos, basicamente, aqueles armazenados
em algum dispositivo ou midia'*’ e os coletados durante uma investigagdo, como
ocorre no caso de uma interceptagdo telematica. Ja em relagdo aos equipamentos,
sdo em regra os hardwares, que podem ser gerais (computadores, servidores,
roteadores etc.) ou especificos (com fungdes e finalidades especificas, além de
configuracdo fechada e proprietaria, ou seja, fogem do padrao dos equipamentos
em geral).

Outro aspecto importante ¢ que seja observada a denominada cadeia de
custodia. A cadeia de custddia € o conjunto de processos direcionados a
documentar toda a historia cronoldgica da evidéncia eletronica, garantindo a sua
integridade, disponibilidade e idoneidade, em todas as etapas da forense
computacional, de forma que possa ser utilizada como prova perante a Justiga.'**

Ha que se atentar para a necessidade de boas praticas que devem anteceder a
coleta dos dados. Estes, assim, seriam os procedimentos que deveriam anteceder
a investigacdo:

1. Esterilizar todas as midias que serdo utilizadas ou usar midias novas a
cada investigacdo; 2. certificar-se de que todas as ferramentas (softwares)
que serdo utilizadas estdo devidamente licenciadas e prontas para
utiliza¢do; 3. verificar se todos os equipamentos e materiais necessarios
(por exemplo, a estacdo forense, as midias para coleta dos dados, etc.)
estdo a disposicdo; 4. quando chegar ao local da investigagdo, o perito

1% Entende-se que essa diretriz dentro da RFC ¢ relativa as forenses ndo oficiais, realizadas no ambito das
empresas e areas de TI, para fins procedimentais da corporagio. No caso de pericias oficiais, ha dependéncia
dos quesitos formulados pela autoridade requisitante.

"7 Exemplos: discos rigidos, midias 6ticas, midias magnéticas, memoria flash e dispositivos moveis, como
smartphones etc.

% Sobre cadeia de custodia, ver mais em WENDT, Valquiria Palmira Cirolini. A prova penal e a cadeia de
custodia. In: Emerson Wendt; Fabio Motta Lopes. (Org.). Investigagdo Criminal: Provas. led.Porto Alegre:
Livraria do Advogado, 2015, v. 1, p. 51-64.
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deve providenciar para que nada seja tocado sem seu consentimento, com

0 objetivo de proteger e coletar todos os tipos de evidéncias; 5. os

investigadores devem filmar ou fotografar o ambiente e registrar detalhes

sobre os equipamentos como: marca, modelo, nimeros de série,

componentes internos, periféricos, etc. 6. manter a cadeia de custodia.'
Com relacdo a cadeia de custodia, de acordo com a REC 3227'°, recomenda-
se descrever claramente como a evidéncia foi localizada e todas as suas
intercorréncias, bem como indicar (a) “onde, quando e por quem a evidéncia foi
descoberta e coletada”, (b) “onde, quando e por quem foi a evidéncia tratada ou
examinada”, (c¢) “quem tinha a custodia das provas, durante o periodo e como
realizou-se o armazenamento” e (d) “quando a prova mudou de custddia e como
a transferéncia ocorreu”.

A RFC 3227"' sugere, ainda, algumas ferramentas consideradas
imprescindiveis para a coleta de evidéncias eletronicas. Nestes termos, de acordo
com as referidas diretrizes, sdo necessdrios: (a) programa para examinar
processos; (b) programa para analise do estado do sistema; (c) programa para
realizar copias bit-a-bit; (d) programa para a geracdo de hashs; (€) programa para
geracdo e exame de imagens do nucleo, e; (f) scripts com a finalidade de
automatizar a coleta de provas.

Como referido anteriormente, a forense segue uma metodologia. No caso, a
sequéncia logica e pratica dessa metodologia € a seguinte:

(a) Coleta de informagdes: o procedimento deve ser rapido, observando o
necessario sigilo e registro da coleta de evidéncias. Ao par disto, o
suspeito ndo deve ter chance de tentar ocultar ou destruir as provas,
devendo ser feito o registro, formal e fotografico do que foi coletado e
do ambiente, caso necessario. Também, em regra, procede-se uma
analise antes do acesso ao hardware para saber o procedimento
adequado a tomar na forense. Para isso, ¢ fundamental a preservagéo
em que os equipamentos a serem periciados ndo devem ser acessados,

' PEREIRA, Evandro; FAGUNDES, Leonardo Lemes; NEUKAMP, Paulo; LUDWIG, Glauco e KONRATH,
Marlom. Forense Computacional: fundamentos, tecnologias e desafios atuais. VII Simpésio Brasileiro em
Seguranca da Informacio e de Sistemas Computacionais. Disponivel em:
<ceseg.inf.ufpr.br/anais/2007/minicursos/cap1-forense.pdf>. Acesso em: 16 jun. 2015. Nesse texto ha
citacdo da obra Pericia Forense Computacional — Teoria e Pratica Aplicada, escrita por Dan Farmer ¢ Wietse
Venema, que primeiro mencionou sobre estes cuidados prévios a investigagdo. Vide também em
BARREIRA, Fernando de Pinho. Os Crimes Eletronicos e A Pericia Criminal em Forense
Computacional. Disponivel em: <http://fernandodepinhobarreira.wordpress.com/2013/06/20/0s-crimes-
eletronicos-e-a-pericia-criminal-em-forense-computacional>. Acesso em: 20 jun. 2013.

1% BREZINSKI, Dominique; KILLALEA, Tom. Guidelines for Evidence Collection and Archiving. Request for
Comments: 3227, IETF, 2002.

I BREZINSKI, Dominique; KILLALEA, Tom. Guidelines for Evidence Collection and Archiving. Request for
Comments: 3227, IETF, 2002.

193



seja pelos agentes, seja pela autoridade policial, seja pelo oficial de
justica, além do que o desligamento deve ser rapido.

(b) Reconhecimento das evidéncias: além do trabalho prévio a forense, de
selegdo do que interessa a investigagdo em si, hd a necessidade de
reconhecimento e triagem das evidéncias. Por exemplo, de um
computador, em regra, ha necessidade de forense apenas de um HD
(disco rigido).

(c) Restauracdo, documentagdo e preservacao das evidéncias encontradas:
neste processo, o trabalho da forense vai depender do contexto
investigatorio ¢ do que for apresentado. Em regra, o perito vai
trabalhar sobre a imagem dos dados, que ¢ a imagem do disco ou copia
bit-a-bit, que inclui os espacos livres ¢ os espacos ndo utilizados.
Embora este processo exija mais espago de armazenamento e consome
mais tempo para realizagdo, permite a recuperagdo de arquivos
excluidos e dados ndo alocados pelo sistema de arquivos.

(d) Correlagdo das evidéncias: apds a restauracdo, documentagdo e
preservacdo das evidéncias, o perito trabalhara na analise e procurara
correlacionar os dados, principalmente do ponto de vista do
“problema” que lhe foi colocado. Desta forma, podera compreender o
que houve e tentar dar uma resposta a autoridade requisitante da
forense.

(e) Reconstrugdo dos eventos: ao final do processo, podera o perito
reconstruir ou ndo os eventos com base nos dados analisados,
respondendo aos quesitos formulados.

E importante mencionar que, em muitos casos, a forense computacional serve
para auxiliar no levantamento de informacdes atinentes a diversos outros delitos,
como o trafico de drogas, homicidios, suicidios, sequestros, levantamento de
dados contabeis (ex.: jogo do bicho), e, também, para verificacdo de hardwares,
como ocorre nos crimes de defesa do consumidor (levantamento, identificaggo e
confronto com a nota fiscal), capacidade ou funcionalidade de equipamentos,
identificagdo de propriedade etc.

Assim, além das consideracdes ja realizadas, sobre a importancia da forense
computacional e sua compreensao, optou-se por agregar aspectos fundamentais a
respeito do que os peritos consideram importante para o bom encaminhamento da
pericia, ou seja, o encaminhamento e formatacdo dos quesitos do caso
investigado, que tem o viés de auxiliar no bom esclarecimento da investigagdo
em curso.

Portanto, documentos sucintos € com quesitos genéricos ndo ddo ideia ao
perito do que se trata a investigacdo ou necessidade para uma eventual causa
civel, penal, eleitoral, administrativa ou trabalhista. Exemplos disso sao
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questionamentos simples, como “qual o contetido do disco rigido?” ou “imprimir
todo o contetdo do disco rigido”, circunstincias que sdo, logicamente,
desproporcionais a investiga¢ao criminal.

Entretanto, o que deve conter no encaminhamento de solicitagdo de forense
segue trés regras basicas:

e Primeira regra: breve histdrico do caso, com meng¢ao ao fato em si e 0s
passos que a policia adotou até a apreensdo do equipamento ¢/ou dado
a periciar;

e Segunda regra: envio de copia de documentos coletados previamente,
como por exemplo, testemunhos, xerox e boletim de ocorréncia
relacionados;

e Terceira regra: quesitos objetivos, sucintos e claros (na davida de
elaboragdo, conversar previamente com o perito).

Desta forma o perito tem condi¢des de filtrar melhor as informagdes e gerar
um laudo com mais resultados uteis. Mas o que sdo quesitos objetivos? Eis a
pergunta que todos agentes e autoridades policiais se fazem! Esclarece-se, em
pormenores:

1°) Algumas “questdes” estdo sempre presentes no corpo dos laudos
periciais, isto ¢, ndo sdo necessarias aparecer como quesitos. Exemplos:

“Qual o material que esta sendo apresentado?”

“O material apresentado esta em condic¢ao de uso?”

2°) No caso de delitos praticados por hackers, crackers, bankers etc., €
(pode ser) importante questionar:

“O equipamento periciado apresenta condi¢oes de acesso a Internet?”
“Existem registros de acesso aos bancos X, Y e Z no periodo de ##/##/## a
Hit/##/H##? Listar.”

“Existem bancos de dados configurados no equipamento analisado? Se
sim, listar contetido que interesse ao delito investigado.”

3°) No caso de delitos relativos a imagens e videos de cenas de sexo
explicito envolvendo criangas e adolescentes (pedofilia), previstos no
Estatuto da Crianca e do Adolescente, pode-se questionar:

“Existem imagens do acusado ou de “terceiros” abusando sexualmente de
menores de idade?”

“Existem armazenadas fotografias de criancas e/ou adolescentes com
imagens de pornografia ou cenas de sexo explicito?”

“Existem mensagens, conversas arquivadas ou outros arquivos
relacionados a pornografia infantil?”
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“Existe e-mails, enviados ou recebidos, com cenas de sexo explicito
envolvendo criangas ou adolescentes?”

“Consta no histdrico de navegacdo o acesso a sites, redes sociais ou foruns
de discussdo que disponibilizam pornografia infantil ou facilita o contato
entre pessoas que estejam em poder deste tipo de contetido ilicito?”

“Pelo material apresentado, pode-se afirmar que existia compartilhamento
de imagens entre o proprietario do computador e a Internet?”

“Alguma das imagens encontradas ja foi encontrada em outra pericia de
crime similar? Se sim, informar os dados de identificacdo de autor e/ou
vitimas.”

4°) Nas pericias nos casos de crimes contra a honra, como callinia, injuria e
difamagdo'”?, e, também, de racismo'*”, ¢ importante os quesitos:

“Existem imagens, dialogos ou similares com conteudo racista (ofensivo a
honra de fulano de tal)?” (genérico)

“Existem alguma mensagem de e-mail entre os dias ## e ## de agosto de
2015 contendo algum tipo de caliinia, injaria ou difamagao direcionada ao
Sr. fulano de tal? Se sim, é possivel identificar o autor da mensagem?”
(especifico)

5°) Nas Eericias dos crimes de violagcdo dos direitos autorais e/ou de
software* é importante:

“O material apresentado destina-se a gravacdao de CDs e DVDs?”

“O disco rigido possui produtos (software) de “tal fabricante” instalados?”

“Quais sao os numeros de identificacio (PRODUCT KEY, CD-KEY,
ProductID) destes softwares?”

“Existe indicagdo no nome do usuario / empresa para quem o software esta
licenciado?”

“O equipamento possibilita a reproducdo de audio, video, jogos e
softwares?”’

“O equipamento apresenta instalado algum tipo de programa que
possibilita a reproducdo de dudios, videos, jogos e softwares?”

6°) Em relacdo aos casos de falsificacio de documentos'®’, falsidade
ideologica'”® e/ou estelionato'®”’ sio importantes os seguintes
questionamentos:

“Existem imagens de documentos publicos ou privados no disco rigido
(pen drive, HD etc.) em questdo? Quais?”

2 Arts. 138 a 140 do Cédigo Penal Brasileiro.
1% Art. 20 da Lei 7.716/1989.

"% Lei 9.609/1990.

1% Arts. 297 e 298 do Codigo Penal.

1% Art. 299 do Codigo Penal.

7 Art. 171 do Codigo Penal.
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“O conjunto de equipamentos em questdo tem condigdes de produzir um
documento similar ao apreendido com fulano de tal, cuja copia segue
anexa?”’

“O documento em questdo foi produzido pelo conjunto de equipamentos
em pericia?”

“O documento questionado ¢ auténtico?”

7°) Nos casos de investigacdo de crimes cometidos com a utilizacdo de
servicos de e-mails, a sugestdo ¢ quanto ao seguinte quesito:

“Verificar a origem (IP, cidade, empresa, etc.) do e-mail recebido dia

1
HH/##/## com assunto “Descrever o assunto”.”!”®

8°) Em relagdo a necessidade de identificacdo de propriedade do material
questionado, sugere-se:

“E possivel identificar o proprietario do equipamento questionado?”
“Existem arquivos com informagdes que possam identificar o proprietario
(curriculo, e-mails, etc.), mesmo que estejam excluidos? Quais?”

9°) Nos casos de investigacdo de organizagdes criminosas ou terrorismo
pode-se indagar:

“Existem imagens do investigado ou de outros integrantes da organizacao
praticando crimes, em poder de armas, drogas ou instrumentos ilicitos
relacionados com a investiga¢ao?”’

“Existem e-mails enviados ou recebidos, mensagens, conversas arquivadas
ou outros arquivos relacionados com a atividade sob investigagdo?”
“Consta no historico de navegacdo o acesso a redes sociais, sites ou foruns
de discussio ligados a organizagdo criminosa em investigagao?”

“Existem arquivos contendo informagdes sobre os investigados, seus
comparsas, contatos, enderegos, movimentacoes financeiras ou
planejamento de a¢des criminosas?”

10°) No caso de imagens digitais, pode ser fundamental para a investigacdo
as informagoes dos metadados (exif). Assim, pode ser quesitado:

“As imagens armazenadas possuem metadados? Se sim, relacionar as que

possuem geolocalizagdo.”

11°) Finalmente, em relaggo a todos os tipos de pericia, sugere-se a adogao

do seguinte quesito genérico, que permite ao perito a complementagdo de

dados eventualmente ndo solicitados nos quesitos formulados:

“Outros dados julgados uteis?”

De outra parte, sistematizadas as possibilidades de forense computacional
no que se refere a quesitagdo em relagdo aos principais delitos informaticos,
existem, por assim dizer, desafios na realizagdo da pericia digital, alavancados

9 . . ’ 1 .
'% Neste caso, deve ser encaminhado junto o codigo fonte do e-mail.
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pelos avancgos tecnoldgicos. Dentre eles, podemos citar:

(a) Cloud Computing: a cloud computing ou computacdo em nuvem
permite ao usudrio ter acesso a todas as funcionalidades de um computador
pessoal, mas pela Internet/Intranet, sendo necessaria apenas a disponibilizagdo de
um computador/dispositivo com acesso a rede mundial ou local de
computadores.

Todo o contetdo que for produzido ficara disponibilizado “na nuvem”, ou
seja, em servidores hospedados no Brasil e/ou em outros paises. Um usudrio
normal sequer sabe fazer a avaliagdo sobre se os seus dados estdo na nuvem ou
nao, principalmente os que utilizam servigos gratuitos disponibilizados na web.

O tema merece a adequada atengdo e apresenta algumas dificuldades por
parte dos orgdos que realizam a investigagdo de eventuais crimes que tenha
relagdo com esse tipo de servigo.

A apreensdo de um computador cujos dados sobre o crime encontram-se
em um servidor localizado em outro pais ¢ uma realidade que precisa ser
enfrentada. Muitas vezes o referido computador ndo possui elementos capazes de
auxiliar a investigagdo e pode existir grande dificuldade para obter a cooperagido
internacional do pais onde o servidor esteja localizado. Geralmente ha uma
grande demora, ou at¢ mesmo ha a impossibilidade do servidor localizado no
exterior fornecer as informagdes necessarias para a investigagdo criminal,
principalmente se considerarmos que o Brasil ndo assinou a Convengdo de
Budapeste, também conhecida como Conveng¢do sobre o Cibercrime. Esta
convengdo tem o intuito de incrementar a cooperagdo internacional entre os
orgdos responsaveis pela investigagcdo criminal; a previsdo de novas condutas
criminais que, pela internet, causem prejuizo ou transtorno para a vitima; a
pressdo para aprovagio de legislagdo especifica sobre o tema etc.'”’

Também existe dificuldade para garantir o respeito a cadeia de custodia e
determinar que o provedor de outro pais retire a publicagdo criminosa do site
e/ou preste as informagdes prévias devidas.

(b) Capacitagdo de peritos computacionais, policiais e outros atores da
persecucdo penal: a falta de capacitacdo dos atores da persecugdo penal
representa um grande desafio, na medida que pode impedir a punigdo dos
cibercriminosos, e, por consequéncia, causar impunidade.

A capacitagdo deve ser realizada continuamente, por profissionais
especializados, de modo que os Orgdos da persecucdo possam reprimir e
acompanhar a evolucdo desses crimes. Os integrantes desses Orgdos devem ser
estimulados por politicas internas a participarem destas capacita¢cdes. Ademais,
politicas publicas nacionais, voltadas aos o6rgdos de seguranca publica, sdo bem-
vindas e motivardo os estados a investirem na qualificacdo de seus quadros.

199 r . . ~ . s ~ .
Ha que se registrar que o Brasil ndo foi firmatario de tal Convengdo por haver conflito com as normas
constitucionais brasileiras.
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Em outros termos, excelentes profissionais, treinados adequadamente,
trazem como retorno também o processo preventivo aos crimes cibernéticos,
fator que ¢ fundamental em virtude da falta de educacdo digital do usuério da
internet.

(c) Criptografia e estenografia: a utilizacdo da criptografia e da
estenografia entre criminosos, para que ndo sejam identificados, representa outra
tendéncia preocupante. Observam-se, inclusive, envolvendo criminosos com
outras “frentes de atuagdo” no Brasil, delitos ndo necessariamente vinculados a
area tecnologica.

Para esclarecer melhor estes dois recursos cabe considerar, que
criptografia ¢ um processo utilizado para misturar ou codificar
dados/informagdes para garantir que apenas o destinatario possa ter acesso ao
contetido produzido. De modo diferente, a estenografia permite esconder as
informagdes de interesse no interior de uma mensagem. Geralmente sdo inseridos
videos, textos ou audios em imagens, sem que a pessoa que tiver contato com ela
consiga perceber o seu contetido oculto.

A solugdo para estes casos viria de uma regulamentacdo do uso de
softwares com criptografia, os quais s6 poderiam ser utilizados se devidamente
registrados junto ao 6rgdo competente e com deposito da chave correspondente.
Quanto a estenografia, cujo processo diferenciado exige tratamento diverso, ha
que proceder ao treinamento de detecgdo e pericia forense computacional.

Pelo exposto, pode-se concluir em relagdo ao que foi exposto que, apesar
de todos os desafios que envolvem o tema, para que a atuagdo do perito digital
seja mais eficaz e, por consequéncia, o enfrentamento aos delitos informaticos, é
imprescindivel, além de se promover a capacitagdo constante de todos os
envolvidos, também a adog¢do de procedimentos padrdo com o intuito de
sistematizar a pericia computacional, nos moldes do que se vislumbra em outros
paises. As experiéncias e boas praticas externas e internas ao Brasil sdo a
alavanca necessaria para firmar e consolidar os mecanismos e procedimentos de
forense computacional no Brasil.

Destarte, o fomento da forense computacional no Brasil deve ser realizado,
seja no ambito federal ou nos Estados, em virtude da caréncia de profissionais e
recursos qualificados para o incremento das investigagdes criminais e para uma
maior eficacia da referida atividade.
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Capitulo XIlI
Limites constitucionais e efetividade
da investigagao criminal de
delitos cibernéticos

David Farias de Aragdo2o

INTRODUGAO

O presente estudo tem como area de concentragdo o Direito Constitucional e
Processual Penal. Segue a linha de pesquisa Direito e Instituicdes do Sistema de
Justica, com foco no Sistema de Justica Criminal e apresenta como tema limites
constitucionais ¢ efetividade na investigagdo criminal de delitos cibernéticos.

A formulagdo do problema passa pelo seguinte questionamento: os meios de
coleta de elementos probatorios utilizados durante a investigagdo criminal
permitem demonstrar a ocorréncia e a autoria de ato ilicito praticado no espago
cibernético e estdo em consonancia com os ditames constitucionais brasileiros de
protecao e promogao dos direitos fundamentais?

Trabalha-se a hipotese de que as técnicas de investigagdo existentes sdo
eficazes para apontar a autoria e materialidade de infragdes penais, mesmo que
praticadas no espaco cibernético, mas que ¢ preciso cautela no seu emprego para
compatibilizar o exercicio da atividade investigativa estatal com o modelo
constitucional vigente. A observancia dos direitos e garantias fundamentais, bem
como das regras processuais, durante a coleta das evidéncias de um crime ¢
imprescindivel para que o resultado das apuragdes tenha serventia durante o
processo criminal.

O objetivo deste estudo ¢ analisar a investigacdo criminal de ilicitos
praticados no espago cibernético, destacando algumas das praticas de apuragdo

200 Mestre em Direito e Instituicdes do Sistema de Justi¢a pela Universidade Federal do Maranh&o -
UFMA. Especialista em Gestéo da Investigagdo Criminal pela Escola Superior de Policia da
Academia Nacional da Policia Federal - ANP, Especialista em Ciéncias Penais pela UNISUL,
Especialista em Direito Tributario pela UNAMA. Atualmente é Delegado de Policia Federal, chefe
da Delegacia de Repressédo a Crimes Fazendarios e Coordenador do Grupo de Repressédo a
Crimes Cibernéticos no Maranhao.
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que estao sendo aplicadas pela Policia Judicidria e sua adequagdo ao paradigma
constitucional/garantista do Estado Democratico de Direito, em face da demanda
por eficiéncia na seguranga social equilibrada com a imprescindibilidade do
resguardo do individuo que € submetido a persecugdo penal em relagdo aos seus
direitos fundamentais.

Para acompanhar a evolugdo da criminalidade no campo tecnologico, é
preciso que os 6rgdos que trabalham na persecuc@o criminal busquem medidas
inovadoras para atuar com eficiéncia na protecdo de bens juridicos ndo sé no
espaco fisico, mas também no espago cibernético, onde as pessoas passam a se
relacionar cada vez mais.

Contudo, alguns julgamentos no ambito do Superior Tribunal de Justica
invalidaram investigagdes policiais que duraram anos por considerar que houve
violagdo a direito fundamental dos investigados™'. Em que pese a casuistica de
algumas dessas decisdes, a visdo garantista do exercicio da pretensdo punitiva
deve ser principio orientador de todos os entes envolvidos na persecugdo penal,
desde as instituigdes policiais até as mais altas cortes. A relevancia da presente
pesquisa se fundamenta na necessidade de se verificar a adequagdo juridica da
condugdo da fase investigativa aos paradigmas constitucionais de protecdo e
promocao dos direitos fundamentais.

O trabalho se inicia pelo estabelecimento do paradigma constitucional para o
desenvolvimento valido da atividade de investigacdo criminal, que deve ter em
mente o prisma garantista do exercicio da pretensdo punitiva, limitando a atuagdo
estatal em relagdo aos direitos dos investigados, sem olvidar do direito da
coletividade a seguranga publica e quando sera possivel a relativizagdo dos
direitos fundamentais do investigado. E feita, ainda, uma breve analise dos
limites da investigagdo criminal em face do direito a privacidade no direito norte-
americano. Por fim, sdo expostas as questdes processuais relativas a algumas das
principais técnicas investigativas empregadas.

1. MODELO GARANTISTA PENAL E OS LIMITES AO PODER DE INVESTIGAR

A investigacdo criminal no Estado Democratico de Direito estd informada
pelo principio democratico, baseado na defesa dos direitos fundamentais e na
legalidade democratica da persecucdo criminal. As ac¢des estatais, mormente as
investigativas em geral, devem ser pautadas pela dignidade da pessoa humana,

21 Cite-se como exemplo o julgamento do Habeas Corpus n°® 137.349/SP e 159.159/SP referentes a
Operagéo Castelo de Areia onde ficou estabelecido que denuncias anénimas ndo podem servir
de base exclusiva para que a Justica autorize a quebra de sigilo de dados de qualquer espécie,
bem como do Habeas Corpus n° 191.378/DF referente a Operagdo Boi Barrica, posteriormente
denominada de Operagdo Faktor, quando se entendeu que o Relatério de Informagdes Fiscais
(RIF) emanado do Conselho de Controle de Atividades Financeiras (COAF) ndo é documento
habil para lastrear quebra de sigilo bancério e fiscal. Todos disponiveis em <www.stj.jus.br>.
Acesso em 07 mar 2015.
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por fundamento éticos e morais e, principalmente, pela transparéncia nos
procedimentos investigativos (VALENTE, 2012, p.188).

Apesar do conceito de dignidade ser considerado vago e impreciso, na
verdade, deve-se considerar que sua defini¢do estd em constante processo de
construgdo de acordo com a evolucdo da sociedade e que se trata de um conceito
aberto, que muitas vezes depende da andlise do caso concreto, da diversidade
historico-cultural de um determinado povo, para permitir saber se o preceito foi
respeitado ou ndo (GRECO, 2013, p. 10).

Conforme destaca Sarlet (2001, p.55),

até que ponto a dignidade ndo esta acima das especificidades culturais,
que, muitas vezes, justificam atos que, para a maior parte da humanidade
sdo considerados atentatorios a dignidade da pessoa humana, mas que, em
certos quadrantes, sdo tidos por legitimos, encontrando-se profundamente
enraizados na pratica social e juridica de determinadas comunidades. Em
verdade, ainda que se pudesse ter o conceito de dignidade como universal,
isto €, comum a todas as pessoas em todos os lugares, ndo haveria como
evitar uma disparidade e até mesmo conflituosidade sempre que se tivesse
que avaliar se uma determinada conduta ¢, ou ndo, ofensiva a dignidade.

Ainda que seja preciso muitas vezes a verificagdo da situagdo concreta para
determinar o seu alcance, a dignidade da pessoa integra a propria condi¢ao
humana e € um valor irrenunciavel e inalienavel, que ndo pode ser negado nem
ao pior inimigo do Estado. Cada ser humano ¢ merecedor de respeito e
consideracdo por parte do Estado e da comunidade, “implicando um complexo de
direitos e deveres fundamentais que assegurem a pessoa tanto contra todo e
qualquer ato de cunho degradante e desumano, como venham a lhe garantir as
condigoes existenciais minimas para uma vida saudavel” (SARLET, 2001, p.60).

Ferrajoli (2014, p. 790) constroi sua teoria baseado na legalidade democratica
¢ defende um modelo de Estado de Direito que prestigia a dignidade da pessoa
humana, que entende como sindénimo de garantismo, nascido com as modernas
Constituigdes e caracterizado no plano substancial como funcionalizagdo de
todos os poderes do Estado a garantia dos direitos fundamentais dos cidadaos,
por meio da incorporagdo limitadora em sua Constitui¢do dos deveres publicos
correspondentes, isto €, das vedacdes legais de lesdo aos direitos de liberdade e
das obrigagoes de satisfagdo dos direitos sociais.

Para Ferrajoli (2006, p. 44) o paradigma constitucional ou garantista:

equivale, en el plano teorico, al sistema de limites y vinculos sustanciales,
cualesquiera que éstos sean, impuestos a la totalidad de los poderes
publicos por normas de grado jerarquicamente superior a las producidas
por su ejercicio. Es precisamente en su caracter formal, y por tanto en el
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reconocimiento del caracter «contingente» en el plano tedrico-juridico de
sus contenidos, donde reside, a mi entender, la innegable y no opinable
fuerza vinculante del paradigma constitucional; mientras la teses de la
conexion con (esto es, conuna) moral debilita su valor teorico, reduciendo
el constitucionalismo a una ideologia mas o menos compartida que
sublima como codigo moral la constitucion existente.

O garantismo figura como a outra face do constitucionalismo, ou seja, aponta
para a necessidade de instrumentos de garantia a concretizagdo das cartas
constitucionais. E o jurista italiano acredita no direito e na democracia, mas em
um direito que serve de instrumento para limitagdo e vinculagdo de qualquer que
seja o poder, fundando essa perspectiva nos direitos fundamentais, ¢ em uma
democracia lastreada no conceito juridico, constitucional (COPETTI NETO,
2013).

Trata-se de um parametro de racionalidade, de justica e de legitimidade da
intervengdo punitiva a ser observado por todas as esferas do sistema de justica
criminal, desde a fase policial até a execugdo penal. E um modelo de verificagio
da normatividade constitucional nas praticas legislativas ordinarias,
administrativas, policias e judiciais, de analise das prescrigdes constitucionais e
seu efetivo funcionamento dentro do sistema. Quanto maior o grau de adequagdo
ao modelo constitucional, maior o grau de garantismo.

Uma Constituigdo pode ser muito avancada em vista dos principios e
direitos sancionados e ndo passar de um pedaco de papel, caso haja
defeitos de técnicas coercitivas — ou seja, de garantias — que propiciem o
controle e a neutralizagdo do poder e do direito ilegitimo (FERRAJOLI,
2014, p. 786).

A teoria sistematizada por Ferrajoli do garantismo penal limita a atuacdo do
poder de repressdo penal do Estado e propde mecanismos de efetivagdo dos
direitos e garantias previstos constitucionalmente. Conforme esclarecem Bueno e
Carvalho (2001, p.17):

A teoria do garantismo penal, antes de mais nada, se propde a estabelecer
critérios de racionalidade e civilidade & intervengdo penal, deslegitimando
qualquer modelo de controle social maniqueista que coloca a “defesa
social” acima dos direitos e garantias individuais. Percebido dessa forma, o
modelo garantista permite a criagdo de um instrumental pratico-tedrico
idoneo a tutela dos direitos contra a irracionalidade dos poderes, sejam
publicos ou privados.

Ferrajoli (2011, p. 686-687) conceitua direitos fundamentais como aqueles
direitos em que todos sdo titulares enquanto pessoas naturais e aponta que os

direitos fundamentais sdo direitos subjetivos, sdo interesses juridicamente

204



protegidos, como expectativas positivas ou negativas e também sdo direitos
universais, que pertencem a todos em condigdes de igualdade. Os direitos
fundamentais revelam ndo so uma forma de legitimacdo e de justificacdo das
cartas constitucionais, como também s3o fonte de deslegitimagdo e invalidagdo
das regras que nao lhe sdo consentaneas (FERRAJOLIL, 2011, p. 775).

A proposta de modelo constitucional elaborada por Ferrajoli funda-se na
imposicao de limites e vinculos a atua¢dao dos poderes publicos e privados, por
meio de um constitucionalismo forte, centrado nos direitos fundamentais, que
conforma ndo apenas o ser, mas também o dever ser do Direito. E os direitos
fundamentais, nesse modelo, assumem destacada fungdo, uma vez que figuram
como instrumentos indispensaveis na atuagdo juridica em qualquer esfera, tanto
naquilo sobre o que nio se pode decidir como em relacdo ao que ndo se pode
deixar de decidir (COPETTI NETO e FISHER, 2013, p. 420).

O modelo garantista proposto por Ferrajoli, ndo obstante sua ancoragem no
Direito Penal Material, abrange discussdes muito mais amplas. Aborda — como
ndo poderia deixar de ser — por exemplo, o modelo politico de Estado, fazendo
um contraponto entre o discurso (dever ser) e realidade (ser). Obviamente, o
garantismo alcanca também as “regras do jogo” no processo penal ¢ na
investigagdo criminal, uma vez que estas sdo (devem ser) instrumentos de
garantias de direitos (MENDES, 2010, p.63).

Ferrajoli apresenta dez axiomas, que seriam condigdes indispensaveis para a
afirmacdo da responsabilidade penal e aplicagdo da pena, tratando-se de um
modelo-limite, apenas tendencialmente e jamais perfeitamente satisfazivel,
conforme ressaltado pelo proprio autor, a saber:

(1) principio da retributividade da pena em relagdo ao delito; (ii) principio
da legalidade; (iii) principio da necessidade ou da economia do Direito
Penal; (iv) principio da lesividade do evento; (v) principio da
materialidade da acdo; (vi) principio da culpabilidade ou da
responsabilidade pessoal; (vii) principio da jurisdicionariedade; (viii)
principio acusatorio ou da separagdo entre Juiz e acusacdo; (ix) principio
do Onus da prova; (x) principio do contraditorio ou da defesa
(FERRAJOLL, 2014, p. 74/75).

Para Coppeti (2000, p. 108), o amago do garantismo ¢ apontar o paradoxo
que existe entre o Estado real e aquele que se apresenta como ideal. E uma
antitese entre um arquétipo normativo tendencialmente garantista e as praxis
operacionais tendencialmente antigarantistas, aparecendo, dessa maneira, como
uma teoria da divergéncia entre normatividade e realidade.

Ao analisar a teoria do garantismo, Lopes Junior e Gloeckner (2014, p. 49)
consideram que o termo pode ser tratado como um neologismo para designar
uma técnica de tutela de direitos fundamentais, pouco importando se tais direitos
sdo negativos (direitos de liberdade) ou positivos (direitos sociais). Em outra
passagem de sua obra, esses autores esclarecem essa afirmagdo, dizendo que
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o0 garantismo ndo tem nenhuma relagdo com o mero legalismo, formalismo
ou processualismo. E, muito menos, com defesa da impunidade, como
querem fazer crer alguns manipuladores. Consiste na tutela dos direitos
fundamentais, os quais — da vida a liberdade pessoal, das liberdades civis e
politicas as expectativas sociais de subsisténcia, dos direitos individuais
aos coletivos — representam valores, os bens e os interesses, materiais e
pré-politicos, que fundam e justificam a existéncia daqueles artificios —
como chamou Hobbes — que sdo o Direito e o Estado, cujo desfrute por
parte de todos constitui a base substancial da democracia. Dessa afirmagao
de Ferrajoli € possivel extrair um imperativo basico: o Direito existe para
tutelar os direitos fundamentais (LOPES JUNIOR ¢ GLOECKNER, 2014,
p. 45).

Além de prescrever a maximiza¢do dos direitos sociais € a minima
intervengdo juridico-politica nos direitos liberais, a teoria do garantismo também
prega a separagdo entre vigéncia e validade, uma divisdo entre forma e
substancia. Para que uma norma exista, esteja em vigor, € suficiente que satisfaca
as condi¢des de validade formal relativas ao procedimento e competéncia para
elaboragdo do ato normativo, mas para que seja valida, é necessario que satisfaca,
ainda, as condigdes de validade substancial, relativas ao seu contetido e
significado em relagdo as normas superiores, em especial as constitucionais,
habitualmente se relacionando a valores como igualdade, liberdade e garantias
dos direitos dos cidadaos (FERRAJOLI, 2014, p. 806). Sem o respeito a esses
valores, ndo se pode falar no exercicio valido da atividade investigativa.

O garantismo penal ¢ um esquema tipologico baseado no maximo grau de
tutela dos direitos ¢ na fiabilidade do juizo e da legislagdo, limitando o poder
punitivo e garantindo as pessoas contra qualquer tipo de violéncia arbitraria
publica ou privada (BUENO e CARVALHO, 2001, p. 19). Nao propde, como ja
foi mal-interpretado, um sistema de garantias apenas ao acusado, mas busca a
protecao do cidaddo contra as ofensas dos delitos, bem como os autores dos fatos
delituosos contra a vingan¢a ilimitada, seja do Estado, seja do particular
(MENDES, 2010, p. 62).

Segundo Fernandes (2010, p. 40), o garantismo se liga umbilicalmente a ideia
do devido processo legal em seus aspectos subjetivos (garantias das partes,
essencialmente do investigado/indiciado/acusado) e objetivos (garantias de justo
processo). A investigacdo criminal cuida especialmente da reconstrug@o de fatos,
em proximidade com as investigagdes cientificas e a busca pela verdade, tendo
limitacdes de ordem juridica, tanto no que tange ao direcionamento da apuracio,
mas também no seu alcance e limites. Neste particular, o devido processo legal se
caracteriza como sendo o balizamento juridico, o limite negativo, por meio do
qual a investigacdo criminal deve se ater para que ndo ofenda direitos
fundamentais do homem de maneira proibida (FANTINIL 2010, p. 33).

Assim, o exercicio do poder punitivo estatal, além de estar subordinado a
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uma forma de agir, prevista em lei, também ndo pode contrariar determinados
contetidos que a sociedade elegeu como inviolaveis, os direitos fundamentais
(CADEMARTORLI, 1999, p. 32). Mas esse discurso em defesa da Constituicao,
nucleo da teoria garantista, impede que o texto fundamental seja reduzido a um
mero status formal, sem qualquer possibilidade de real efetividade ou insercéo no
mundo da vida, tornando-se verdadeiro mecanismo de cogni¢do constitucional
necessario e indispensavel para o controle estatal (VALLE, 2012, p. 25).

Para finalizar a analise do tema, Lopes Junior e Gloeckner (2014, p. 48)
apresentam um resumo do que se pode entender como garantismo penal na obra
“Direito e Razdo”, de Luigi Ferrajoli, em trés aspectos:

a) maximizagao dos direitos sociais e minima intervencao juridico-politica
nos direitos liberais;

b) separacdo entre vigéncia e validade, como uma teoria critica do
paleopositivismo, que confunde ambos os niveis normativos. Essa cisdo
entre a forma e a substancia, por outro lado, desemboca numa revisdo da
propria teoria da democracia (substancial), a fim de se estabelecer aquilo
que ndo pode ser tocado pelo legislador bem como aquilo que deve ser
tocado pelo legislador (problema da omissdo, em especial quanto aos
direitos sociais prestacionais);

c) a necessidade de uma legitimacdo externa do Direito, que ultrapasse a
justificacdo baseada em um modelo superado de regras sobre regras
(modelo piramidal kelseniano), com as vertentes de Hart (das regras de
reconhecimento — rule of recognition) e Raz (da cadeia de validade — chain
of validity). A justificacdo externa estara centrada na valorizagdo dos
direitos do homem, hoje especialmente regulados por um Direito
supranacional, assentada na promessa de oferecer autonomia e
emancipagdo, eternas promessas da modernidade.

Pode-se concluir, portanto, que o modelo penal garantista ¢ aquele que tem
como pardmetro os ditames constitucionais que servem como limites ao exercicio
do poder punitivo do Estado e paradigma para analise da sua validade substancial
e ndo apenas formal. Um modelo de racionalidade e contengdo da intervengdo
estatal na seara criminal, baseada nos direitos fundamentais.

2. AEFICIENCIA DA INVESTIGAGAO CRIMINAL COMO MEIO DE PROMOGAO
DE SEGURANGA PUBLICA

O Estado Democratico de Direito so se consagra por meio da defesa irrestrita
dos direitos e garantias fundamentais de seus cidaddos. Nao basta apenas preveé-
los em textos legais, ainda que no mais elevado na escala hierarquica das leis, a
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Constituicdo, mas ¢ preciso que atuagdo do poder publico ofereca os meios
necessarios para o seu livre exercicio.

Se por um lado o Estado deve estabelecer politicas de desenvolvimento
desses direitos, por outro, deve observa-los como limitadores de suas atividades,
como ficou claro no topico anterior. Assim, ao desempenhar a atividade de
seguranga publica, o Estado tem como limites & sua atuagdo os direitos
fundamentais do investigado.

Mas também deve-se destacar que o dever do Estado de promover a
seguranga publica, seja preventivamente, pela agdo ostensiva, ou
repressivamente, por meio da persecugdo penal é, na verdade, uma forma de
assegurar a prote¢do do direito da vitima do ato ilicito que teve seu direito
violado pela pratica do fato tipificado na lei penal, ou seja, que teve um de seus
bens juridicos mais importantes atingidos. Em ultima andlise, de assegurar a
coletividade a plena liberdade para o exercicio de seus direitos.

De acordo com Parejo (2008, p.31),

precisamente porque a seguranca juridica ¢ um bem e um principio geral
de matriz constitucional, a seguranga em sentido material (entendida como
normalidade minima necessaria para a efetividade da ordem juridica) ¢ um
direito subjetivo, ¢ um direito subjetivo fundamental, que, como a
liberdade pessoal a que esta intimamente ligada, remete a exigéncia da
correspondente prestagdo por parte do Poder Publico em forma de agdo
administrativa policial preventiva e, quando for o caso, repressiva.

O sistema de justica criminal pode ter diversos atores e configuragdes de
acordo com as opgdes adotadas pelos legisladores de cada pais. No Brasil, ¢
composto por trés subsistemas, quais sejam, o policial, o judicial e o prisional.
No subsistema policial sdo desenvolvidas as atividades de prevengdo em sentido
estrito ao crime por meio do policiamento ostensivo, bem como a primeira fase
da sua repressdo através da atuacdo da policia investigativa na busca de
elementos de autoria e materialidade que justifiquem a deflagracdo da fase
judicial, quando sera formulada uma acusacdo que pode ou ndo gerar uma
condenacdo. O subsistema prisional fica encarregado da execucdo e
acompanhamento das penas determinadas pela condenagao.

Assim, em ambito processual, temos duas fases, uma pré-processual, por
meio de inquérito policial ou termo circunstanciado de ocorréncia, durante a qual
sdo buscados elementos acerca da autoria e da materialidade de um fato
possivelmente tipico, atividade esta a cargo da Policia Judiciaria, chefiada por
delegado de policia®”*, materializada pelo inquérito policial, e outra processual,

22 Além das disposicdes contidas no Codigo de Processo Penal brasileiro sobre a condugéo do

inquérito policial, a investigagao criminal presidida pelo delegado de policia estd regulamentada
hoje pela Lei n° 12.830/2013, com previsdo de poder requisicdo e regramento sobre o
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por meio da agdo penal, durante a qual o Ministério Publico ou a vitima,
conforme o caso, promovera em juizo a acusagao.

No que se refere apenas ao campo da investigacdo criminal, que possui
natureza juridica complexa, podendo ser composta por atos administrativos e/ou
jurisdicionais, existem trés grandes modelos no mundo moderno de acordo com o
orgdo encarregado pela apuragdo do delito, o Estado-investigagdo: o juizado de
instrugdo, o inquérito ministerial e o inquérito policial. Mas antes da analise de
cada um desses modelos, ¢ importante destacar o entendimento de Pitombo
(1987, p. 21-22), segundo o qual como a finalidade da investigagdo estatal é a
persecutio criminis extra juditio, com vistas ao esclarecimento de fatos e
circunstancias acerca de uma possivel pratica delituosa, pela qual até mesmo o
inquérito policial pode e deve ser visto como um procedimento judicial®”.

No juizado de instrucdo, a presidéncia da investigagdo criminal ¢ titularizada
por um magistrado, denominado juiz de instrucdo, juiz-instrutor ou juiz-
investigador. A Policia Judiciaria se afigura, neste caso, como mero 0Orgao
auxiliar, diretamente subordinada ao magistrado no plano funcional. Dentre as
atribui¢des do juiz instrutor encontram-se, por exemplo, proceder ao formal
interrogatério do suspeito, determinar medidas cautelares pessoais ou reais,
colher todos os elementos de convic¢do necessarios ao esclarecimento do fato
noticiado e requisitar pericias (PERAZZONI, 2011, p. 86).

A iniciativa e os poderes instrutorios encontram-se inteiramente concentrados
na figura do juiz instrutor. A participagdo da defesa e do 6rgdo acusador limita-se
a simples solicitacdo da realizagdo de diligéncias, as quais poderdo ser deferidas
ou ndo, a seu talante (LOPES JUNIOR, 2001, p. 72). E o sistema adotado
atualmente pela Franca e Espanha. Tem como principal fator negativo a grande
concentragdo de poder nas maos do juiz-instrutor que inclusive autoriza eventuais
medidas cautelares necessarias no curso das apuragdes.

No modelo de inquérito ministerial, o 6rgdo acusador é que preside as
investigacdes. Foi a escolha feita por Italia e Alemanha. Essa forma de investigar
acaba por concentrar muito poder nas maos de um Unico 6rgdo, o Ministério
Publico, que fica responsavel por investigar, acusar e, ainda, caso verifique a
inocéncia de algum investigado, produzir prova a seu favor, prejudicando, sem

sombras de davidas a imparcialidade das investigagdes, j4 que na Alemanha®”,

indiciamento do investigado.

23 A Lei n° 13.047/2014 consagrou esse entendimento ao estabelecer a natureza hibrida das
funcdes desempenhadas pela autoridade policial, nos seguintes termos: “Os ocupantes do cargo
de Delegado de Policia Federal, autoridades policiais no ambito da policia judiciaria da Uni&o, s&do
responsaveis pela dire¢do das atividades do 6rgdo e exercem fungdo de natureza juridica e
policial, essencial e exclusiva de Estado”.

2440 processo penal aleméo com a reforma de 1975 teve a estrutura correspondente ao ‘inquérito
sensivelmente modificada, assumindo o Ministério Publico (Staatsanwajtshaft) uma posi¢do de
supremacia na condugéo das investigagdes. No entanto, esta modificagdo contribui também para
a emancipagdo do Ministério Publico e para um novo equilibrio de poder na investigacdo
desfavoravel ao suspeito, sendo que a investigagdo preliminar vem sendo alvo de profundas

;
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por exemplo, o parquet possui o monopolio inclusive da ag¢do penal privada
(FERREIRA, 2012, p. 97).

Nesse sentido, Lopes Junior (2001, p. 97), alerta sobre os riscos da
investigacao pelo 6rgdo acusador:

Na pratica, o promotor atua de forma parcial e ndo vé€ mais que uma
diregdo.

Ao se transformar a investigagao preliminar numa via de mao Unica, esta-
se acentuando a desigualdade das futuras partes com graves prejuizos para
o sujeito passivo. E converté-la em uma simples e unilateral preparagdo
para a acusacdo, uma atividade minimista e reprovavel, com inequivocos
prejuizos para a defesa.

Por fim, tem-se o modelo do inquérito policial adotado no Brasil e
Inglaterra®”, que tem a grande vantagem de separar em Orgdos distintos as
fungdes de investigar, atribuida a Policia, de acusar, atribuida ao Ministério
Publico, e de julgar, destinada ao Judiciario, minimizando a possibilidade de
eventual parcialidade na conducdo das investigagdes. Como ja ficou
demonstrando no tdpico anterior deste capitulo, o atendimento as “regras do
jogo”, em especial aquelas presentes no texto constitucional, fazem parte do
pardmetro garantista de regular exercicio de qualquer atividade estatal, em
especial aquelas que podem ter reflexos sobre diretos fundamentais, como a
investigagcdo criminal.

Com bem pontua Valente (2009, p.317):

A investigagdo criminal compoe-se de actos juridicamente préordenados que
sdo praticados por grupos de pessoas legal e legitimamente autorizadas, que
seguem um modelo padronizado e sistematico, e que irfo dizer se existiu ou ndo
um crime, determinar os autores e reunir as provas necessarias a uma decisdo.

Nao se concebe a existéncia de um procedimento de investigagdo criminal ou
com finalidade criminal, realizado a revelia do direito e da lei. No caso, tais
instrumentos de investigagdio ndo podem embasar, sem ofensa ao devido
processo legal, acdo penal cujo proposito final € a condenacdo do individuo a
penas que poderdo lhe restringir a vida, liberdade ou propriedade. Na consecugio
do Direito Processual Penal ndo ha espago para subterfugios, pois as possiveis

criticas e de um movimento reformista no sentido de reforgo aos direitos de defesa”. (CHOUKR,
2006, p. 39).

25 “No Sistema Inglés inexiste a figura do Juizo de Instrugéo, recaindo exclusivamente sobre a
policia o dever na consecugado das investigagbes criminais, podendo avaliar os resultados dos
procedimentos investigatorios e iniciar a persecugédo criminal, com a acusagdo do suspeito e
remetendo o caso ao ‘Crown Prosecution Service’ (Servigo da Promotoria da Coroa), que devera
notificar o acusado e preparar o procedimento para julgamento”. (FERREIRA, 2012, p.99).
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consequéncias poderdo ofender aos bens mais preciosos do ser humano,
mormente a liberdade. Ora, quaisquer procedimentos, distintos daqueles
previstos por lei, cuja finalidade precipua ndo envolve a apuragdo de delitos, ndo
podem ser usados em processo criminal, uma vez que afrontam o devido
processo legal, bem como ao principio da legalidade (FANTINI, 2010, p.34).

No artigo 144, §1°, incisos I e II, da Constituicdo Federal brasileira estdo
definidas as atribuig¢Oes investigativas da Policia Federal, nos seguintes termos:

I - apurar infragdes penais contra a ordem politica e social ou em
detrimento de bens, servigos e interesses da Unido ou de suas entidades
autarquicas e empresas publicas, assim como outras infragdes cuja pratica
tenha repercussdo interestadual ou internacional e exija repressao
uniforme, segundo se dispuser em lei.

I - prevenir e reprimir o trafico ilicito de entorpecentes e drogas afins, o
contrabando e o descaminho, sem prejuizo da agdo fazendaria e de outros
orgdos publicos nas respectivas areas de competéncia.

Ja o inciso IV do mesmo dispositivo constitucional prevé as atribui¢oes
das Policias Civis, a quem compete “as fungbes de policia judiciaria e a
apuragdo de infragoes penais, exceto as militares”. Por sua vez, o artigo 4° do
Codigo de Processo Penal dispde que a “policia judiciaria sera exercida pelas
autoridades policiais no territorio de suas respectivas circunscrigoes e terda por
fim a apuragdo das infragdes penais e da sua autoria”. Os artigos seguintes do
mencionado codigo regulamentam o instrumento legal adequado onde se
formaliza a investigacdo criminal, o inquérito policial.

Para os crimes previstos no Codigo Penal Militar, a sua apura¢do deve
obedecer ao Titulo III do Cédigo de Processo Penal Militar e ser formalizada por
meio de inquérito policial militar.

Também em carater excepcional, existem alguns instrumentos normativos
que preveem a possibilidade de outras autoridades promovam investiga¢do
criminal, sem que seja estabelecido o procedimento formal a ser aplicado:

a) as Comissoes Parlamentares de Inquérito — CPIs, conforme previsdo do

art. 58, §3°, da Constituigdo da Republica de 1988;

b) as Procuradorias Gerais de Justica, que deverdo apurar o envolvimento
de membros do Ministério Publico em eventual ilicito penal , de acordo
com a Lei n.® 8.625/93 - Lei Organica Nacional do Ministério Publico;

¢) os Tribunais de Justica, Regionais Federais ou Superiores, que deverdo
promover a investigagcdo criminal quando houver possivel cometimento
de ilicito penal por magistrado, conforme prevé a Lei Complementar n.°
35/79 — Lei Orgéanica da Magistratura Nacional.

H4, ainda, duas hipoteses de atribui¢do de poder investigatorio com base em
regimento interno, ambas de questionavel legalidade:
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a) o Presidente ou Ministro do Tribunal deverd presidir inquérito ou
delegar esta fung@o a outra autoridade quando ocorrer um crime no interior
da sede do respectivo Tribunal, nos termos do artigo 43 do Regimento
Interno do Supremo Tribunal Federal e artigo 58 do Regimento Interno do
Superior Tribunal de Justiga;

b) as policias do Senado Federal e da Camara dos Deputados também
serdo responsaveis por apurar ilicitos praticados no interior das casas
legislativas, conforme a Resolugdo n° 59/2002 do Senado Federal e
Resolugdo n° 018/2003 da Camara dos Deputados.

O estabelecimento de procedimentos de investigagdo criminal ou a atribuigdo
desse poder para outras autoridades por meio de normas regimentais ou
resolugdes afronta o artigo 22, inciso I, da Constitui¢do Federal que estabelece
como competéncia privativa da Unido legislar sobre Direito Penal e Processual.
Para que o Estado possa exercer de forma legitima seu poder de persecucio
penal, ¢ preciso observar os limites exigidos pelo devido processo legal e pelo
principio da legalidade também na fase de investigagdo criminal.

Apesar da auséncia de previsdo legal expressa, o Ministério Publico vem
conduzindo diretamente investigacdes criminais no Brasil. Trata-se de tema
polémico, que ndo se pretende aprofundar neste estudo*”’, mas que ndo poderia
deixar de ser mencionado. Sdo apresentados como argumentos favoraveis a esse
posicionamento a teoria dos poderes implicitos®’’, a regra interpretativa segundo
a qual quem pode o mais (acusar) pode o menos (investigar) >**, de que no direito
comparado assim se procede, que o Supremo Tribunal Federal permite*”’, bem

26 para aprofundamento do tem, conferir Silva (2011), Bitencourt (2012) e Nucci (2012).

27 4poderes implicitos s6 podem existir quando a Constitui¢cdo for omissa, isto é, quando néo conferir
0s meios expressamente em favor do titular ou em favor de outra autoridade, érgéo ou instituigao.
Se, no entanto, expressamente outorgar a quem quer que Seja 0 que se tem como meio para
atingir o fim pretendido, ndo se pode falar em poderes implicitos. Nao ha poder implicito onde
este foi explicitado, expressamente estabelecido, mesmo que tenha sido em favor de outra
instituigdo. Enfim, o poder implicito somente pode ser reconhecido quando a Constituigdo ndo
disciplina a matéria: a competéncia que atribuida a um 6rgdo, ndo pode ser invocada por outro,
sob nenhum pretexto, como acremente sentencia Canotilho: ‘Mas sdo claros os limites dos
poderes implicitos: eles ndo podem subverter a separagéo e a interdependéncia dos 6rgdos de
soberania constitucionalmente estabelecida, estando em especial excluida a possibilidade de eles
afetarem poderes especificamente atribuidos a outros 6rgdo”” (BITENCOURT, 2012, p.133).
Investigar ndo € um menos em relagdo a acusar, assim como acusar ndo € um menos em relacéo
a sentenciar. Sao fungdes distintas. “As competéncias sdo outorgadas expressamente aos
diversos poderes, instituigbes e 6rgaos constitucionais. Nenhuma é mais, nenhuma é menos. Séo
0 que sdo, porque as regras de competéncia s§o regras de procedimento ou regras técnicas,
havendo eventualmente regras subentendidas (ndo poderes implicitos) as regras enumeradas,
porque submetidas a essas e, por conseguinte, pertinente ao mesmo titular. Ndo é o caso em
exame, porque as regras enumeradas, explicitadas, sobre investigagcdo na esfera penal conferem
esta a Policia Judiciaria, e sdo regras de eficacia plena, como costumam ser as regras técnicas”
(SILVA, 2011, p.1155).

Existe entendimento do préprio Supremo Tribunal Federal contrario a investigagédo criminal pelo
Ministério Publico, como o RHC 81326/DF. Contudo, existe uma tendéncia atual de possibilitar um
poder investigatério supletivo a Policia Judiciaria para apurar crimes cometido por policiais, por
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como que a corrupgio policial*'’ e a sua falta de estrutura impedem a apuragdo
eficiente de crimes”'",

Como objecdo a investigagdo direta pelo Ministério Publico, apresenta-se a
ofensa ao principio da legalidade (artigo 37 da Constituicdo Federal), em face da
auséncia da previsdo legal, a ofensa ao principio do devido processo legal (artigo
5°, LIV, da Constitui¢do Federal), em razdo do nio atendimento as prescrigdes do
Codigo de Processo Penal sobre quem deve conduzir ¢ como o procedimento
investigativo deve se desenrolar. A auséncia de forma, objeto, procedimento,
prazo, maneiras de conclusdo, ¢ ndo submissdo ao controle judicial, leva,
também, a viola¢do dos principios da privacidade e da publicidade. Além disso,
como o Ministério Publico ¢ a parte responsavel pela acusagdo no processo
penal, hé desrespeito ao principio da isonomia processual e paridade de armas em
relagdo ao réu, que ndo podera promover investigacdo privada, sob pena de
usurpar fungdo publica*®. Sobre a questdo do direito comparado, j4 se abordou
acima os trés modelos de investigacdo e houve uma clara opc¢ao do constituinte
brasileiro de 1988 pelo sistema inglés do inquérito policial. Por fim, em relacdo
as investigagdes realizadas por outros 6rgdos em ambito administrativo como
IBAMA, Receita Federal e o proprio Ministério Publico através do inquérito
civil, cabe esclarecer que essas investigacdes nao tém finalidade criminal, mas
seu resultado ja pode oferecer elementos suficientes para a formagdo da opinido
sobre o delito e possibilitar a apresentagdo da acdo penal em juizo. Contudo, no
caso de insuficiéncia, o trabalho a ser conduzido pela Policia Judiciaria ¢é
imprescindivel, em especial quando se trata de organizagdo criminosa que para
identificagdo de sua amplitude e extensdo com frequéncia é necessaria a
utilizagdo de técnicas especiais de investigacdo criminal que s6 podem ser
efetivadas pelo 6rgdo constitucionalmente detentor dessa atribuigao.

membros do parquet e crimes contra a administragdo publica, ainda pendente de decisao final
referente ao RE 593.727 e HC 84.548.

2% “Uma das caracteristicas do crime organizado esta no envolvimento de autoridades publicas
como um dos modos de sua agdo e de sua impunidade. Néo falta quem diga que o fato de a
policia estar na linha de frente da investigagao criminal contribui para a contaminagédo de alguns
de seus elementos, e ndo é garantido que, se o Ministério Publico assumisse tal condigéo, ficaria
imune aos mesmos riscos” (SILVA, 2011, p.1156).

21" A questao da falta de estrutura das policias se resolve dando esse estrutura, ndo usurpando suas

fungdes. O Ministério Publico também ndo possui tal estrutura, pois ja é responsavel por uma

série de atribuicdes relevantissimas, além de néo dispor de corpo técnico nem de expertise para
desenvolver a investigagéo criminal.

A profissdo de detetive particular ainda ndo é regulamentada no Brasil, mas ja existe projeto lei n°

1.211/2011 aprovado na Camera dos Deputados e ainda pendente de analise no Senado Federal,

tendo sido considerado inconstitucional a atribuicdo de natureza criminal aos detetives

particulares, por ser a atividade de apuragéo de infragdes penais atribuida constitucionalmente as

Policias Civil e Federal, ficando permitida apenas a coleta de dados e informacbes de natureza

nao criminal. O § 1° do artigo 4° do mencionado projeto de lei ficou com a seguinte redagéo: “E

vedado ao detetive particular prosseguir na coleta de dados e informagées de interesse privado

se vislumbrar indicio de cometimento de infragdo penal, cabendo-lhe comunicar ao delegado de

policia”. Disponivel em www.camera.gov.br. Acesso em 11 mar 2015.
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Voltando aos demais aspectos da investigacdo criminal, em estudo
desenvolvido em atendimento a demanda da Organizagdo das Nag¢des Unidas
para elaboragdo de um manual de formagdo em direitos humanos para forga
policiais, Lasso (2001, p. 80) ressaltou que

a investigacdo do crime constitui a primeira etapa fundamental da
administragdo da justica. Trata-se do meio pelo qual aqueles que sdo
acusados de um crime podem ser levados a comparecer perante a justiga a
fim de determinar a sua culpabilidade ou inocéncia. E também essencial
para o bem-estar da sociedade, pois o crime causa sofrimento entre a
populacdo e compromete o desenvolvimento econdmico e social. Por estas
razdes, a condugdo das investigagdes criminais de forma eficaz e em
conformidade com a lei e com os principios éticos ¢ um aspecto
extremamente importante da atividade policial.

Ao analisar os sistemas de investigagdo preliminar, Lopes Janior (2001, p.
40), estabelece como fundamento de existéncia desta fase da persecugdo penal a
sua “instrumentalidade garantista”. De um lado ela é necessaria para
fundamentar a decisdo de abertura ou ndo do juizo oral (fase processual). De
outro lado, assim como o processo nao ¢ um fim em si mesmo, a face garantista
da investigacdo criminal tem como finalidade evitar acusagdes e processos
infundados. Para Carnelutti (1997, p.338), a investiga¢do preliminar ndo se faz
para a comprovagdo de um delito, mas para excluir uma acusacdo aventurada.
Além disso, serve para evitar equivocos, um verdadeiro obsticulo judicial a
superar antes de poder abrir o processo judicial (1997, p. 346).

O processo ¢ o caminho necessario para a pena, mas antes de chegar a ela ¢
preciso percorrer todo esse caminho. A investigagdo preliminar € o primeiro
degrau da escada e, através dela, se chegard a uma gradual conceituagdo de
sujeito passivo. Com base nos elementos fornecidos na investigacao preliminar,
serdo realizados esses diferentes juizos, de valor imprescindivel para chegar ao
processo ou ao ndo processo (LOPES JUNIOR, 2001, p.45).

Além de servir de filtro processual, a investigacdo também esclarece um fato
oculto, pois aquele que rompe com as regras de convivéncia social para ofender
ou ameacar os bens juridicos tutelados pela ultima esfera de controle precisa
ocultar sua acdo e os instrumentos que utilizou para pratica-la de forma a ter
sucesso em seu intento criminoso, além de ndo desejar sofrer a consequéncia
juridica da sua conduta que ¢ a pena. Assim, na maioria dos casos, ¢ necessario
que a vitima informe ao Estado a ocorréncia do fato criminoso por meio da
formula¢do de uma notitia criminis para gerar a reagdo estatal que, conforme
apontado por Dias e Andrade (1992, p. 135), deve levar em consideragdo quatro
elementos:
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a) Indole secreta do crime: pela propria expressdo material e fatica da
conduta, pode evitar por completo a observagdo. Também os delitos sem
vitima concreta, como nos delitos contra a satide ou a fé publica, ou
naqueles em que a vitima ndo tem consciéncia da ilicitude da conduta, o
que frequentemente ocorre nos crimes econdmicos, pode prejudicar a
reagdo estatal;

b) Razdes da vitima: a vitima é considerada a mais decisiva instincia ndo
formal de selecdo, pois cerca de 90% (noventa por cento) da
delinquéncia oficial ¢ introduzida no sistema penal por meio dela.
Assim, podem existir razdes especificas que a impecam de noticiar o
fato, como a falta de confianga nas instancias formais de controle do
Estado e o desejo de evitar os incomodos resultados aleatorios da
atuacdo dessas instancias, o0 medo de represalias ou mesmo de evitar
uma exposi¢ao publica da sua condigdo de vitima e das circunstancias
em que se deu o fato criminoso;

¢) Tolerancia social: a capacidade da sociedade de absorver determinadas
taxas de criminalidade e certas modalidades de delitos. Tanto maior sera
a tolerancia da sociedade quanto menor seja a correspondéncia entre as
normas penais e as representagdes axiologicas da coletividade;

d) Reagdes privadas: existe uma tendéncia crescente de utilizar formas
privadas de resposta ao delito, revelando a falta de confianga nos
instrumentos formais de controle da criminalidade. Essas reagdes vao
desde as manifestagdes mais simples de autotutela até as reagdes para-
institucionais aplicadas por empresas, supermercados e grandes centros
comerciais.

A investigacdo criminal preliminar ainda tem uma outra finalidade de
salvaguardar a sociedade em razdo de atender ao anseio da sociedade de que as
condutas que possam configurar ilicitos penais venham a ser objetos de apuracao
pelo Estado, evitando a impunidade e proporcionando a deflagracdo do processo
penal que pode culminar como uma justa punicdo aquele que descumpriu as
normas de conduta social. Apds pontuar que a investigagdo preliminar protege a
sociedade pelo afastamento da certeza de impunidade, pelo seu carater oficial,
pelo estimulo negativo para pratica de novas infragdes e possivel impedimento da
consumacgdo de um delito, Lopes Junior (2001, p. 45) ressalta também a sua
funcdo cautelar nesse contexto, afirmando que

podem ser adotadas medidas que tenham natureza pessoal, patrimonial ou
probatoria. A produgdo antecipada de provas pertence a classe das medidas
de protegdo da prova, pois visa assegurar provas técnicas ou testemunhais.
Sem embargo, ndo ¢é esta a unica manifestagdo da fungdo cautelar. As
medidas cautelares patrimoniais tém como objeto garantir o pagamento das
custas do processo e/ou o ressarcimento dos prejuizos causados pelo delito,
ou seja, basicamente assegurar a eficacia da sentenga condenatoria com
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relacdo as responsabilidades civis. Isso também contribui para manter a
tranquilidade social e a confianga no funcionamento da justica.

Mas, sem duvida, sdo as medidas cautelares de carater pessoal que
exteriorizam com mais clareza a protegdo da sociedade e o
restabelecimento da paz social afetada pelo delito.

Assim, resta claro que a investigacdo criminal € uma protecdo ao cidaddo no
sentido de que ndo sera submetido a um processo abusivamente, mas também
uma defesa conferida a sociedade de que os atos ilicitos serdo efetivamente
reprimidos, ainda que aquele que os praticou tente se furtar da responsabilizacao
penal por meio da ocultagio do fato criminoso ou de seus instrumentos e
proveitos.

A atividade da Policia Judiciaria é, portanto, de suma importancia para o
sucesso da segunda fase da persecucdo penal. Ndo s6 porque nela devem ser
observados também os limites a atuagdo estatal, mas também em razdo da
atividade de investigacdo ser o meio mais legitimo para apurar a conduta de
individuos que ofendem os valores penal penalmente tutelados e, portanto, mais
caros de uma sociedade, e depois levar ao seu processamento, julgamento e
puni¢do, assegurando a liberdade daqueles que foram ofendidos. Sem seguranca,
ndo ha liberdade.

Canotilho (1993, p. 407), destaca que a funcdo de direitos de defesa dos
cidaddos se cumpre sob uma dupla perspectiva: juridico-objetiva — com “normas
de competéncia negativa para os poderes publicos, proibindo fundamentalmente
as ingeréncias destes na esfera juridica individual” e juridico-subjetiva — por
meio do “poder de exercer positivamente direitos fundamentais (liberdade
positiva) e de exigir omissoes dos poderes publicos de forma a evitar agressoes
lesivas por parte dos mesmos (liberdade negativa)”.

Contudo, ndo se pode esquecer que o Estado também tem deveres de
protegdo, que para Sarlet (2007, p. 165), devem ser exercidos

no sentido de que a este incumbe zelar, inclusive preventivamente, pela
protecao dos direitos fundamentais dos individuos ndo somente contra os
poderes publicos, mas também contra agressdes provindas de particulares
e até mesmo de outros Estados. Esta incumbéncia, por sua vez, desemboca
na obrigagdo de o Estado adotar medidas positivas da mais diversa
natureza (por exemplo, por meio de proibi¢des, autorizacdes, medidas
legislativas de natureza penal etc.), com o objetivo precipuo de proteger de
forma efetiva o exercicio dos direitos fundamentais.

Como toda atividade da administragdo publica, a atividade de investigacdo
criminal, parte da politica de seguranga publica do Estado, deve atender ao
principio da eficiéncia, consagrado no texto constitucional brasileiro a partir da
emenda constitucional mimero 19 de 1998 que o incluiu expressamente no caput
do artigo 37.
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O principio da eficiéncia ¢ dotado de normatividade suficiente para, na
condi¢do de principio juridico-politico, vincular as atividades da administracao
publica, impondo-lhe, como corolario do principio da prossecucao do interesse
publico e decorrente da propria ideia de dignidade da pessoa humana, um
verdadeiro dever de otimizagdo das relagcdes meio-fim e de orientagdo para o bem
comum (BATISTA JUNIOR, 2004, p. 130).

Bulos (2007, p. 644) define esse principio como aquele que prescreve que o
aparelho estatal deve se revelar apto a gerar beneficios, prestando servigos a
sociedade e respeitando o cidaddo contribuinte. Advoga que a eficiéncia traduz a
ideia de presteza, rendimento funcional, responsabilidade no cumprimento de
deveres impostos a todo e qualquer agente publico, com o objetivo de obter
resultados positivos no exercicio dos servigos publicos, satisfazendo as
necessidades basicas dos administrados. Seria um reclamo contra a burocracia
estatal, avessa a resolu¢dao imediata e rapida de problemas, e contra a conduta
tecnocratica, que se volta contra a qualidade final dos servicos que podem ser
prestados para satisfacao do usuario.

E importante ressaltar que, embora as raizes do conceito de eficiéncia estejam
no campo da ciéncia da administragdo, na seara juridica, ndo se confunde com
mera economicidade. Conforme destaca Almeida Neto (2013, p.143):

E por nio se limitar a uma mera analise quantitativa que a eficiéncia,
no campo juridico, apresenta singularidades. Muitas vezes, um
determinado ato conquanto tenha causado prejuizos para a administragao,
ndo pode ser rotulado de ineficiente se, nas circunstancias faticas em que
foi praticado, assegurou concretamente a dignidade da pessoa humana ou
satisfez necessidades coletivas. E por estar orientado também para o bem
comum e permeado pelo valor fundamental da dignidade da pessoa
humana que o principio, quando inserido no sistema de valores
constitucionais, ganha conteudo proprio, para além de uma abordagem
meramente econdmica.

Nesse sentido, Modesto (2000, p. 65) aponta que para atendimento ao
principio além da exigéncia da racionalizacdo e otimizacdo no uso dos meios,
também ¢é preciso que os resultados tenham qualidade e satisfatoriedade. Em
outras palavras, ndo basta simplesmente atender a nogdo de economicidade do
ato praticado pela administracdo, mas se deve buscar também o resguardo da
dignidade da pessoa humana e o atendimento das necessidades coletivas.

A andlise da efetividade implica, portanto, na verificagdo do resultado
positivo do ato realizado. Trazendo essa nog¢ao para o processo penal, significa
que um ato investigacdo ou processual gerou o efeito que dele se espera. Assim, a
obtengdo de elementos sobre a pratica de um ato ilicito deve ser célere, sob pena
de ndo se prestar mais ao fim pretendido, por ndo ser mais encontrado. Por outro
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lado, um elemento probatério colhido durante uma investigagdo tem como
objetivo a instrucdo processual e para tanto, ¢ preciso obedecer ao devido
processo legal em sua coleta, sob pena de ndo se atingir o fim almejado, pois
provas ilicitas ndo podem ser utilizadas no processo.

O Instituto de Pesquisa Econdmica Aplicada — IPEA, elaborou estudo sobre a
eficiéncia do sistema de justica criminal no Brasil, coordenado por Ferreira e
Fontoura (2008, p. 39), e propde como medida para verificacdo do desempenho
da apuragdo de crimes pela policia a verificagdo da propor¢do de crimes
registrados que chegam até a denuncia (ou queixa-crime) nos procedimentos
ordinarios ou sumarios da Justi¢a criminal relativos aos casos de crimes comuns,
ou até¢ a audiéncia preliminar de procedimento sumarissimo nos casos de infragdo
de menor potencial ofensivo. Quanto maior a propor¢ao, mais eficaz seria a agao
da policia.

Contudo, esse parametro de analise pode trazer falsos resultados, pois ¢
preciso relembrar que a finalidade da atividade de investigagdo criminal ndo ¢
apenas possibilitar a dentincia de um crime, mas também levantar elementos
minimos que justifiquem a deflagracdo ou ndo de uma agdo penal, podendo se
chegar a conclusdo que esses elementos ndo existem ou mesmo de que o fato
investigado sequer configurou uma agdo penalmente relevante. Nao se esqueca,
ainda, da funcdo cautelar de producao antecipada de provas comentada acima.

Por outro lado, como o proprio estudo reconhece, a eficacia do trabalho
policial depende da ajuda da populacdo e de 6rgdos publicos ou privados. As
informagoes disponibilizadas por vitimas, testemunhas e organizagdes sdo
fundamentais no registro e apurac¢do de crimes e na deteng¢do de infratores
(Fereira e Fontoura, 2008, p.41).

Em sintese, o bindmio eficiéncia e garantismo, no processo penal, traduz-se
na necessidade de se balancear adequadamente os direitos fundamentais a
liberdade e a seguranga. Desse modo, a persecucdo penal sera eficiente e
garantista, se atingir, em prazo razoavel, um resultado justo, consistente na
atuacdo do direito punitivo, com a observancia dos meios essenciais para a defesa
da liberdade do acusado (FERNANDES, 2005, p. 40).

A sociedade contemporinea ndo pode prescindir dos mecanismos hoje
existentes para o efetivo combate & macrocriminalidade que instrumentalizem o
processo penal, como a interceptacdo telefonica e telematica, as buscas
domiciliares e acesso a dados dos investigados, institutos, alias, utilizados por
todos os paises responsaveis e civilizados (SANCTIS, 2009, p. 91). Mas ¢
preciso compatibilizar o emprego dessas técnicas com os direitos fundamentais
dos investigados, aplicando-as apenas quando realmente necessarias e apenas
para os casos mais importantes.

A historia do processo penal ¢ marcada por movimentos pendulares, ora
prevalecendo ideais de seguranga social, de eficiéncia repressiva, ora
predominando pensamentos de prote¢do ao acusado, de afirmagdo e preservacao
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de suas garantias. De acordo com Fernandes (2010, p.19), essa diversidade de
encaminhamentos ¢ manifestagdo natural da eterna busca de equilibrio entre o
ideal de seguranca social e a imprescindibilidade de se resguardar o individuo em
seus direitos fundamentais, uma dicotomia representada pelo confronto entre
eficiéncia e garantismo no processo penal, mas “em uma visdo moderna, esses
dois vetores ndo se opdem, pois ndo se concebe um processo eficiente sem
garantismo”.

3. A POSSIBILIDADE DE RELATIVIZACAO DOS DIREITOS FUNDAMENTAIS
DO INVESTIGADO

As Constituicdes dos Estados surgiram como instrumento de limitagdo do
poder politico e como forma de assegurar direitos e garantias individuais aos seus
cidaddos. Com o decorrer do tempo e a evolugdo da vida em sociedade, passaram
a abarcar outros temas e a ter maior protagonismo na regulacdo das relagdes
sociais e no estimulo a determinados valores. Diversas conceituagdes doutrinarias
de Constituicdo podem ser encontradas, classificaveis em socioldgicas, politicas
ou juridicas, de acordo com o enfoque que se pretende dar.

Expoente da concepcdo sociologica, Lassale (1988, p.37) defendeu que a
Constituigdo escrita ¢ mera folha de papel e que a Constituigdo real seria, na
verdade, resultado da soma dos fatores reais de poder de uma nacdo. Schmitt
(1982, p. 46-47) via a Constituigdo como decisdo politica fundamental da
unidade politica, distinguindo a Constituicdo propriamente dita, que se refere
aquelas normas de grande relevancia juridica, sobre organizagdo do Estado,
principios democraticos e direitos fundamentais, dos demais dispositivos que
tratam de outros assuntos, mas também estdo contidos na Constituigdo,
denominando-os apenas de leis constitucionais.

A visdo juridica de Constituicao foi elaborada de forma mais cientifica por
Kelsen (2006, p. 222), segundo o qual haveria uma norma fundamental
hipotética, de carater ldégico-juridico, que da fundamento & criagdo da
Constituigdo em sentido juridico-positivo e a todo o direito positivo. Preocupado
com a compreensdao material de Constituicdo e em oposicdo ao conceito
meramente formal de Kelsen, Smend (1985, p.132) definiu Constitui¢do como a
ordenacdo juridica da dindmica vital do processo de integracdo do Estado, cuja
finalidade ¢ a perpétua reimplantaco da realidade total do Estado.

Apesar do esforco de se encontrar um conceito que retrate a importancia da
Constituigdo tanto no plano formal quanto no plano material, ou que englobe as
suas dimensoes socioldgica, politica e juridica, isso ainda ndo foi possivel. Como
constatou Bonavides (2004, p.93), “a palavra Constituicdo ndo basta, hoje, no
campo do Direito Constitucional, para exprimir toda a realidade pertinente a
organizagdo e funcionamento das estruturas basicas da sociedade politica”.
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Para superar esse problema, passou-se a utilizar a expressdo sistema
constitucional®"?, que ¢ mais abrangente e leva em consideragdo a complexidade
do fenomeno juridico que ndo se restringe a norma, mas também inclui fatos e
valores sociais. Mesmo ndo sendo o conceito de sistema univoco, a expressao da
ideia de limite, contornos do ordenamento juridico, permitindo estabelecer o que
faz parte dele ou ndo.

Tem-se, assim, a Constituigdo como marco inaugural do sistema juridico, que
tem por finalidade regular racionalmente a conduta humana e ao mesmo tempo
assegurar os valores da pessoa humana, em especial sua dignidade. Além de
especifico em relagdo aos demais, o sistema juridico € aberto, pois

tem uma estrutura dialdgica, traduzida na disponibilidade e capacidade de
aprendizagem das normas constitucionais para captarem a mudanga da
realidade e estarem abertas as concepcdes cambiantes da verdade e da
justica (CANOTILHO, 1993, p. 165).

Sob outro prisma, ¢ em decorréncia de sua abertura, o sistema juridico
também ¢ dinamico, ndo s6 pela possibilidade de criacdo e revogacdo de normas
juridicas como apontado por Kelsen, mas principalmente em razdo da mutagao
das significagdes normativas manifestada através da interpretagdo e aplicagdo das
normas juridicas (NEVES, 1988, p. 31-32).

A Constitui¢do, portanto, deve ser analisada como um dindmico sistema
aberto de regras e principios. Neste trabalho, ndo se discutira a fundo a polémica
distingdo entre principios e regras’'', mas ¢ preciso pontuar que enquanto as
regras seguem a logica do tudo ou nada, os principios constitucionais permitem o
balanceamento de interesses, de acordo com seu peso € a ponderacdo de outros
principios eventualmente conflitantes (CANOTILHO, 1993, p. 168).

De acordo com Alexy (2008, p.103), os principios seriam mandamentos de
otimizacdo que exigem que algo seja realizado dentro das possibilidades juridicas
e faticas existentes, conforme cada caso concreto. Defende, ainda, o autor aleméo
a aplicacdo da teoria dos principios a teoria dos direitos fundamentais,
ensinamento este seguido no presente estudo para analise do direito a privacidade
€ seus consectarios, objeto de nossa pesquisa.

A teoria de Alexy teria como fundamento a elucidagdo e a clarificagdo do
discurso ético, pois como individuos resolvem conflitos e coordenam agdes pelo
uso da linguagem, falando uns com os outros, isso implica que o discurso, e ndo a
propaganda ou a violéncia, é a mais basica forma de agdo humana (MENEDEZ,

13 para Carvalho (2008, p. 23), a expressao sistema constitucional “fraduz o sentido tomado pelo
texto constitucional, em face da ambiéncia social, a cujas pretensbées esta sujeito em escala
crescente, retratando a globalidade do fenémeno de ordenacgéo juridica fundamental do Estado e
da sociedade”.

#Para aprofundar o tema, conferir Avila (2005).
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2004, p. 2). Em razdo da abertura do texto legal que possibilita a existéncia de
hard cases, nos quais o magistrado ndo pode se limitar a dizer a lei,
simplesmente porque sua redagdo ndo oferece uma solugdo incontroversa para o
caso concreto, & preciso buscar solugdes racionais para esse problema®'’.

A Constituigdo prevé diversos direitos e deveres que eventualmente entram
em conflito em determinados casos concretos e que, por isso, podem ser
limitados, de sorte que ndo ha direito fundamental absoluto. A Declaragdo de
Direitos proclamada na Franga em 1789 ja previa em seu artigo 4°, como limites
das liberdades de cada, um o gozo dessas mesmas liberdades pelos outros
membros da sociedade (COLLIARD, 1972, p.109).

Contudo, os direitos fundamentais ndo encontram limites apenas em outros
direitos da mesma natureza, mas também no interesse publico especifico com
base em outros valores ¢ normas desde que igualmente constitucionais. Nessa
segunda situacdo estdo em jogo direitos fundamentais e bens da coletividade ou
do Estado constitucionalmente protegidos.

Alexy (2008, p. 94-95) traz um interessante exemplo de choque entre direitos
fundamentais e interesses do Estado julgado pelo Tribunal Constitucional
alemdo. Um acusado em um processo penal estaria impossibilitado de participar
de uma audiéncia em razdo do risco de sofrer um derrame cerebral ou um infarto.
Nesse caso haveria uma colisdo entre o direito estatal de garantir uma aplicacao
adequada do Direito Penal ¢ o interesse do acusado de manter incélume sua vida
e sua integridade fisica.

Para solucionar o problema, o doutrinador aleméo constata que abstratamente
ambos os interesses estdo no mesmo plano e propde que seja feito um
sopesamento’'® entre os interesses conflitantes no caso concreto para decidir qual
deles deve prevalecer, aplicando-se o principio da proporcionalidade para se
chegar a solugdo adequada.

De acordo com esse principio, trés maximas parciais devem ser observadas.
A primeira, da adequagdo, impde que o meio empregado deve ter idoneidade para
alcangar o resultado pretendido. E um critério negativo que elimina meios nio

%1% Na obra A Teoria da Argumentagao Legal, Alexy busca responder a questdo de como argumentar

de forma legal os hard cases, “where and to what extent value-judgments are required, how the
relationship between these value-judgments and the methods of legal interpretation as well as the
propositions and concepts of legal dogmatics are to be determined, and how these value-
judgments can be rationally grounded or justified”. Conferir Alexy (1989, p. 7).

218 “A lej de colisGes significa, em primeira linha, aquilo que resulta das colisées. Porém, ela ndo tras
nenhuma evidencia de como tais embates devam ser resolvidos. E ai que entram em cena as
chamadas ponderagdes de principios. A técnica de ponderagéo é que trard a medida mais efetiva
para a resolugao das colisbes como ocorre com a vida e a dignidade na anencefalia fetal; através
dela, afasta-se o principio que, diante das condicbes féticas e juridicas observadas no caso
concreto, tenha um peso menor. Para tanto, a ponderagéo estrutura-se por trés fases gradativas:
a primeira defini o grau de limitagdo a um principio; na segunda, se verifica a importancia de se
efetivar outro comando principiolégico e na terceira, pondera-se se a efetivagdo de um principio
justifica a limitagdo do primeiro” (XAVIER, 2012, p.228).
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adequados. Além disso, se existir mais de um caminho a ser trilhado, aquele
menos gravoso deve ser escolhido. Por fim, deve ser realizada a ponderacao
propriamente dita (ALEXY, 2008, p. 116-117).

As maximas parciais da adequacdo e da necessidade expressam mandamento
a ser otimizado em relagdo as possibilidades faticas e ndo tratam de ponderacdo,
mas do modo de evitar intervengdes em direitos fundamentais que sem custos
para outros principios sdo evitaveis. A maxima parcial da proporcionalidade em
sentido restrito se refere as possibilidades juridicas, que sdo os principios ou
normas de direitos fundamentais em jogo na colisdo. E o campo onde se efetiva a
ponderagao.

A técnica da ponderacdo desenvolvida por Alexy é objeto de criticas
especialmente apresentadas por Habermas®'’, que propde o modelo do discurso
de aplicagdo proposto por Klaus Giinther, segundo o qual o debate juridico
comporta dois niveis discursivos: discursos de justificacdo e de aplicacdo. A
teoria criada por Gilinther ¢ que a justificagdo de normas e a aplicagdo de normas,
sejam elas regras ou principios, tém objetivos diferentes e sdo guiadas por
principios norteadores especificos. Somente a fundamentacdo de normas ¢
orientada pelo principio da universalidade, idealizado por Habermas — assim
representado por Glinther: (U) — ao passo que a aplicagdo de normas ja
fundamentadas aos casos concretos exige uma perspectiva distinta. Logo,
Glinther visa exonerar o instante da fundamentacdo do excesso de tarefas que
fariam corretas as criticas que apontam a inviabilidade pratica de (U). O proprio
Habermas aceitou a necessidade de reformulag@o do principio (U) nos termos em
que Klaus Giinther sugere. (HABERMAS, 1997, p.215-216).

A técnica da ponderacdo ndo significa uma simples solugdo silogistica, mas
um processo explicito e transparente de argumentagdo legal. O objetivo €

27 QOliveira (2004, p. 535) considera a resposta obtida por meio da ponderagéo como inadequada ao
paradigma procedimental do Estado democratico de direito, apontando os seguintes problemas
que sintetizam as criticas de Habermas:

a) ao se admitir uma compreensdo dos principios juridicos como mandamentos de otimizacgao,
aplicaveis de maneira gradual, Alexy emprega uma operacionalizagao prépria dos valores: isso
faria, entdo, com que os principios perdessem a sua natureza deontoldgica, transformando o
codigo binario do Direito em um cédigo gradual;

b) como consequéncia desse raciocinio, o Direito passaria a indicar o que é preferivel, em vez de o
que é devido;

c) o Direito — como pretensdo de universalidade sobre a corregdo de uma agdo — entdo, ndo mais
pode ser considerado como um “trunfo”, como quer Dworkin, nas discussbes politicas que
envolvam o bem-estar de uma parcela da sociedade; desnatura-se, portanto, a tese sobre a
prevaléncia do justo sobre o bem, como preceitua Rawls;

d) a tese de Alexy nega a diferenciagdo entre discursos de justificacéo e discursos de aplicacao,
transformando a atividade judiciaria em um poder constituinte permanente;

e) olvida-se da racionalidade comunicativa, uma vez que todo o raciocinio é pautado por uma
racionalidade instrumental, deixando a aplicagao juridica a cargo de um raciocinio de adequagéao
de meios a fins, ficando em segundo plano a questdo da legitimidade da decisdo juridica;
exatamente por isso o raciocinio sobre a ponderagdo acaba por cair em um decisionismo de
cunho irracionalista, isto &, auséncia de uma racionalidade comunicativa.
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estabelecer um critério que permita a replicacdo do julgamento para avaliar sua
precisdo. Apesar disso, devido a limitagdes cognitivas humanas, a argumentagio
legal nunca vai ter a precisdo de um calculo matematico, mas pelo menos inclui o
elemento da racionalidade na atividade (MENEDEZ, 2004, p.10).

Nas investigacdes criminais que versam sobre crimes cibernéticos, a busca
dos vestigios de autoria e materialidade frequentemente deve ser realizada por
meio de técnicas de investigacdo que podem se chocar com os direitos
fundamentais previstos nos incisos X, XI e XII do artigo 5° da Constitui¢@o
Federal Brasileira, quais sejam, direito a privacidade, inviolabilidade do
domicilio e das comunicagdes, que serdo analisados mais adiante neste estudo.

Fernandes (2009, p. 10-12), apds refor¢ar que ndo hd antagonismo entre
eficiéncia e garantismo, ressalta que a utilizacdo de meios especiais e
investigacdo e de produgdo de prova, em especial referente a criminalidade
organizada, podem representar limitagdes a direitos ou garantias constitucionais
e, portanto, para serem aceitos devem atender ao principio da proporcionalidade,
com lei prévia que as regulamente, com as seguintes especificagdes:

a) pessoas legitimadas a solicitar o uso desses meios especiais de
investigacdo, as autorizadas a emprega-los em suas atividades e as encarregadas
de fiscalizar a sua utilizagao;

b) condicionamento do uso do meio em causa a prévia, circunstanciada e
fundamentada deciso judicial, com exce¢des somente para situagdes em que, em
virtude de urgéncia, isso seja impossivel ou desaconselhado;

¢) enunciagdo dos requisitos para sua concessao.

Interessa saber até onde a atividade de investigag@o criminal pode ir sem que
ofenda esses direitos do investigado e quando, mesmo que possa haver ofensa a
esses direitos, sera razoavel relativiza-los, em sede legal ou judicial, em prol do
direito da coletividade a seguranga publica e do dever do Estado de promové-la.

As técnicas investigativas serao objeto do terceiro capitulo deste estudo, mas
antes de inicia-lo, serdo abordados o direito a privacidade, o sigilo de dados ¢ a
inviolabilidade do domicilio e das comunicagdes em face da necessidade de
promogao da investigagdo criminal.

3.1 Direito a privacidade

Para que o individuo possa se autodeterminar e desenvolver sua
personalidade, precisa ter liberdade de agdo para agir ¢ decidir longe da
perturbagdo de terceiros. Sem sigilo, o desenvolvimento intelectual pode ficar
prejudicado. Por isso, o constituinte brasileiro de 1988 declarou o direito
fundamental a privacidade no inciso X do seu artigo 5° ao considerar como
inviolaveis a intimidade, a vida privada, a honra ¢ a imagem das pessoas. No
entanto, especialmente apos o advento dos avangos tecnologicos, esta cada vez
mais facil o acesso a informagdes pessoais privadas®'®.

¥ Segundo Silva (2006, p.209), o amplo sistema de informacdes computadorizadas gera um
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O termo privacidade ¢ utilizado em uma acepgdo ampla, para incluir as
manifestacdes da esfera intima da pessoa fisica, tais como sua forma de vida, as
relagdes familiares e afetivas, seus habitos, sua particularidade, seus
pensamentos, seus segredos, seus planos futuros. E o direito de estar s6, ou right
of an individual to live a life of reclusion and anonimity, como decorréncia do
direito a privacidade®”®, consagrado na doutrina e jurisprudéncia americana desde
1873 por meio do Juiz Cooly (BULOS, 2007, p.147).

A privacidade, como direito subjetivo fundamental, tem por conteido a
faculdade de constranger os outros ao respeito ¢ de resistir a violagdo do que lhe
¢ proprio, isto ¢, das situacdes vitais que, por dizerem sé respeito a ele, deseja
manter para si, ao abrigo de sua Unica e discricionaria decisdo. O objeto desse
direito, ou seja, o bem a ser protegido, que pode ser uma coisa, nao
necessariamente fisica, é a integridade moral do sujeito (FERRAZ JUNIOR,
1993, p. 440).

Rodata (2008, p.93) destaca dois aspectos em torno do conceito de
privacidade determinados pelas mudancas decorrentes das tecnologias da
informacao. De um lado, ocorreu

uma redefini¢cdo do conceito de privacidade que, além do tradicional poder
de exclusdo, atribui relevancia cada vez mais ampla e clara ao poder de
controle. Por outro lado, o objeto do direito a privacidade amplia-se, como
efeito do enriquecimento da nogdo técnica da esfera privada, a qual
compreende um numero sempre crescente de situagdes juridicamente
relevantes.

hoje a sequéncia quantitativamente mais relevante ¢ “pessoa-informagao-
circulagdo-controle”, e ndo mais apenas “pessoa-informagdo-sigilo”, em
torno da qual foi construida a nogdo basica de privacidade. O titular do
direito a privacidade pode exigir formas de “circulagdo controlada”, e nao
somente interromper o fluxo das informagdes que lhe digam respeito.

Nesse contexto, é importante ressaltar que a vida privada® protegida

processo de esquadrinhamento das pessoas, que ficam com sua individualidade inteiramente
devassada. O perigo é tdo maior quanto mais a utilizagdo da informatica facilita a interconexao de
ficharios com a possibilidade de formar grandes bancos de dados, que desvendem a vida dos
individuos, sem sua autorizagdo e até sem seu conhecimento.

#® O Tribunal de Justica da Unido Europeia (TJUE) reconheceu em 13 de maio de 2014 o direito dos
cidadaos de serem “esquecidos” na internet, ou seja, de poderem pedir ao Google e a outros
buscadores que retirem os links a informagbes que os prejudicam ou ja ndo sdo pertinentes.
Somente em um dia (30/05/2014), a empresa Google recebeu 12 mil pedidos de internautas
europeus para que seus nomes desaparecem do seu motor de buscas, ao que a imprensa
chamou de um novo “direito ao esquecimento”, que nada mais é que uma decorréncia do direito a
privacidade. (Disponivel em <http://www1.folha.uol.com.br/tec/2014/06/1463681-google-recebeu-
12-mil-pedidos-de-direito-ao-esquecimento-em-um-dia.shtmI> Acesso em 04 jun 2014).

20 vida privada e intimidade s&o conceitos que carregam consigo uma grande controvérsia no
campo do direito, razdo pela qual trataremos os dois termos como sindnimos nesse estudo. De
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constitucionalmente ¢ aquela intima, abrangendo inclusive as informagdes
armazenadas em meios digitais, como computadores pessoais e smartphones.
Contudo, a protecao constitucional ndo inclui a vida exterior, divulgada para um
numero irrestrito de pessoas, mormente na atual sociedade informatizada, onde as
pessoas estdo a todo tempo expondo suas vidas em redes sociais.

Conforme constatado por Rodata (2008, p. 105), o reconhecimento do
direito a privacidade como direito fundamental vem acompanhado de um sistema
de excegdes que tende a determinar sua aceitagdo social e sua compatibilidade
com interesses coletivos.

As formas de limitagdo mais difundidas, que chegam a sacrificar a
tutela da privacidade em prol de outros interesses, considerados
temporariamente ou ndo como prevalecentes, sdo bem conhecidas ¢ em
muitos casos estdo previstas na propria legislagdo sobre bancos de dados.
Dizem respeito sobretudo a interesses do Estado (seguranga interna ou
internacional, policia, justica) ou a relevantes direitos individuais e
coletivos (tradicionalmente, o direito a informagdo, sobretudo como
liberdade de imprensa; e cada vez mais intensamente o direito a saude,
principalmente em sua dimensio coletiva).

Considerando a crescente utilizacdo dos meios digitais para a pratica de
crimes ou a presenga de vestigios nessas plataformas que possam elucidar a
autoria ou a materialidade delitiva, tem-se como razoavel o afastamento do
direito a privacidade para a investigagdo criminal, prevalecendo o dever do
Estado de promover a persecu¢do penal em face do direito individual do
investigado de ter sua privacidade resguardada. Mas € preciso analisar o caso
concreto para saber se ¢ necessaria autorizacdo judicial para o desenvolvimento
da técnica investigativa, bem como se ndo ha outro meio disponivel para a coleta
da prova.

Nesse sentido, Tucci (1993, p. 419) assevera que os proclamados direitos
do individuo integrante da comunidade pdem-se como auténticas barreiras contra
a atuacdo dos agentes estatais da persecugdo penal e dos orgdos do Poder
Judiciario, limitando-a no interesse da privacidade, cuja asseguragdo constitui
exigéncia inarreddvel do Estado de Direito. Mas o Estado, no exercicio do poder-
dever de punir, no curso da persecugdo penal, pode limitar a tutela da intimidade
e da vida privada do individuo, nos termos da Lei Maior. A diminui¢do, porém,
ha que estar vinculada e ser proporcional ao fato perquirido. (PITOMBO,2012, p.
685)

acordo com Dotti (1980, p.137), a mobilidade e a extensdo do bem juridico protegido, ou seja, a
liberdade através do isolamento, ndo permitem e nem recomendam a formulagdo de um conceito
definitivo, mesmo porque ndo é possivel estabelecer os limites fisicos e espirituais dos ambientes
de privacidade.
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3.2 Sigilo de dados, inviolabilidade do domicilio e das comunicagoes

A intimidade, espécie de privacidade, mantém forte ligagdo com os direitos
declarados nos incisos XI e XII do artigo 5° da Constituicdo Federal, quais sejam,
a inviolabilidade de domicilio e o sigilo de correspondéncias e da comunicagdo
de dados. Contudo, como esclareceu Carvalho (2007, p.137) ao tratar do sigilo
bancario, o objeto de protegdo do inciso XII ¢ a comunicagdo de dados
informaticos, ou seja, o ato de transmitir ¢ receber dados eletronicamente para
que a informagdo repassada ndo venha a ser conhecida por pessoa estranha a
relagdo comunicativa, enquanto que o inciso X protegeria os dados informaticos
de forma estanque, desde que o seu conhecimento por terceiros afete ou possa
afetar a privacidade de alguém. Portanto, temos o sigilo de dados como
decorréncia do direito a privacidade®'.

A inviolabilidade do domicilio, por sua vez, esta protegida pelo inciso XI da
Constituicdo Federal, nos seguintes termos: “a casa é asilo invioldavel do
individuo, ninguém nela podendo penetrar sem consentimento do morador, salvo
em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o
dia, por determinagdo judicial”.

Quanto ao conceito de casa e domicilio, a doutrina consolidou, ao longo dos
anos, interpretacdo bastante ampla, destacando que devem ser considerados
domicilio, para fins de busca e apreensdo, as casas e o0s apartamentos
propriamente ditos, devidamente habitados, bem como as areas contiguas, como
quintais e garagens. Também serd considerada casa o quarto de hotel, de
pousada, de pensdo ou qualquer outro lugar fechado utilizado como morada de
alguém (por exemplo: edificio abandonado que esteja sendo utilizado como
moradia de andarilhos). Igualmente serfo considerados casa, para fins de busca
domiciliar, o consultorio médico, o escritorio de advocacia ou outro lugar nio
aberto ao pliblico em que alguém exerce profissio (BADARO, 2008, p. 272).

A inviolabilidade das comunicagdes, por fim ¢é a garantia de cada individuo
poder se relacionar com outras pessoas e, para tanto, utilizar os instrumentos de
comunicagdo existentes, sem que o conteido de suas conversas seja
disponibilizado a terceiros sem seu consentimento. Existem certas manifestacdes
da pessoa que se destinam a permanecer inacessiveis ao conhecimento alheio, ou
acessiveis a um grupo reduzido de pessoas, a quem o sujeito permita tal
comunicagdo (FREGADOLLE, 1998, p. 87).

O inciso XII do artigo 5° da Constituicdo Federal prevé a inviolabilidade do
sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas. Gomes Filho (1997, p. 121), ao tratar da questdo do
sigilo das comunicacdes, esclarece que

21 Nesse sentido, conferir Ferraz Junior, 1993, p. 439: “a inviolabilidade do sigilo de dados &

correlata ao direito fundamental a privacidade”.
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tradicionalmente, até porque essa era a unica forma de comunicagao entre
as pessoas que estavam em lugares diversos, o objeto da protegdo estava
limitado a correspondéncia epistolar, mais recentemente, com os avangos
da tecnologia, problemas correlatos e delicados surgiram igualmente em
relagdo as formas modernas de comunicagdo, e especialmente as
telegraficas, de dados informatizados e telefonicas.

O preceito constitucional em tela, portanto, se destina a todo tipo de
comunicagdo e protege o particular contra agdes infundadas do Estado, assim
como os demais membros da coletividade. Sobre os progressos tecnologicos,
especialmente na area de telefonia, Avolio (2003, p. 90) destaca que

o emprego de meios eletronicos para conhecer ou documentar o contetido
de conversacdes telefonicas é, atualmente, bastante comum e difundido.
Devido aos progressos da tecnologia, sdo, na pratica, acessiveis ndo apenas
as autoridades publicas, mas também ao homem comum.

Apesar disso, o sigilo das comunicagdes é um valor constitucional a ser
protegido pelo Estado, apenas podendo ser afastado dentro das condig¢des
previstas constitucionalmente e na Lei n® 9.296/96, que inclusive criminaliza a
interceptacdo clandestina de comunica¢do com pena de dois a quatro anos de
reclusao”””.

Ao tratar das técnicas de investigacdo especiais que tém reflexos sobre esses
direitos e garantias fundamentais, voltaremos ao assunto, mas antes, sera feita
uma breve analise do tratamento dado ao tema pelo direito norte-americano.

3.3 Privacidade e investiga¢do criminal nos Estados Unidos da América
No direito norte-americano, o assunto esta regulamentado pela quarta emenda
a Constitui¢ao Federal dos Estados Unidos, que prevé que

o direito do povo a inviolabilidade de suas pessoas, casas, papéis e haveres
contra busca e apreensdo arbitrarias ndo podera ser infringido; e nenhum
mandado serd expedido a ndo ser mediante indicios de culpabilidade
confirmados por juramento ou declaragdo, e particularmente com a
descri¢do do local da busca e a indicagdo das pessoas ou coisas a serem
apreendidas®®.

222 5obre 0 bem juridico tutelado pela vedagédo a interceptagdo telefénica ndo autorizada, Medroni
(2012, p. 132) cita duas teorias, originariamente alemas, uma que afirma que deve ser protegida a
confidencialidade da palavra, fundamentada pelo perigo de que as palavras desautorizadamente
cheguem pelo seu prolator ao conhecimento de pessoas estranhas, e outra, majoritaria, que
considera o direito a palavra falada, embasada no direito que as pessoas tém de decidir quem
pode gravar a sua voz e, uma vez gravada, quem e quando podera ter acesso ao teor da
gravagao e a sua voz.

23 Disponivel em <http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-a-criagéo-
da-Sociedade-das-Nagdes-até-1919/constituicao-dos-estados-unidos-da-america-1787.html>.
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A jurisprudéncia da corte suprema norte-americana criou um conceito para a
aplicacdo racional/proporcional de técnicas investigativas que relativizem a
inviolabilidade das pessoas, casas, papéis e haveres, que ¢ o seguinte: reasonable
expetation of privacy (expectativa razoavel de privacidade). Del Carmen e
Hemmens (2010, cap.1), analisam o caso paradigma Katz vs. Estados Unidos e
outros subsequentes, além de algumas leis do mencionando pais para explorar o
que chamam de vigilancia eletronica em uma investigagdo criminal e dar as bases
necessarias para se entender o conceito de expectativa razoavel de privacidade.

O precedente Katz vs. Estados Unidos de 1967*** foi levado a corte suprema
norte-americana para que fosse verificada a legalidade da condenagdo de Charles
Katz com base na transmissdo de informagdes sobre apostas por meio de
aparelho de telefone utilizando linhas do Estado. A Policia Federal Americana, o
FBI, instalou dispositivos de escuta em um telefone publico que era usado por
Katz e gravou as ligagodes feitas por ele, no interior da cabine telefonica que era
parcialmente feita de vidro, de forma que ele podia ser visto de fora enquanto
realizava as ligagdes. A coleta dessa evidéncia havia sido considerada legal pela
corte inferior, tendo em vista que os policiais ndo entraram fisicamente na cabine
telefonica e, portanto, conforme precedentes Olmstead vs. Estados Unidos
(1928)**° ¢ Goldman vs. Estados Unidos (1942)*¢, ndo teriam violado a quarta
emenda.

A questdo a ser enfrentada pela corte suprema americana era se uma cabine
de telefone publico era um local constitucionalmente protegido, de forma que a
utilizagdo de um aparelho eletronico de escuta pelo lado de fora seria uma
violagdo ao direito de privacidade do usuario, pois até entdo, a escuta telefonica
ndo violava a quarta emenda, desde que a area sob protecdo constitucional, como
o domicilio, por exemplo, ndo fosse violada.

Justice (ministro da corte suprema) Stewart, ao proferir sua decisdo sobre o
caso de Charles Katz, considerou que a questdo de fundo sobre a quarta emenda
era se um individuo demonstrou uma expectativa subjetiva de privacidade que a
sociedade considera razoavel®’ e que, portanto, a emenda protegia pessoas e nao

Acesso em 26 nov 2014.
24 Disponivel em <https:/supreme justia.com/cases/federal/us/389/347/case.html>. Acesso em 27
nov 2014.
Disponivel em < https://supreme.justia.com/cases/federal/us/277/438/case.html>: “Evidence of a
conspiracy to violate the Prohibition Act was obtained by government officers by secretly tapping
the lines of a telephone company connected with the chief office and some of the residences of
the conspirators, and thus clandestinely overhearing and recording their telephonic conversations
concerning the conspiracy and in aid of its execution. The tapping connections were made in the
basement of a large office building and on public streets, and no trespass was committed upon
any property of the defendants. Held, that the obtaining of the evidence and its use at the trial did
not violate the Fourth Amendment”. Acesso em 27 nov 2014.
Disponivel em < https://supreme.justia.com/cases/federal/us/316/129/case.html>: “The use by
federal agents of a detectaphone, whereby conversations in the office of a defendant were
overheard through contact on thewall of an adjoining room, did not violate the Fourth Amendment,
and evidence thus obtained was admissible in a federal court”. Acesso em 27 nov 2014.
Whether an individual has exhibited a subjective expectation of privacy that society considers
reasonable”.
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lugares, de forma que o que a pessoa conscientemente expde ao publico, mesmo
em sua propria casa ou escritorio ndo € objeto de protecao constitucional, mas
aquilo que a pessoa pretende manter privado, mesmo em uma area acessivel ao
publico, pode ser constitucionalmente protegida (DEL CARMEN e HEMMENS,
2010, p. 18).

Justice Harlan seguiu o0 mesmo entendimento de que a quarta emenda protege
pessoas e ndo lugares e concluiu que a verdadeira questiio era saber que tipo de
protecdo a norma constitucional confere, tendo definido o padrio de ponderagio
que ¢ utilizado até hoje, segundo o qual sdo necessarios dois requisitos para
protecdo constitucional a privacidade: primeiro, a demonstragdo de uma atual
expectativa subjetiva de privacidade e segundo, que esta expectativa seja tal que
a sociedade estd preparada a reconhecer como razoavel (DEL CARMEN e
HEMMENS, 2010, p. 19). Assim, os cidaddos que demonstrem a razoavel
expectativa de privacidade podem usufruir da protecdo prevista na quarta emenda
em relacdo as suas atividades e conversas onde quer que estejam.

Apos o caso Katz, algumas leis americanas passaram a dizer até onde a
investigacado policial pode ir na vigilancia eletronica independente da obtengéo de
ordem judicial, dentre elas o Omnibus Crime Control and safe Streets Act of
1968 (Title 11l), o Eletronic communications an Privacy Act of 1986 (ECPA), o
Communications Assistance for Law Enforcement Act de 1994 (CALEA) ¢ o
Patriot Act de 2001, este ultimo que flexibiliza algumas regras no caso de
terrorismo e, por ser considerado uma regra de excecdo, ndo sera objeto deste
estudo.

O CALEA™® teve por objetivo tornar claro o dever de cooperagio das
empresas de telecomunicacdo com as agéncias estatais de persecugdo penal,
estabelecendo que elas devem possibilitar as interceptagdes legalmente
autorizadas e proteger a privacidade individual em face do grande poder das
novas tecnologias. Em resumo, a norma pretende conferir protecdo aos direitos
individuais e simultaneamente conferir aos orgdos do Estado permissdo para
monitorar ¢ acessar comunicagoes eletronicas.

No caso Berger vs. Nova lorque®”’, foram estabelecidos os requisitos para
obtencdo valida de ordem judicial que autorize a vigilancia eletronica, devendo
ser elaborado um requerimento que contenham as circunstancias da probable
cause™’ (causa provavel), expressio contida na quarta emenda. Del Carmen e
Hemmens (2010, p. 27) enumeram cinco condi¢des para o atendimento do
requisito da causa provavel, decorrentes desse julgamento e posteriormente
incorporados a legislacdo norte-americana: a) identificar qual crime estd sendo
cometido; b) descrever o local onde a interceptacdo serd feita ou como sera feita

% Disponivel em < http://thomas.loc.gov/cgi-bin/bdquery/z?d103:HR04922:>. Acesso em 27 nov
2014.

229 Disponivel em < https://supreme.justia.com/cases/federal/us/388/41/case.html>. Acesso em 27

nov 2014.

De acordo com Lehman e Phelps (2005, p. 118), causa provavel € um nivel razoavel de crenca

baseado em fatos que podem ser articulados de que uma situagéo seja verdadeira para justificar

uma intervengao policial em alguns casos com prévia e outros sem prévia autorizagao judicial.
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ou usada; c) especificar o tipo de comunicagdo que se pretende interceptar; d)
identificar a pessoa, se conhecida, que estd praticando o ato ilicito e qual
comunicagao serd interceptada; d) declarar que outros meios investigativos foram
tentados e falharam ou que ¢ improvavel que outros meios tenham sucesso ou
que sejam muito perigosos.

Em suma, da analise do direito americano podemos trazer os conceitos de
causa provavel e expectativa razoavel de privacidade para auxiliar na ponderagdo
do caso concreto entre direito a privacidade dos investigados e o dever do Estado
de promover a seguranca publica por meio da investigacdo criminal e em que
casos sera necessaria autorizacdo judicial para tanto. A titulo de ilustragdo, traz-
se a colagdo alguns precedentes da suprema corte americana nos quais foi
considerada dispensavel a obten¢do de ordem judicial para o emprego de técnicas
de investigagdo que podem ter reflexo sobre o direito fundamental a privacidade
do investigado.

No caso Estado Unidos vs. Knotts de 1983%' ficou estabelecido que a policia
pode usar tecnologia comum como lanternas e binodculos para aumentar seus
sentidos sem violar a quarta emenda. No caso Smith vs. Maryland de 197977 foi
considerado que o uso de pen registers™ para obtengio de registros telefonicos
de um investigado independe de autorizacdo judicial, pois quando o usuario do
telefone voluntariamente digita um numero de outro telefone e expde a
companhia a informagéo no curso normal do negécio de telefonia, assume o risco
de que a operadora revele essa informagdo. Nesse caso, ficou decidido que ndo
ha expectativa de privacidade sobre informagdes que a pessoa repassa a terceiros.
Por fim no caso Estados Unidos vs. Karo de 1984%** foi considerada
desnecessaria a obtengdo de ordem judicial para instalacdo de beeper e outros
dispositivos de rastreamento, desde que o objeto monitorado esteja em uma area
publica, mas quando estiver em area protegida pela inviolabilidade
constitucional, a autorizagdo judicial passa a ser exigida.

4. PRINCIPAIS TECNICAS INVESTIGATIVAS UTILIZADAS

Explorados os aspectos matérias relativos as fraudes bancarias eletronicas,
passa-se a analise das questdes processuais penais relativas aos meios de
investigacdo comumente empregados para apuracdo de sua autoria e
materialidade.

2! Disponivel em < https:/supreme.justia.com/cases/federal/us/460/276/case.html>. Acesso em 27
nov 2014.

Disponivel em < https://supreme.justia.com/cases/federal/us/442/735/case.html>. Acesso em 27
nov 2014.

Dispositivos que capturam registros de ligagdes telefénicas sem interceptar seu conteudo.
Disponivel em < https://supreme.justia.com/cases/federal/us/468/705/case.html>. Acesso em 27
nov 2014.
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4.1 Acesso a dados cadastrais e pesquisas em fontes abertas

Dados cadastrais ndo se encontram protegidos constitucionalmente por
qualquer tipo de sigilo, pois referidos dados contém apenas informagdes
qualificativas, relativas ao nome, documentos e enderego de um determinado
consumidor de um servigo. Sdo dados que apenas identificam um individuo no
meio social e que sdo utilizados em suas relagdes publicas com pessoas fisicas e
juridicas.

Essas informagdes sdo muito utilizadas pelas empresas que as detém, por
exemplo, ao ligarem indiscriminadamente para os terminais telefonicos de
qualquer brasileiro oferecendo seus servigos. Nao revelam, portanto, qualquer
aspecto de intimidade ou vida privada, porque expostos a varios atos da vida
social, ndo fazendo qualquer sentido a existéncia de sigilo sobre tais informagdes.

Como bem pontua Ferraz Junior (1993, p. 450),

a inviolabilidade de dados referentes a vida privada s6 tem pertinéncia para
aqueles associados aos elementos identificadores usados nas relagdes de
convivéncia, as quais s6 dizem respeito aos que convivem. Dito de outro
modo, os elementos de identificagdo s6 sdo protegidos quando compdem
relagdes de convivéncia privativas: a protecdo ¢ para elas, ndo para eles.
Em consequéncia, simples cadastros de elementos identificadores (nome,
endereco, R.G., filiacdo, etc.) ndo sdo protegidos.

Diversos precedentes judiciais nas cortes nacionais consagram esse
entendimento™’ ¢ **°.

25 HABEAS CORPUS. TRANCAMENTO ACAO PENAL. IMPOSSIBILIDADE. DADOS CADASTRAIS
DE E-MAIL. REQUISICAO AUTORIDADE POLICIAL. ORDEM JUDICIAL. DESNECESSIDADE.
INEXISTENCIA DE OFENSA AO DIREITO FUNDAMENTAL A PRIVACIDADE.

I. O resguardo do sigilo de dados, genericamente considerado, possui, como garantia que &, fungao
instrumental, no sentido de viabilizar a efetiva realizagdo de direitos individuais relativos a
incolumidade da intimidade e da vida privada. Isso significa dizer que a garantia, conceitualmente,
por si sO, ndo tem qualquer sentido satisfatério, sendo antes uma projegao do direito cuja tutela
instrumentaliza (STF, MS 23452 / RJ - RIO DE JANEIRO, Rel. Min. Celso de Melo). Nesse
contexto, o campo de manifestagdo da garantia informa-se exatamente pela latitude da
necessidade de tutela do direito, a entendermos, conseguintemente, que ndo se cogitando de
ameaca ou efetiva lesdo ao direito a intimidade e vida privada, igualmente ndo se pode cogitar
em garantia de sigilo de dados.

II. O conhecimento de dados meramente cadastrais, inclusive de e mail, quando disso ndo se
extrapola para a dimensdo de informagdes sobre o status ou modus vivendi da pessoa, nao
atinge a intimidade ou a vida privada de alguém, no estando submetido a clausula de reserva de
jurisdi¢ao. Licitude da prova produzida nesses termos.

. (HC 3265 DF 2007.01.00.003265-4, DESEMBARGADOR FEDERAL CANDIDO RIBEIRO,
julgamento em 08/05/2007, TERCEIRA TURMA, publicado em 22/06/2007 DJ p.17).

26 ACAO CIVIL PUBLICA. LIMINAR. MINISTERIO PUBLICO FEDERAL. INQUERITO.
FORNECIMENTO DE DADOS CADASTRAIS. USUARIOS DE TELEFONIA MOVEL E FIXA.

A mera identificagdo e obtenc¢édo do enderecgo dos usuarios de telefones fixos e méveis ndo configura
quebra de sigilo das comunicagdes telefonicas (interceptagédo), ou de “comunicagdo de dados”...
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Dessa forma, como meros dados cadastrais ndo estdo protegidos por sigilo,
¢ desnecessaria a obtencdo de decisdo judicial para acesso a esse tipo de
informacao. Esse entendimento da jurisprudéncia brasileira foi consagrado com a
Lei n° 12.683 de 09 de julho de 2012, que acrescentou o art. 17-B na Lei de
Lavagem de Dinheiro (9.613/1998) com a seguinte redacéo:

A autoridade policial e o Ministério Publico terdo acesso,
exclusivamente, aos dados cadastrais do investigado que informam
qualificagdo pessoal, filiagdo e endereco, independente de autorizagdo
judicial, mantidos pela Justica Eleitoral, pelas empresas telefonicas, pelas
institui¢oes financeiras, pelos provedores de acesso a internet e pelas
administradoras de cartdo de crédito.

Apesar da mencionada Lei tratar especificamente de lavagem de dinheiro,
entende-se que esse dispositivo, que se encontra posicionado nas disposicoes
gerais, aplica-se a investigacdo de qualquer tipo de delito, pois a norma legal
apenas consagra que meros dados cadastrais ndo merecem protecdo para a
investigac@o criminal conduzida pela autoridade policial, o delegado de policia, e
para a instrugdo da acdo penal, conduzida pelo representante do Ministério
Publico.

A Associagdo Brasileira de Concessionarias de Servigo Telefonico Fixo
Comutado — ABRAFIX ajuizou agdo direta de inconstitucionalidade autuada sob
o numero 4906/2013-DF, questionando mencionado dispositivo legal, alegando
que haveria ofensa ao artigo 5°, X, da Constitui¢do Federal. Apesar de ndo ter
havido ainda julgamento, a Procuradoria Geral da Republica ja apresentou
parecer pela improcedéncia da acdo, sob o argumento de que dados cadastrais
nao sdo informacdes de cunho estritamente privadas e intimas, de forma que ¢
razoavel e proporcional o acesso a tais dados independente de ordem judicial.”’

Recentemente, outro instrumento legal, a Lei n° 12.850/2013, que conceitua
organizacdes criminosas e relaciona meios de obtencdo de prova em qualquer
fase da persecugdo penal, confirmou, no seu artigo 15, a prescindibilidade da
reserva de jurisdicdo para o acesso a dados cadastrais nos seguintes termos:

O delegado de policia ¢ o Ministério Publico terdo acesso,
independentemente de autorizacdo judicial, apenas aos dados cadastrais do
investigado que informem exclusivamente a qualificacdo pessoal, a
filiagdo ¢ o endereco mantidos pela Justiga Eleitoral, empresas telefonicas,
institui¢cdes financeiras, provedores de internet e administradoras de cartio

(TRF4, Al 2006.04.00.031773-3/RS. Desembargador Federal Edgard Anténio Lippman Junior, DE
05.03.2007).

%7 Disponivel <http://noticias.pgr.mpf.mp.br/noticias/noticias-do-site/copy_of constitucional/acesso-a-
dados-pessoais-de-investigado-por-lavagem-de-dinheiro-e-constitucional> . Acesso em 13 nov
2014.
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de crédito.

Por outro lado, a pesquisa em fontes abertas na internet também configura
uma importante ferramenta a disposicdo da policia para obter dados relevantes
para a investigacdo criminal sem a necessidade de obtencdo de autorizagdo
judicial para tanto, ja que se trata de informagdo que esta disponivel para
qualquer pessoa na rede, ndo havendo razoavel expectativa de privacidade sobre
ela.

Nao existe uma regulamentagdo especifica no Brasil para o recolhimento
desse tipo de informagdo para fins de instru¢do criminal, mas ela ¢ amplamente
utilizada pelo mundo, inclusive em nivel de inteligéncia policial, como se pode
observar no item 4 do artigo 25 do regramento elaborado pelo Conselho da Unido
Europeia que trata do tema em relagdo a sua policia, a Europol**®.

Bravo (2014), estabelece os seguintes requisitos para que uma informagao
disponivel na rede mundial de computadores seja considerada como fonte aberta:

a) se a conduta praticada ndo é expressamente proibida pelo Direito
Processual Penal de um Pais;

b) se a conduta praticada é proporcional ao objetivo pretendido, ou seja,
necessaria, adequada e proporcional, e em simultaneo garantir o minimo
dano aos direitos, liberdades e garantias dos cidadaos;

¢) se a conduta praticada ndo dependeu da ultrapassagem e ou da anulagao
de alguma forma de protecdo de caracter técnico do servico ou
plataforma em causa, entdo, a informagdo proveniente dessa conduta
pode ser considerada como extraida ou obtida a partir de fontes abertas e
de forma licita.

4.2 Acesso a dados armazenados nas nuvens

Com a difusdo dos equipamentos informaticos, tornou-se comum iniciar a
edicdo de um texto no trabalho e a sua conclusdo em casa, por exemplo. Para
tanto, no inicio, eram utilizados dispositivos moveis denominados disquetes, por
meio dos quais um dado digital poderia ser levado de um computador para outro.
Depois surgiram os pen-drives, que servem para o mesmo fim, mas com uma
capacidade de armazenamento infinitamente superior.

Esse tipo de servigo de armazenamento remoto ficou conhecido como cloud
computing ou, em traducdo livre para nossa lingua, computagdo nas nuvens.
Gilman (2011, p.2) apontou que o termo se consagrou em razdo da inclusdo da

238 Disponivel em < https://www.europol.europa.eu/sites/default/files/council_decision.pdf>. Acesso
em 28 nov 2014: “In addition to the processing of data from private parties in accordance with
paragraph 3, Europol may directly retrieve and process data, including personal data, from publicly
available sources, such as media and public data and commercial intelligence providers, in
accordance with the data-protection provisions of this Decision. In accordance with Article 17,
Europol shall forward all relevant information to the national units”.
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imagem de uma nuvem em apresentagdes feitas pelos responsaveis por esse tipo
de servigo para empresarios com o objetivo de facilitar o entendimento de que os
dados ficam armazenados em um local diferente de onde se encontra a pessoa
que os acessa, muitas vezes até em outros paises.

Com a utilizagdo desse servico, o usuario pode entdo comegar a escrever um
texto no trabalho e termina-lo em casa sem precisar portar consigo qualquer tipo
de dispositivo. Pode, ainda, armazenar todas suas fotografias, planilhas e
arquivos que contenham informagdes relativas a sua vida privada e sejam de
interesse para uma investigagio criminal®’. No Brasil, os provedores de
armazenamento de dados nas nuvens mais difundidos sdo dropbox, skydrive e
googledrive, vinculados a empresas sediadas nos Estados Unidos.

E possivel que criminosos utilizem o armazenamento de dados nas nuvens
para guardar informagdes que podem servir como prova da ocorréncia de um
crime ou de sua autoria. Muitos assim o fazem com o objetivo de evitar a
jurisdigdo das cortes dos paises onde residem, preferencialmente armazenando
seus arquivos em servidores situados em nagdes com pouca tradicdo em
cooperacdo juridica internacional.

Tratando-se de meros dados cadastrais, tais como nome de usuario e
qualificacdo, a autoridade policial responsavel pela investigagdo criminal, no
Brasil, pode requisitar diretamente essas informagdes. No entanto, tratando-se de
dados amparados pela inviolabilidade prevista no inciso X do art. 5° da
Constituicdo Federal, decorrente do direito fundamental a privacidade, ¢
necessaria a obtengdo de uma ordem judicial para seu acesso.

A questdo que se pde € se empresas com sede no exterior estdo submetidas as
decisdes das cortes brasileiras e as requisi¢des das autoridades policiais, bem
como se ¢ valido que um juiz nacional determine a busca de dados que sdo
acessiveis virtualmente do Brasil, mas que estdo fisicamente armazenados em
outro lugar do mundo, fora de sua jurisdigdo.

Vaciago (2011, p. 124-129) apresentou trés possiveis solugdes juridicas para
o problema levantado. Uma primeira, que denominou de abordagem tradicional,
seria de que em razdo do principio da territorialidade, apenas a corte com
jurisdi¢do sobre o local onde o dado esta fisicamente armazenado € que teria
competéncia para ordenar o fornecimento dos dados. Critica essa posi¢do
asseverando que inviabilizaria a investigacdo criminal, pois muitas vezes nem
mesmo o provedor de armazenamento de dados na nuvem sabe onde estes dados
estdo fisicamente com exatidao.

A segunda abordagem proposta tem como fundamento o principio da
nacionalidade, de forma que a corte competente seria aquela do pais de origem
do criminoso. A censura feita a essa tese se da em razdo do criminoso poder ser

2 Mason e George (2011) destacam que a importancia da admisséo de evidéncia obtida das nuvens
vai ser cada vez maior no futuro.
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um estrangeiro praticando atos ilicitos em determinada nagdo, em especial
porque o crime cibernético é geralmente transnacional e ndo necessita de
proximidade fisica. Ademais, aduz o professor italiano que dados ndo tém
nacionalidade, pois sdo atributos de um individuo.

A tltima solugdo se daria com base no principio da bandeira, pela qual os
crimes cometidos a bordo de navios, aeronaves e naves espaciais estariam
submetidos a jurisdi¢do do pais da bandeira do meio de transporte, independente
de sua localizagdo fisica. Como o dado digital estd constantemente mudando de
localizagdo assim como as embarcagdes, Vaciago defende que se aplique essa
solucdo, apesar de enxergar o risco dos criminosos procurarem um provedor de
servi¢o de armazenamento nas nuvens que atua sob uma “bandeira pirata”.

O autor italiano destaca, ainda, outra solugdo apresentada pelo Conselho da
Europa no contexto do Projeto Global em Crimes Cibernéticos, denominada
“abordagem do poder de disposicdo”, que superaria as questoes legais enfrentada
pelas demais e segundo a qual os agentes estatais poderiam acessar os dados do
investigado armazenados nas nuvens desde que conseguissem obter legalmente
seu nome de usuario e senha.

Como afirmado anteriormente, os provedores de armazenamento de dados
nas nuvens mais difundidos no Brasil sdo dropbox, skydrive e googledrive,
vinculados a empresas sediadas nos Estados Unidos. Presumindo-se que os
computadores-servidores que armazenam os dados também estejam fisicamente
situados nos Estados Unidos e aplicando-se a abordagem tradicional com base no
principio da territorialidade, a autoridade policial que entendesse necessario o
acesso a dados armazenados em qualquer desses provedores deveria representar
ao juiz competente para processar as medidas cautelares criminais relativas a
investigagdo que conduz no Brasil para que fosse expedida uma carta rogatdria
para cumprimento por autoridade judiciaria americana, seguindo os demorados e
burocraticos canais diplomaticos, incompativeis com a necessidade de rapido
acesso a informac¢ao em uma investigagao criminal.

Felizmente, o arcaico instituto da carta rogatéria vem sendo substituido por
mecanismos mais modernos, versateis e compativeis com a necessidade de célere
acesso a informagdo, como, por exemplo, o pedido de auxilio direto baseado em
acordos bilaterais, chamados Mutual Legal Assistance Treaties ou MLATs*". O
Brasil celebrou um acordo dessa natureza com os Estados Unidos, promulgado
em nosso pais por meio do Decreto n® 3.810/ 2001. Apesar de menos demorado,
o tempo médio para obtengdo de uma resposta por meio desse mecanismo ¢ de
alguns meses, pois ainda ¢ necessaria a manifestacdo de uma autoridade central
americana para que se consiga as informacdes desejadas.

Em caso recentemente julgado®*', o Superior Tribunal de Justi¢a, por meio da

0 para saber mais sobre os mecanismos de cooperagao juridica internacional no Brasil, conferir

TOFOLLI e CESTARI (2008).
#' Nao foi possivel acesso ao inteiro teor nem ementa do acérddo, pois o caso ainda esta sob
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sua Corte Especial, parece ter adotado a abordagem com base no principio da
bandeira quando determinou a Google Brasil Internet Ltda. que cumprisse ordem
judicial de quebra de sigilo das comunicagdes de seu provedor de correio
eletronico, o Gmail. A ministra relatora pontuou que com a quebra do sigilo,
haveria razoavel expectativa de se obterem importantes elementos de prova e que
0 que se pretendia era a entrega de mensagens remetidas e recebidas por
brasileiros em territorio nacional, envolvendo supostos crimes submetidos
induvidosamente a jurisdi¢do brasileira.

Nao foi acatada a alegacdo da Google Brasil de que seria impossivel cumprir
a ordem de quebra de sigilo das comunicagdes porque os dados em questio
estariam armazenados nos Estados Unidos e, por isso, sujeitos a legislagdo
daquele pais, que considera ilicita a divulgacdo. A empresa teria indicado a via
diplomatica para a obtengdo dessas informagdes, fazendo mengao ao acordo de
assisténcia judicidria em matéria penal em vigor entre o Brasil e os Estados
Unidos (Decreto 3.810/01).

Em seu voto, a ministra Laurita Vaz afirmou que o fato de estarem
armazenados em qualquer outra parte do mundo ndo transforma esses dados em
material de prova estrangeiro, a ensejar a necessidade da utilizagdo de canais
diplomaticos para sua transferéncia. “Nenhum obstaculo material hd para que se
viabilize o acesso remoto aos dados armazenados em servidor da empresa
Google pela controlada no Brasil, atendidos, evidentemente, os limites da lei
brasileira. A ordem pode ser perfeitamente cumprida, em territorio brasileiro,
desde que haja boa vontade da empresa. Impossibilidade técnica, sabe-se, ndo
ha” — disse a ministra.

A referida ministra destacou, ainda, que a Google Brasil foi constituida em
conformidade com as leis brasileiras e, evidentemente, deve se submeter a
legislacdo patria, ndo podendo invocar leis americanas para se esquivar do
cumprimento de requisi¢ao judicial. E acrescentou: “Ndo se pode admitir que
uma empresa se estabeleca no pais, explore o lucrativo servigo de troca de
mensagens por meio da internet — o que lhe é absolutamente licito —, mas se
esquive de cumprir as leis locais.”

Apesar de especifico para o acesso a mensagens eletronicas, o mesmo
raciocinio pode ser aplicado para os demais dados armazenados nas nuvens.
Podemos concluir, portanto, que para o Superior Tribunal de Justiga, caso a
empresa responsavel pelo provimento do servigo de armazenamento nas nuvens
tenha filial no Brasil, ainda que os dados estejam armazenados em outro pais,
deve respeitar as leis locais e cumprir as ordens judiciais independente de
cooperacdo internacional. Destarte, para os servicos de armazenamento

segredo de justica, constando apenas noticia sobre o julgamento disponivel no site do préprio
Superior Tribunal de Justiga
(www.stj.jus.br/portal_stj/publicacao/engine.wsp?tmp.area=398&tmp.texto=109906, Acesso em 30
mar 2014).
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googledrive e skydrive, oferecidos pelas empresas Google e Microsoft, as quais
tém sede no exterior, mas filiais no Brasil, basta a obtengdo de uma decisio
judicial local para acessar os dados de investigados mantidos por essas empresas,
ainda que armazenados fisicamente no exterior. O que significa que o STJ adotou
a abordagem com base no principio da bandeira, pelo menos da bandeira da filial.

Por outro lado, essa mesma solugdo ndo poderia ser aplicada no caso do
provedor de armazenamento nas nuvens dropbox. Com efeito, ndo se tem
noticias de que exista filial desta empresa no Brasil, apesar de muitos brasileiros
utilizarem esse servigo. Nesta situagdo, caso seja seguido o critério da bandeira, é
preciso utilizar o MLAT.

Caso ndo seja oportuno para a investigagdo aguardar o tramite do MLAT,
considera-se possivel, nesta hipotese, utilizar a abordagem do poder de
disposi¢do, desde que se observe as devidas cautelas legais. Assim, a autoridade
policial poderia representar pela interceptagdo de dados telematicos do
investigado e obter o nome de usuario e senha para acesso ao armazenamento
remoto, por exemplo, utilizando técnicas de engenharia social*** ou de programas
espides. De posse do meio de acesso e autorizado judicialmente, poderia ser feito
o espelhamento de todo o conteudo armazenado remotamente para analise
criminal e posterior utilizacdo como evidéncia na fase judicial da persecucdo
penal®®.

4.3 Busca domiciliar

A busca constitui diligéncia cautelar, normalmente operada na fase de
investigacdo e, muitas vezes, no momento mesmo da pratica delituosa ou logo
apos, em decorréncia de perseguicdo ao autor do crime. Dada a sua natureza de
providéncia cautelar, exigem-se para sua perfeita efetivagdo os requisitos do
periculum in mora e do fumus boni iuris.

Normalmente, a busca na pessoa suspeita ou em residéncia ¢ justificada pela
urgéncia na sua perpetracdo, pois quase sempre existe o risco de se perderem
vestigios do crime, importantes para a demonstragdo do corpo de delito ou outros
elementos probatorios relevantes, os quais poderdo desaparecer antes de serem
apreendidos. O fumus boni iuris ¢ exigido expressamente pelo Codigo. Dispde o
§1° do art. 240 do Cddigo de Processo Penal que a busca domiciliar sera
efetivada quando “fundadas razoes a autorizarem”. O art. 244 repete a exigéncia
para a busca pessoal.

#2Expressdo consagrada no livro a Arte de Enganar do cracker americano Kevin Mitnik, significando
a utilizagdo de técnicas sob-repticias que levam a pessoa a entregar as informagdes que se
deseja obter.

#No ordenamento juridico brasileiro, ndo nes parece razoavel na ponderagio entre seguranca
publica/repressdo a crimes e direito a privacidade/devido processo legal a utilizagdo dessa
técnica para acessar dados armazenados nas nuvens independente de ordem judicial, como
aceito pela Corte Suprema italiana na decisao n° 16556, de 14 de outubro de 2009, a ndo ser que
haja uma lei especifica autorizando o acesso direto pelas agéncias de persecugdo penal, como
entendeu a Suprema Corte alema ao julgar a inconstitucional essa possibilidade em 20 de
dezembro de 2006. Para maiores detalhes sobre os dois julgamentos, conferir Vaciago, 2011.
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Assim, ¢ pressuposto essencial da busca que a autoridade, com base em
elementos concretos, possa fazer um juizo positivo, embora provisorio, da
existéncia de motivos que possibilitem a diligéncia. Deve dispor de elementos
informativos que lhe fagam acreditar estar presente a situagdo legal legitimadora
da sua atuagdo. Mais dificultosa € a avaliacdo do fumus boni iuris nas hipoteses
em que o agente ou a autoridade policial, por suspeita de flagrante, deva
ingressar no domicilio sem mandado. Nessa situagdo, havera necessidade de
informes que fagcam surgir razoavel conviccdo da pratica delituosa. Deve-se
supor, com assento em dados obtidos previamente que a coisa ou pessoa
procurada se encontra naquela determinada residéncia. Nao se exige, contudo,
que a diligéncia seja cercada de €xito, com a consequente apreensdo da pessoa ou
coisa procurada. E suficiente ter a autoridade, antes do ingresso, razoaveis
motivos para suspeitar da ocorréncia de crime e forte convencimento de que ira
prender determinadas coisas ou pessoas necessarias a demonstragdo da pratica
ilicita. (GRINOVER; FERNANDES ¢ GOMES FILHO, 2001, p. 170-171).

O §1° do art. 240 do CPP também elenca rol exemplificativo com as
finalidades dessa técnica investigativa, quais sejam:

a) prender criminosos;

b) apreender coisas achadas ou obtidas por meios criminosos;

c) apreender instrumentos de falsificacdo ou de contrafacdo e objetos
falsificados ou contrafeitos;

d) apreender armas e muni¢des, instrumentos utilizados na pratica de crime
ou destinados a fim delituoso;

e) descobrir objetos necessarios a prova de infracdo ou a defesa do réu;

f) apreender cartas, abertas ou nao, destinadas ao acusado ou em seu poder,
quando haja suspeita de que o conhecimento do seu contetido possa ser util
a elucidagdo do fato;

g) apreender pessoas vitimas de crimes;

h) colher qualquer elemento de convicgao.

De acordo com Medroni (2012, p.177), “o cumprimento de mandado de
busca ¢ apreensdo ¢ atividade tipicamente policial. S3o eles treinados e
preparados para agir, podendo antever eventuais problemas a serem encontrados
no dmbito da operacionalizacdo da diligéncia”.

Tucci (2012, p.1231) define o instituto da busca e apreensdo se trata de “meio
de prova, de natureza acautelatoria e coercitiva, consubstanciado no apossamento
de elementos instrutorios, quer relacionados com objetos, quer com as pessoas do
culpado e da vitima, quer, ainda, com a pratica criminosa que tenha deixado
vestigios”.

Apesar do Cddigo de Processo Penal tratar a busca e apreensdo como
instituto singular, ambos ndo se confundem. A busca tem como objetivo
encontrar vestigios, coisas ou pessoas relacionadas a um fato que esta sendo
investigado, restringindo certos direitos fundamentais como a inviolabilidade de
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domicilio e a privacidade. A apreensdo, por sua vez, ¢ meio cautelar de obtengao
de provas e tem por objetivo assegurar elementos indispensaveis a comprovagao
do fato e convencimento do juiz. (COLLIL 2010, p.141). Tem como finalidade
guardar e proteger pessoas e coisas que foram retiradas — com intento maior de
constituir prova em juizo — do poder daqueles que as detinham ou retinham
(PITOMBO, 2005, p.117).

Assim, um instituto é diferente ¢ independente do outro, podendo haver
busca sem apreensdo, quando, por exemplo, a coisa procurada ndo ¢ localizada.
Por outro lado, também pode haver apreensdao sem busca, como no caso de
apresentagdo voluntaria de material de interesse para a investigagao.

Por se tratar de medida investigativa que limita o exercicio de direitos
fundamentais, a busca deve estar em perfeita consondncia com as regras previstas
na legislag@o processual penal, sob o risco de nulidade das provas eventualmente
coletadas. Colli (2010, p.142) classifica as formalidades a serem observadas em
dois grupos. O primeiro composto pelas regras relativas a expedi¢do da ordem
judicial previstas no artigo 243 do Cédigo de Processo Penal’** e o segundo
grupo relativo a forma de sua execucdo, regulamentada pelo artigo 245 do
mencionado instrumento legal®*’.

E preciso esclarecer, ainda, para que tipo de local é necessaria a obtengdo de
ordem judicial para se proceder a busca. O inciso XI do artigo 5° da Constituigdo
Federal utiliza o termo “casa” e o Codigo de Processo Penal no artigo 240 e
seguintes o termo “domicilio”. A doutrina considera ambos como sinénimos e
consolidou entendimento ampliativo a prote¢do. De acordo com Badaré (2008, p.

244 Art. 243. O mandado de busca devera:

| - indicar, o mais precisamente possivel, a casa em que sera realizada a diligéncia e 0 nome do
respectivo proprietario ou morador; ou, no caso de busca pessoal, 0 nome da pessoa que tera de
sofré-la ou os sinais que a identifiquem;

Il - mencionar o motivo e os fins da diligéncia;

Il - ser subscrito pelo escrivdo e assinado pela autoridade que o fizer expedir.

§ 1° Se houver ordem de prisao, constara do préprio texto do mandado de busca.

§ 2° Nao sera permitida a apreensao de documento em poder do defensor do acusado, salvo quando
constituir elemento do corpo de delito.

5 Art. 245. As buscas domiciliares serdo executadas de dia, salvo se o morador consentir que se

realizem a noite, e, antes de penetrarem na casa, os executores mostrardo e lerdo o mandado ao

morador, ou a quem o represente, intimando-o, em seguida, a abrir a porta.

§ 1° Se a propria autoridade der a busca, declarara previamente sua qualidade e o objeto da
diligéncia.

§ 2° Em caso de desobediéncia, sera arrombada a porta e forgada a entrada.

§ 3° Recalcitrando o morador, sera permitido o emprego de forga contra coisas existentes no interior
da casa, para o descobrimento do que se procura.

§ 4° Observar-se-a o disposto nos §§ 20 e 3o, quando ausentes os moradores, devendo, neste caso,
ser intimado a assistir a diligéncia qualquer vizinho, se houver e estiver presente.

§ 5° Se é determinada a pessoa ou coisa que se vai procurar, o morador sera intimado a mostra-la.

§ 6° Descoberta a pessoa ou coisa que se procura, sera imediatamente apreendida e posta sob
custddia da autoridade ou de seus agentes.

§ 7° Finda a diligéncia, os executores lavrardo auto circunstanciado, assinando-o com duas
testemunhas presenciais, sem prejuizo do disposto no §4°.
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272),

devem ser considerados domicilio, para fins de busca e apreensdo, as casas
e os apartamentos propriamente ditos, devidamente habitados, bem como
as areas contiguas, como quintais ¢ garagens. Também sera considerada
‘casa’ o quarto de hotel, de pousada, de pensdo ou qualquer outro lugar
fechado utilizado como morada de alguém (por exemplo: edificio
abandonado que esteja sendo utilizado como moradia de andarilhos).
Igualmente serdo considerados casa, para fins de busca domiciliar, o
consultério médico, o escritorio de advocacia ou outro lugar ndo aberto ao
publico em que alguém exerce profissio.

A jurisprudéncia brasileira acompanha esse entendimento, incluindo na
protecdo ndo apenas imdveis residenciais, mas também todos aqueles locais nao
abertos ao publico em geral como escritorios de empresas, escritorios
profissionais**® e quartos de hotéis ocupados®’.

Antes de finalizar a analise da busca domiciliar, é preciso destacar o
entendimento defendido por Costa e Lobo que classificam a medida investigativa
de acesso a dados armazenados nas nuvens, tratada no item 3.3.2 deste estudo,

. ~ . . ., 1248
como modalidade de busca e apreensdo classificada como digital ™.

4.4 Interceptagdo telefonica e telemdatica

Uma das ferramentas mais eficazes na obten¢do de elementos probatorios que
demonstrem a atuagdo de organizagOes criminosas € a interceptagdo das suas
comunicagdes, pois por meio dela é possivel desvendar os papéis desempenhados
por cada um de seus integrantes e acompanhar em tempo real as suas atividades
ilicitas. Ao tratar da interceptacdo telefénica, Medroni (2012, p.132) considera a

%8 “parg os fins da protegdo juridica a que se refere o art. 5° XI, da Constituicdo da Republica, o

conceito normativo de "casa" revela-se abrangente e, por estender-se a qualquer compartimento
privado ndo aberto ao publico, onde alguém exerce profissao ou atividade (CP, art. 150, § 4°, 1),
compreende, observada essa especifica limitagdo espacial (area interna ndo acessivel ao
publico), os escritérios profissionais, inclusive os de contabilidade, "embora sem conexdo com a
casa de moradia propriamente dita” (HC 82788/RJ, Relator Ministro Celso de Mello, julgado em
14/04/2005, DJ de 02/06/2006, p. 43).

“Para os fins da protegéo juridica a que se refere o art. 5°, Xl, da Constituicdo da Republica, o
conceito normativo de ‘casa’ revela-se abrangente e, por estender-se a qualquer aposento de
habitagédo coletiva, desde que ocupado (CP, art. 150, § 4° Il), compreende, observada essa
especifica limitagdo espacial, os quartos de hotel. Doutrina. Precedentes. - Sem que ocorra
qualquer das situagbes excepcionais taxativamente previstas no texto constitucional (art. 5°, Xl),
nenhum agente publico podera, contra a vontade de quem de direito (‘invito domino’), ingressar,
durante o dia, sem mandado judicial, em aposento ocupado de habitagéo coletiva, sob pena de a
prova resultante dessa diligéncia de busca e apreensao reputar-se inadmissivel.” (RHC 90376/
RJ, Relator Ministro Celso de Mello, julgado em 03/04/2007, DJ de 18/05/2007, p.113).

“A busca e apreenséo de dados armazenados em servidores remotos pode ser realizada se o
mandado judicial respectivo indicar, expressamente, que as informagdes devem ser buscadas e
apreendidas em servidor de acesso remoto e se esse mesmo mandado judicial impuser, também,
que o administrador do sistema forneca nome de usuario e senha para a execugdo dessa ordem”
(COSTA e LOBO, 2011, p.203).
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técnica como de
Consideravel grau de importancia como meio de produgdo de prova, ja
que planejamento, ordens e execugdes de crimes invariavelmente passam
por necessidade de comunicagdo entre os agentes, principalmente tratando-
se de organizagdo criminosa.

Conforme definigdo de Castro (2003, p.21), interceptar é interromper o curso
originario, impedir a passagem, ter contato com o teor da comunicagdo, mas sem
impedir que ela chegue ao seu destinatdrio. Ferraioli e Dalia (2001, p. 657)
conceituam interceptagdo como a captacdo, mediante instrumento mecanico ou
eletronico, de comunicagdes ou conversagdes que ocorrem a distancia, por meio
de telefone ou outros meios de telecomunicagdes, ou entre pessoas presentes em
um mesmo contexto ambiental por pessoa que ndo participa da conversa e nao €
destinatario da comunicagdo interceptada. No primeiro caso temos a
interceptagdo de telecomunicagdes e, no segundo, a interceptagdo ambiental.

Grinover, Fernandes e Gomes Filho (2001, p. 175), exemplificam as varias
modalidades de “captacdo eletronica da prova™:

a) interceptagdo da conversa telefonica por terceiro, sem o conhecimento
dos dois interlocutores;

b) a interceptacdo da conversa telefénica por terceiro, com o conhecimento
de um dos interlocutores;

c) a interceptacdo da conversa entre presentes, por terceiro, sem o
conhecimento de nenhum dos interlocutores;

d) a interceptacdo da conversa entre presentes por terceiro, com o
conhecimento de um ou algum dos interlocutores;

e) gravagdo clandestina da conversa telefénica por um dos sujeitos, sem o
conhecimento do outro;

f) gravacdo clandestina da conversa pessoal e direta, entre presentes, por
um dos interlocutores, sem o conhecimento dos outros.

A finalidade inicial da interceptagdo, quando comecou a ser desenvolvida nos
Estados Unidos ainda na década de 60, era de carater militar, de forma a
possibilitar o monitoramento e espionagem das atividades do inimigo e estar
preparado para possiveis ataques, porém, com o fim da Guerra Fria, os projetos
de interceptagdo foram voltados ao combate da criminalidade (ASSUMPCAO,
2009, p. 172), apesar da recente volta de seu uso para o combate ao terrorismo.

Como se trata de uma medida de produgio antecipada de prova no processo
penal, com reflexos sobre os direitos fundamentais ao sigilo das comunicagdes e
a privacidade, é necessaria a obtencdo de autorizacao judicial para sua execucao.
A propria Constitui¢do Federal ja prevé a possibilidade de utilizagdo dessa
técnica no inciso XII do artigo 5° mas apenas para producdo de prova em
investigagdo criminal e em instrugdo processual penal.
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Quando realizada dentro dos parametros previstos no ordenamento juridico,
precedida de autorizagdo judicial fundamentada que avalia a presenca dos
requisitos que justificam as medidas cautelares, o fumus boni juris € o periculum
in mora, o resultado da interceptagdo ¢ considerado fonte de prova e o meio de
prova a ser introduzido no processo ¢é a gravagao e sua transcri¢do (GRINOVER;
FERNANDES e GOMES FILHO, 2001, p. 176).

No Brasil, o estatuto legal que regulamenta a interceptagdo de comunicagoes
¢ a Lei n® 9.296 de 24 de julho de 1996. No paragrafo unico do seu artigo 1°,
prevé que a norma ndo se aplica somente as interceptagdes telefonicas, mas
também as interceptagdes do fluxo de comunica¢des em sistemas de informagao
e telematica. A literatura diverge quanto a constitucionalidade da interceptagdo
telematica. Para Pitombo (2005, p.123) e Greco Filho (1996, p.10), a medida
seria vedada constitucionalmente em razdo do inciso XII do artigo 5° da
Constituicao Federal ndo permitir expressamente a medida.

Prado (1997, p.13) defende a necessidade de adaptagdo da sociedade as novas
formas de cometimento de delitos, afastando eventual inconstitucionalidade do
delito. Oliveira (2006, p. 297), no mesmo sentido, aponta

A possibilidade de autorizagdo judicial também para a interceptagdo do
fluxo de comunicacdes em sistema de informatica ¢ telematica, como ali
previsto, é perfeitamente constitucional, ¢ vem completar o rol de protecao
do inc. XII do art. 5° CF, estabelecendo que em todas as hipoteses ali
mencionadas a quebra do sigilo exigira autorizacao judicial fundamentada.

Concorda-se com o entendimento pela constitucionalidade da interceptacao
telematica, em especial pelo fato que esse meio vem sendo amplamente utilizado
para tratativas relativas a atos ilicitos, ndo sendo razoavel uma mera interpretagao
literal restritiva do texto constitucional, que na verdade tem por finalidade ¢é
estabelecer a reserva de jurisdi¢ao para o afastamento do sigilo das comunicagoes
em geral. A titulo de ilustragdo, veja-se algumas das principais a¢des criminosas
tipificadas e classificadas como crimes cibernéticos em que se registra a
viabilidade no manejo da interceptagao telematica:

a) No capitulo dos crimes contra a administracdo publica, especialmente
no que e refere aos artigos 313-A e 313-B do Cddigo Penal;

b) Divulgar, sem justa causa, informagdes sigilosas ou reservadas, contidas
ou nao nos sistemas de informacdes ou banco de dados da administracao
publica, encontra adequagdo penal no artigo 153, §1.°, do Coédigo Penal;

¢) A violacado do sigilo funcional prevista no artigo 325 do Cddigo Penal;

d) As praticas de crimes de pornografia infanto-juvenil por meio da
internet, alcangada pelo disposto no artigo 241 do Estatuto da Crianga e
do Adolescente, com atengao especial para a atual redacdo determinada
pela Lei n.° 11.829/08;

e) A pratica ou incitagdo de racismo via rede mundial, que encontra
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reprimenda penal no artigo 20, caput ¢ §2.°, da Lei n.° 7.716/89;
f) O furto mediante fraude bancéria eletronica, tipificado no artigo 155,
§4°, inciso IV, do Coédigo Penal, como visto acima.

A execugdo da interceptacdo sera conduzida pela autoridade policial, nos
termos do artigo 6° da Lei n° 9.296/1996°*. Sdo considerados pressupostos legais
para adogdo da medida: a) estar em curso investigagdo policial ou instrucio
processual penal; b) existirem indicios razoaveis de autoria; c) inexistir a
possibilidade de utilizagdo de outro meio de prova; d) estar prevista a pena de
reclusdo para o delito investigado.

Recentemente, a Republica Federativa do Brasil foi condenada pela Corte
Interamericana de Direitos Humanos pela promogdo de atos de investigacdo
conduzidos em procedimentos irregulares. No caso Escher e Outros vs. Brasil,
julgado em julho de 2009, estava ausente instrumento formal de investigagdo a
dar supedaneo a medidas cautelares, conforme se observa nos trechos do

. . . 2
julgamento abaixo transcritos™":

De acordo com o artigo 1° da Lei n. 9.296/96, a interceptacdo
telefonica deve ter o propdsito de investigar criminalmente ou de instruir
um processo penal. No presente caso, apesar de indicar a necessidade de
investigar supostas praticas delitivas, quais sejam, o homicidio de Eduardo
Aghinoni e o desvio de recursos publicos, a solicitagdo do major Neves
ndo foi apresentada no marco de um procedimento investigativo que
tivesse por objeto a verificacdo dos fatos. O pedido de interceptagdo sequer
mencionou os autos da investigagdo do homicidio que se encontrava a
cargo da policia civil de Queréncia do Norte, cujo delegado de policia ndo
teria sido notificado a respeito. Outrossim, tampouco consta que na época
dos fatos existisse uma investigacdo pelo suposto desvio de recursos
publicos por parte dos dirigentes da COANA e da ADECON. Quanto ao
pedido do sargento Silva, este ndo apontou o propoésito das interceptagdes
pretendidas nem sua vinculagdo com uma investigagdo ou processo penal.
Desse modo, em detrimento do artigo 8° da Lei N° 9.296/96, o Pedido de
Censura foi uma diligéncia isolada e ndo tramitou em autos anexos a um
procedimento de investigagdo ou processo criminal iniciados
anteriormente. Portanto, ambas as solicitagdes descumpriram com o
disposto nos artigos supracitados.

A Corte conclui que as interceptacdes e gravagdes das conversas
telefonicas objeto deste caso ndo observaram os artigos 1°, 2°, 3°, 4°, 5°, 6°
e 8° da Lei n° 9.296/96 e, por isso, ndo estavam fundadas em lei. Em

#9 «Deferido o pedido, a autoridade policial conduzira os procedimentos de interceptagdo, dando
ciéncia ao Ministério Publico, que podera acompanhar a sua realizagao”.

20 Disponivel em <http://www.corteidh.or.cr/docs/casos/articulos/seriec_200_por.pdf>, p. 41 e 45.
Acesso em 04 fev 2015.
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consequéncia, ao descumprir o requisito de legalidade, ndo resulta
necessario continuar com a analise quanto a finalidade e a necessidade da
interceptacao.

Outra questdo polémica se refere a obtencdo dos extratos de ligacdes
telefonicas. Assim como os dados cadastrais dos usudrios de linhas telefonicas e
de protocolos de internet fornecidos pelas provedoras de acesso, ndao se
encontram protegidos por reserva de jurisdigdo, por ndo configuram ofensa ao
sigilo das comunicagdes, entende-se também que os extratos telefonicos podem
ser requisitados diretamente pela autoridade policial no dambito da investigacao
criminal e pelo representante do Ministério Publico no curso do processo penal.

Apesar de literatura contraria a esse posicionamento, como se observa em
Gomes ¢ Cervini (1997, p.103), para quem os registros ou dados telefénicos so
poderdo ser obtidos através de ordem judicial, que deve se ater na avaliagdo do
principio da proporcionalidade, ja existem julgados que afastam a reserva de
jurisdi¢do, como o a seguir colacionado:

Investigacdo criminal — Requisi¢do para que seja apresentado o
numero de chamadas entre aparelhos telefonicos — Violacao do art. 5°, XII,
da CF — Inocorréncia — Inteligéncia art. 5°, XII, da CF — Inocorre violagdo
ao principio constitucional do sigilo das comunicagdes telefonicas, caso
para fins de investigagdo criminal se pretenda somente a obtencdo dos
numeros de chamadas entre aparelhos telefonicos, ndo sendo pretendida a
escuta ou a conversagao telefonica entre pessoas, vez que, nessa hipotese,
inocorre invasdo da privacidade. (MS n°® 238.416/4, julgado em 6.5.1993,
1* Camara, relator Pires Neto, Voto Vencedor: Silva Rico, RIDTACrim
18/167).

Como esse entendimento ainda ¢ minoritario em ambito jurisprudencial, na
pratica, ainda se representa em juizo para acesso aos registros de ligagoes
telefonicas.

CONCLUSOES

Os 6rgdos que compdem o sistema de justi¢a criminal devem agir de maneira
equilibrada em face da demanda por eficiéncia na segurancga social, ndo deixando
de resguardar o individuo que é submetido a persecucdo penal em relagdo aos
seus direitos fundamentais. O modelo penal garantista como aquele que tem
como pardmetro os ditames constitucionais que servem como limites ao exercicio
do poder punitivo do Estado e paradigma para analise da sua validade substancial
e ndo apenas formal. Um modelo de racionalidade e contencdo da intervengdo
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estatal na seara criminal, baseada nos direitos fundamentais.

O paradigma constitucional valido para o exercicio da investigacdo criminal
consiste na observancia de limites a incidéncia do sistema penal, contendo
eventuais excessos da persecucgdo penal, de forma a possibilitar a sua viabilidade
juridica, por meio de uma acdo estatal valida, mas também pela sua viabilidade
material, através da eficiente promocao de seguranga publica, para que o sistema
penal desempenhe seu papel vital de defesa do ordenamento juridico como
ultima instdncia de controle social e instrumento de garantia de seguranca
publica, sem violar os direitos humanos constitucionalmente consolidados dos
investigados.

Dentre os trés modelos de investigagdo criminal existentes no mundo, o
constituinte brasileiro de 1988 adotou o modelo inglés do inquérito policial,
cabendo & Policia Judiciaria a sua condugdo como regra, sé6 podendo haver outros
orgaos legitimados para essa atividade em carater excepcional, mediante expressa
previsdo legal. Nao se concebe a existéncia de um procedimento de investigag@o
criminal ou com finalidade criminal, realizado sem amparo do direito e da lei. No
caso, tais instrumentos de investigagdo ndo podem embasar, sem ofensa ao
devido processo legal, acdo penal cujo propdsito final é a condenagdo do
individuo a penas que poderdo lhe restringir a vida, liberdade ou propriedade.

A investiga¢do preliminar conduzida pela Policia Judiciaria sempre sera
necessaria quando ainda ndo estiverem presentes elementos suficientes para a
promogdo da acdo penal e tem trés finalidades principais: a) servir de filtro
processual, fundamentando a decisdo do processo ou nao processo, evitando uma
acusagdo aventurada; b) esclarecimento de fato oculto que rompe com as regras
de convivéncias social; c¢) salvaguarda da sociedade por meio de medidas
cautelares com natureza pessoal, patrimonial ou probatéria. A investigagdo
criminal ¢ uma protecdo ao cidaddo no sentido de que ndo sera submetido a um
processo abusivamente, mas também uma defesa conferida a sociedade de que os
atos ilicitos serdo efetivamente reprimidos, ainda que aquele que os praticou tente
se furtar da responsabilizagdo penal por meio da ocultagdo do fato criminoso ou
de seus instrumentos e proveitos.

O atual sistema constitucional brasileiro, inaugurado pela Constituicdo
Federal de 1988, caracteriza-se pela sua abertura e dinamicidade em razdo da
capacidade de mutacdo das significacdes normativas com o objetivo de se
adaptar as novas realidades sociais, por meio da interpretacdo e aplicacdo das
normas juridicas. E composto por regras e principios, sendo o conflito dos
primeiros resolvido no campo da validade, por hierarquia, cronologia ou
especialidade, enquanto a colisdo dos segundos ¢ solucionada pelo
balanceamento de interesses, de acordo com seu peso no caso concreto.

Aos diversos direitos fundamentais previstos na Carta Maior, aplica-se a
mesma teoria de resolucdo de conflitos por ponderagdo, de sorte que ndo ha
direto absoluto, pois podem ser limitados por outros direitos ou por outros
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valores e bens da coletividade constitucionalmente protegidos. Nas investigacdes
criminais que versam sobre crimes cibernéticos, a busca dos vestigios de autoria
e materialidade frequentemente deve ser realizada por meio de técnicas de
investigacdo que podem se chocar com os direitos fundamentais previstos nos
incisos X, XI e XII do artigo 5° da Constituigdo Federal Brasileira, quais sejam,
direito a privacidade, inviolabilidade do domicilio e das comunicagdes. No caso
do conflito entre o direito a privacidade, fundamento para o sigilo de dados, ¢ o
dever do Estado de promover a persecucdo penal, deve ser feita a ponderacéo e
prevalecer a possibilidade de acesso a esses dados, desde que seja adequado e
necessario a investigacdo criminal, por meio de autorizacdo judicial, apenas
quando o nucleo do direito fundamental for atingido.

Dentre as principais técnicas investigativas utilizadas para a investigacdo de
crimes cibernéticos, destacam-se o acesso a dados cadastrais, pesquisas em fontes
abertas, acesso a dados armazenados nas nuvens, busca domiciliar e as
interceptagdes telefonicas e telematicas. A aplicagdo das duas primeiras técnicas
prescindem de autorizac@o judicial, pois ndo ha privacidade a ser protegida na
obtencdo de informagdes relativas a qualificacdo dos investigados ou
voluntariamente tornadas publicas, as quais sdo de livre manuseio pela
autoridade policial responsavel pela investigagdo criminal.

Para as demais técnicas, a reserva de jurisdigdo estd presente. No que se
refere 4 busca de dados armazenados em equipamentos informaticos e
disponiveis por meio da rede mundial de computadores, a computacdo nas
nuvens, cabe dizer que ¢ indispensavel para muitas apuragdes criminais
desenvolvidas na atualidade, em especial devido & difusdo do uso desses meios,
que fez com que boa parte das informagdes relevantes passasse a ser guardada
em meios digitais. Mas é preciso que essa coleta se dé de forma célere, sob pena
de perecimento da prova ou perda da oportunidade de seu uso.

A maior parte desses dados esta guardada fisicamente em outros paises € o
servico de armazenamento ¢ oferecido por companhias estrangeiras. Assim, a
interpretacdo tradicional com base no principio da territorialidade que implicaria
na representacao pela expedicdo pela demorada Carta Rogatoria ndo se coaduna
com a necessidade de rapido acesso a informag@o. Nem mesmo o procedimento
mais simplificado dos acordos de cooperagdo bilateral € suficiente.

Nesse contexto, andou bem o Superior Tribunal de Justica ao adaptar sua
interpretacdo & nova realidade e aplicar o principio da bandeira da empresa de
provimento do servigo de armazenamento, quando houver representagio legal da
empresa no Brasil, ndo aceitando o argumento de que a matriz da empresa ou os
dados estejam em outro pais. Ora, se executa suas atividades aqui, deve obedecer
as ordens das autoridades locais. E no caso da empresa que oferece a guarda de
dados ndo ter representagdo legal no Brasil, deve ser aplicada a abordagem do
poder de disposi¢do para permitir um rapido acesso aos necessarios a
investigacdo criminal.
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Quanto a técnica de busca domiciliar, € preciso observar sua regulamentacao
disposta a partir do artigo 240 do Codigo de Processo Penal, que ja consagra a
reserva de jurisdicdo em decorréncia da inviolabilidade de domicilio prevista
constitucionalmente, e apresentando os requisitos para requerimento, deferimento
e execugdo da medida. Nao se deve confundi-la com a apreensdo, que ndo ¢
técnica de investigagdo, mas meio cautelar de obtengdo de provas que tem por
objetivo assegurar elementos indispensaveis a comprovacdo do fato e
convencimento do juiz. O conceito de casa também gera polémica e deve-se
levar em consideragdo o entendimento doutrinario e jurisprudencial que incluem
na defini¢do qualquer compartimento privado ndo aberto ao publico onde alguém
exerce profissio ou atividade, assim como qualquer aposento de habitagdo
coletiva, desde que ocupado.

No que concerne a utilizagdo da interceptacdo telefonica, deve-se observar os
ditames da Lei n° 9.296/1996 para sua aplicacdo regular, onde constam os
requisitos para requerimento, deferimento e execugdo da medida, também
presente a reserva de jurisdigdo em decorréncia da inviolabilidade de
comunicagdes prevista constitucionalmente, que também nao veda a utilizagdo de
interceptacdo telemadtica judicialmente autorizada. Por outro lado, considera-se
mais acertado o entendimento ja defendido em algumas decisdes judicias de que
nao ha quebra de sigilo de comunicagdes na obtencdo apenas de registros de
ligagdes para fins de investigagdo criminal.
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Capitulo XIV
A parte inconstitucional da lei
12.965/2014 (Marco Civil da Internet)

Delegado de Policia Civil Ruchester Marreiros Barbosa?!

1. INTRODUCAO

O ordenamento Constitucional ao adotar o sistema acusatorio como sistema
processual penal norteador da persecutio criminis no Estado Democratico de
Direito atribui ao Estado-investigagdo, presentado pelo Delegado de Policia, um
feixe de poderes-deveres meios, muitas das vezes de natureza decisoria e também
cautelar para consecugdo dos fins da investigacao criminal, qual seja a apuragao a
verdade eticamente construida da infragdo penal e dos indicios de sua autoria.

2. RESERVA ABSOLUTA E RELATIVA DE JURISDICAO

A Constituigdo da Republica e por intermédio das normas infraconstitucionais
adotou um sistema de reserva absoluta e relativa da jurisdicdo, ou seja, na
investigacdo criminal havera medidas de natureza investigatoria que deverdo ser
decididas exclusivamente pelo Estado-juiz, hipotese de reserva absoluta, e outras
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medidas decididas pelo Estado-investigador, hipotese de reserva relativa, que
passa por um controle posterior ao Estado-juiz.

Insta salientar, que este controle posterior em algumas vezes sera de oficio e
em outras ocasides somente quando provocado, que na nossa visdo, deve ser
comunicado ao judiciario imediatamente apos a decisdo por restrigdo ou privagdo
de direitos de ir e vir, face ao necessario atendimento ao um sistema de dupla
cautelaridade."

Este sistema também ¢ apontado pelo jurista Luiz Flavio Gomes", que nos
citando em artigo de sua lavra, sobre audiéncia de custddia, deixa clara a sua
manifestacao pela total constitucionalidade de se reconhecer o poder decisorio de
liberdade provisoria pelo delegado, que por sua vez, possui natureza de uma
contracautela.

Nas ligdes de Canotilho, a reserva de jurisdi¢do se divide em relativa e
absoluta. A distingdo em sintese, consiste, em se compreender que na absoluta a
ingeréncia na esfera subjetiva das pessoas ¢ realizada primeira mente pelo juiz,
na qual ¢ garantida a revisdo desta decisdo no proprio ambito do judiciario. Trata-
se, portanto, o que ele denomina de esfera da primeira e ultima palavra pelo
judicidrio. Em outras palavras, o judicidrio ¢ o primeiro chamado a decidir e o
ultimo também, porquanto responsavel pela revisdo desta primeira decisdo.

Na reserva relativa a ingeréncia ¢ realizada por outra autoridade publica,
podendo ser revisada pelo judiciario. Neste caso a revisdo sera dara por ato de
oficio, por forga de lei, ou por provocagdo do interessado. Vale a pena trazer a
colagdo a explicagdo do festejado autor Tércio Sampaio, ipsis literis:

“Esta garantia de justica tanto pode ser reclamada em casos de lesdo
ou violagdo de direitos e interesses particulares por medidas e decisoes de
outros poderes e autoridades publicas (monopdlio da ultima palavra
contra actos do Estado) como em casos de litigios particulares e, por isso,
carecidos de uma decisdo definitiva e imparcial juridicamente vinculativa
(monopélio da ultima palavra em litigios juridicos-privados) ™ (Destaque
nosso).

Ainda neste mesmo sentido, Luiz Flavio Gomes":

“Desde logo ¢ preciso distinguir: uma coisa ¢ a ‘“‘comunicagdo
telefonica” em si, outra bem diferente sdo os registros pertinentes as
comunicagoes telefonicas, registros esses que sdo documentados e
armazenados pela companhia telefonica, tais como: data da chamada
telefonica, horario, numero do telefone chamado, durag¢do do uso, valor
da chamada, etc. Pode-se dizer que esses registros configuram os ‘dados’
escritos correspondentes as comunicagoes telefonicas. Ndo sdo ‘dados’ no
sentido utilizado pela ciéncia da informatica (‘informa¢do em forma
codificada’), sendo referéncias, registros de uma comunicagdo telefonica,
que atestam sua existéncia, duragdo, destino, etc. (....)"

A conclusdo do estudo em Canotilho nos permite inferir de que a
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Constituicao definird quais direitos estardo sob a exige de uma reserva absoluta e
quais sob a reserva relativa.

2.1 Incidéncia da reserva relativa

Ora, se a liberdade ¢ uma contracautela ¢ porque a prisdio em flagrante
decidida pelo delegado de policia tem natureza cautelar. Ou entfo, em nome da
l6gica, a liberdade provisoria seria uma contra precautela? Nao ha amparo tedrico
ontico-ontologico na teoria geral das cautelares para esta conclusao.

Por uma questdo de simples coeréncia, se a doutrina ¢ unissona em entender
que a liberdade provisoria é uma espécie de medida cautelar, ou contracautela”,
nao hd outra conclusdo logica existente quando o delegado de policia ao
determinar e presidir a lavratura do auto de prisdo em flagrante, concede
liberdade provisoria mediante fianga, por exemplo, estaremos diante de duas
decisdes (e ndo despacho, por favor.) de naturezas cautelares. Seja emanado por
autoridade administrativa ou ndo, o rotulo nio altera o conteudo e a finalidade.

Por oportuno, registramos que a natureza cautelar de atos administrativos ndo
¢ novidade na doutrina de Jodo Gualberto Garcez™:

“O inqueérito policial é uma medida complexa, pois é formada por
diversas outras medidas, todas direcionadas a sua meta optata: servir de
base e apoio a atividades que se desenvolverdo em juizo. Ndo parece,
outrossim, que haveria inconveniéncia em designar o inquérito policial
como um procedimento administrativo cautelar.”

Nao ¢ por outra razdo que defendemos ha muito tempo que o delegado de
policia ndo ¢ uma figura autdmata no ambito da investigacdo criminal, pois a
todo instante exerce fun¢do imanente de decidir, e uma das mais importantes, que
da sentido a sua fun¢do democratica, além da exclusiva func¢do de investigar, ¢
assegurar que ninguém sera levado a prisdo ou nela mantido quando por cabivel
liberdade provisoria, ou até mesmo decidir pela ndo lavratura do auto de prisdo
em flagrante por estar calcada em prova ilicita, exercendo o papel de verdadeira
autoridade de garantias™, fungéo tipicamente judicial, que ndo se confunde com
a estritamente jurisdicional, segundo interpretagdo da Corte Interamericana de
Direitos Humanos™.

2.1.1 A natureza cautelar e ndo autoexecutoria do estado-investigagdo

Ha um mito de que todas as garantias fundamentais para serem afastadas
dependam tinica e exclusivamente de uma decisdo primeira do judiciario, ou seja,
uma autorizagdo prévia do juiz para que o Estado-investigacdo possa empregar
seus métodos de investigacdo para alcancar sua finalidade precipua que ¢ a
descoberta da verdade eticamente construida, e dentro dos limites da vedagdo a
prova ilicita.

Ha um equivoco nesta lenda urbana. Nem mesmo nas licdes de Canotilho
encontramos tamanha leviandade epistemologica.
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Nao se trata, contudo de que o fundamento na atuagdo da policia judiciaria
seja toda ela pautada em atos de emergéncia. Nem por isso sejam atos na ceara da
autoexecutoriedade dos atos administrativos, em razdo da necessidade de se
analisar cada caso concreto de forma independente para aplicar a norma penal e
processual penal, ainda que em cogni¢do sumaria.

Qualquer medida ou mecanismo que vislumbre a reconstruc@o historica dos
fatos com o fim de se delinear a responsabilidade criminal em sede de
investigacdo criminal ¢ um caminhar para atos invasivos na esfera da intimidade
do investigado. Sobre isso ndao ha duvidas.

A questdo ¢é: que desenho constitucional adotamos?

Todos os atos de policia judiciaria devem possuir controle prévio do
judiciario? Todos sdo invasivos? Em qual grau se da esta afetagdo de direitos e
garantias fundamentais? E evidente que este modesto artigo ndo tem como
propdsito esgotar um tema tdo complexo, mas devemos amadurecer nossa
doutrina e desvendar contos de fadas. Ja estamos em uma faixa etaria
democratica de que ndao podemos mais acreditar mantras ¢ dogmas que
reproduzem desequilibrio na divisdo das fungdes no sistema acusatorio. Ou seja,
nao ha que se demonizar qualquer ato de Estado, ou deslegitima-lo pela simples
razdo de ndo estar “ratificado” pelo poder judicidrio. O Estado-investigagdo
também possui legitimidade e ndo ha inconstitucionalidade em se realizar
controle posterior de seus atos. A Constitui¢ao é o norte a ser seguido.

A reposta gira em torno do que se entende por reserva da jurisdigdo,
conforme a distingdo que elaboramos, com base nas licdes de Canotilho em
topico acima.

O desafio ¢ tracar os limites ou em que situagdes qual 6rgdo sera detentor da
primeira palavra, o Estado-investigacdo ou o Estado-juiz, ja que este exercera
sempre a Ultima palavra, seja de quem for a primeira (delegado ou juiz).

Um dos temas mais polémicos sobre este limite estd na decisdo sobre o
afastamento da reserva da intimidade, como por exemplo a identificagdo de
usudrios de telefonia, e seus dados correspondentes, ou quebra do sigilo fiscal
pelas CPI’s, ou acesso aos dados das contas reversas (ligagdes efetuadas e
recebidas) pelo usuario etc.

A este respeito defendemos, especificamente para este estudo, sobre acesso a
dados que permitam a identificagdo do investigado, que o Estado-investigagdo
possui a primeira palavra por se tratar de uma reserva relativa da jurisdigdo,
sendo a absoluta, jungida as hipéteses do conteudo das relacdes, mas ndo seus
vestigios, como os dados referentes com quem os interlocutores se comunicaram.
E esse o sentido do sigilo das comunicagdes telefonicas, telegraficas e telematica
previsto no art. 5°, XII, CR.

A doutrina ja aponta esta interpretacdo conforme se destaca abaixo:

"Pelo sentido inexoravelmente comunicacional da convivéncia, a vida
privada compde, porém, um conjunto de situagoes que, usualmente, sdao
informadas sem constrangimento. Sdo dados que, embora privativos -
como o nome, enderego, profissdo, idade, estado civil, filiagdo, numero de
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registro publico oficial, etc., condicionam o proprio intercambio humano
em sociedade, pois constituem elementos de identificacdo que tornam a
comunicagdo possivel, corrente e segura. Por isso, a protegdo desses
dados em si, pelo sigilo, ndo faz sentido.”™

Por uma questdo de premissa e ndo de conclusdo, ousamos discordar da
conclusdo do ilustre jurista. Na verdade, esses dados podem estar protegidos pelo
sigilo, posto que a ninguém ¢é resguardado o direito de ter acesso a essas
informagdes acaso o usuario ndo conceda autorizagao para divulgacdo de suas
informagoes, seus dados.

No entanto, tais sigilos, em verdade ndo estdo sujeitos a reserva absoluta da
jurisdigdo, mas sim sob a reserva relativa, o que significa dizer, que o Estado-
investigagdo tem o poder-dever de requisitar tais informag¢des no proficuo
proposito de identificar os sujeitos (autor, participe, testemunhas e vitimas)
relacionados ao fato crime.

Ao Estado-investigagdo € permitido enveredar por medidas invasivas, e que
eventualmente, esteja relacionado ao sopesamento de direitos e que deva decidir
qual deles tenha que prevalecer, quando a estes direitos ndo tenham sido
albergados prioritariamente a primeira palavra ao judiciario, como por exemplo a
interceptagdo telefonica, na qual a Constitui¢do definiu como hipotese de reserva
absoluta. Por esta razdo ndo se trata de uma atividade automata e autoexecutavel,
mas de natureza cautelar para preservacdo da prova. Ndo se trata de atos
meramente administrativos, mas que pairam analise técnico juridica sobre cada
caso concreto, o que gera um cariz de atividade judicial ou juridica-judicial,
ainda que por 6rgdo que nao seja tipicamente jurisdicional.

Até¢ mesmo a busca e apreensdo domiciliar ¢ muito bem delineada sobre o
que esta sobre a reserva absoluta e relativa de jurisdig@o, haja vista que o proprio
constituinte originario autoriza que a decisdo sobre a busca tenha como primeira
palavra o Estado-investigagdo, nas hipoteses delineadas pela concepcdo do
flagrante delito, e, aquelas fora deste contexto, a primeira palavra pertence ao
judiciario.

Primeira ou ultima palavra implica dizer quem definira a Constitucionalidade
ou ndo desta decisdo de determinar a busca e apreensdo domiciliar. Nos
concentraremos, por limitacdo de espago as hipoteses do Delegado de Policia
como sendo a autoridade que possua esta atribuigao.

2.1.2 Caso pratico de decisdo de natureza cautelar de reserva relativa

Imagine que seja levado ao conhecimento do Delegado um fato narrado por
agentes da autoridade de policia judiciaria, como por exemplo, agentes da policia
militar (soldado ao coronel), qualquer do povo, ou por agentes da propria policia
judiciaria de hipotese, em tese, apreciada por eles como flagrante delito,
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conduzindo coercitivamente um suspeito de furtar um relégio. Orientados pela
propria vitima chegaram a casa do suspeito, que ndo possuia muros, ¢ la
chegando, viram pela janela que o reldgio objeto do crime estava no interior da
residéncia em cima da comoda.

Os agentes, de cujo cargo ndo ¢ exigido formagdo de bacharel em direito,
embora alguns deles possam té-lo cursado, supondo estar o suspeito em situagdo
de flagrante delito, ingressam na residéncia, apreendem o bem e conduzem o
homem até a presenca do Delegado, que narram este fato, bem como narra a
vitima, que o furto ocorrera somente hé duas semanas atras.

Ora, ndo ha outra resposta sendo entender que se trata de uma prova ilicita,
pela simples razdo de ingresso em domicilio fora de uma hipétese de flagrante
delito, haja vista que o crime de furto é instantaneo e a utilizacdo do objeto ¢é
mero exaurimento dele.

O Delegado nesta hipotese ndo poderia lavrar auto de prisdo em flagrante.
Trata-se de uma hipotese em que o conduzido coercitivamente, e algemado, por
exemplo, serd imediatamente libertado por se tratar de uma prisao ilegal de cujas
evidéncias, sequer poderdo ser utilizadas como prova para evidenciar eventual
justa causa para a denuncia.

Este exemplo deixa muito claro que foi o delegado de policia quem decidiu
pela ndo prisdo em flagrante e atendeu a constituicdo da Republica de cuja norma
anuncia em seu art. 5°, LXI, que ninguém sera preso sendo em flagrante delito. A
captura pode ser realizada por qualquer um, mas a detencdo e sua manutengao
somente o Delegado de Policia.

Como ja dissemos na obra juridica Didlogos Juridicos na
Contemporaneidade™, em coautoria com outros juristas, € plenamente pacifico o
convivio de medidas cautelares sob a gestdo da autoridade de garantias e o
monopolio da jurisdigdo, ou seja, coexistem no ordenamento constitucional
mecanismos aptos a ensejar um procedimento investigatorio criminal com
autonomia e efetividade garantista, nas quais engendram decisoes fora da reserva
absoluta da jurisdicdo, sob controle posterior, alcance do real sentido do art. 5°,
XXXV da CR.

Em outras palavras, a reserva absoluta da jurisdicdo ndo significa que o
Estado-investigagdo ndo possa praticar atos de natureza deciséria™, pelo
contrario, a constituigdo e as normas infraconstitucionais prevéem medidas
acautelatorias e requisi¢cdes pelo Delegado de Policia, v.g. art. 23, VII,30 31§4°31
e art. 33, 11132, todos da Lei 12.527/11, art. 17-B da Lei 12.683/1233, art. 2°,§2°
da lei 12.830/1334 e art. 15 da lei 12.850/1335, mas que a toda evidéncia ndo
estdo no ambito de incidéncia da reserva absoluta da jurisdicdo. Neste caso, os
atos sdo praticados sem prejuizo do controle judiciario, conforme dispde o art. 5°,
XXXV da CRFB, mas com fundamento igualmente constitucional, conforme art.
5°, XXXIII da CR/8S.
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2.1.3 Precedente do supremo sobre reserva relativa

Nio nos deixa mentir recentissima decisdo do STF, da lavra do eminente
Constitucionalista, Min. Luis Roberto Barroso por ocasido do julgamento do HC
124.322/RS, na qual ndo deixou dividas de que a obtencdo direta de dados
cadastrais telefénicos pelo Delegado de Policia ndo configura quebra de sigilo
das comunicagdes telefonicas.

Ao negar seguimento ao referido habeas, o ministro confirmou
jurisprudéncia da Corte™, destacando que o fornecimento de registros sobre
hora, local ¢ duracdo de chamadas, ainda que sem decisdo judicial, ndo contraria
o art. 5° XII, da Constituicdo da Republica, que protege apenas o contetido da
comunicacdo telefonica. Esta decisdo ratificou, no caso concreto, o mesmo
posicionamento do STJ* e do TRF da 4* Regidao™.

Nao ha como se negar, doutrinaria e jurisprudencialmente, a existéncia de
medidas acautelatorias sob a gestdo do Delegado e se reconhecer o poder geral
cautelar administrativo como fung¢do imanente a investigacdo criminal,
verdadeiro elemento de democraticidade, verdade e constitucionalidade, para
além de um sistema acusatorio.

3. O TRATAMENTO INCONSTITUCIONAL DO MARCO CIVIL DA INTERNET A
INVESTIGAGAO CRIMINAL

Nao hé davidas que A lei 12.695/14 definiu alguns parametros de regras
técnicas — ainda que superficiais — a serem consideradas pelo intérprete,
diminuindo a margem de erros juridicos por auséncia de conhecimento técnico
provenientes da ciéncia da computagdo, a despeito da distingdo, por exemplo, da
atividade de distribuicdo de sinal realizada por provedores de acesso a internet
(art. 5°, III), servigo realizado, por operadores de distribuicdo de acesso a internet
(provedores de acesso: Empresa OI, por exemplo) e uma atividade realizada por
provedoras de aplicacdo (art. 5°, VII), servigo oferecido pelos sitios ou web sites
(provedores de servigo: de email “Hotmail” da Microsoft; ou sitio: yahoo.com.br,
por exemplo).

Por outro lado, o legislador ao tentar, desnecessariamente, regulamentar o
sigilo das comunicagdes, que surge do fluxo de dados, entrou em uma
contradicdo sistémica, criando uma verdadeira antinomia, exagerando na
jurisdicionalizacdo de tudo que se relaciona a internet, criando reserva da
jurisdicdo onde a constituigdo ndo preveé, conseqlientemente eivando de
inconstitucionalidade algumas normas.

Importante salientar, que os argumentos a respeito da inconstitucionalidade
estdo em plena sintonia com o garantismo penal, pois até mesmo para a atuagdo
do Estado ha balisas constitucionais pelos quais se respalda ao argumento de que
os atos de investigacdo quando voltados a preservagdo da reserva da intimidade
possui contornos garantidores, como j4 alerta a doutrina, in verbis™":
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“..a seguranga pessoal ¢ uma variavel das mais importantes a serem
consideradas nas estratégias de respeito aos direitos humanos. E segurancga
— tanto quanto saude, educagdo, trabalho, etc. — ¢ um beneficio que um
Estado democratico deve aos seus cidaddos. Sem ela, voltamos ao
chamado “estado de natureza” — que talvez seja menos idilico do que
pintaram os contratualistas da nossa predile¢do. Ou seja: lemos tanto
Rousseau, que esquecemos Hobbes...”.

3.1 Violagdo ao principio da vedagdo a protegdo deficiente

Outrossim, além dos atos de investigagdo, sob o prisma de um inquérito penal
de garantias™, serem voltados para a protecdo da reserva da intimidade do
investigado, também ndo restam davidas que haja necessidade de um
procedimento sob o crivo da duragéo razoavel da investigagdo™" de modo que se
permita lancar mao de providéncias eficazes e velozes no intuito de se proteger o
mesmo bem juridico da vitima, sob pena de violacdo do principio da proibicio
a protecao deficiente.

O marco civil através de uma regulamentagdo positiva, e até bem
intencionada, acaba por desproteger as vitimas de crimes praticados na internet
ou por meio da internet, incidindo em uma insuficiente prote¢do desta, quando se
estabelece reserva de jurisdicdo onde a constituicdo federal ¢ o STF nao
previram, inviabilizando uma investigac@o rapida e resposta eficaz na protegdo
de direitos fundamentais da vitima, se fazendo necessario o que a doutrina
denomina de garantismo positivo.

O professor Luiz Flavio Gomes sobre o tema, no artigo "Principio da
Proibigio de Protegdo Deficiente™", cita Lénio Streck, na qual dispde sobre a
dupla face do principio da proporcionalidade:

"Trata-se de entender, assim, que a proporcionalidade possui uma
dupla face: de protegdo positiva e de prote¢do de omissoes estatais. Ou
seja, a inconstitucionalidade pode ser decorrente de excesso do Estado,
caso em que determinado ato é desarrazoado, resultando desproporcional
o resultado do sopesamento (Abwdgung) entre fins e meios, de outro, a
inconstitucionalidade pode advir de protecdo insuficiente de um direito
fundamental-social, como ocorre quando o Estado abre mdo do uso de
determinadas sangdes penais ou administrativas para proteger
determinados bens juridicos. Este duplo viés do principio da
proporcionalidade decorre da necessaria vincula¢do de todos os atos
estatais a materialidade da Constituicdo, e que tem como conseqiiéncia a
sensivel diminui¢do da discricionariedade (liberdade de conformagdo) do
legislador."(Streck, Lénio Luiz. A dupla face do principio da
proporcionalidade: da proibicio de excesso (Ubermassverbot) a proibicdo
de protegdo deficiente (Untermassverbot) ou de como ndo had blindagem
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contra normas penais inconstitucionais. Revista da Ajuris, Ano XXXII, n°
97, marco/2005, p.180)"

A lei 12.965/14 foi leniente neste mister protetivo, pois cria uma confusdo
primaria entre dados qualificativos para identificagdo e rastreamento do
criminoso com os dados oriundos do fluxo de informagdes travadas entre o
usudrio € uma outra pessoa (juridica ou privada).

No art. 7°, II, IIT e VII o legislador faz distingdo entre fluxo de dados que se
referem a conversagdes em tempo real no inc. II; fluxo de dados em geral
travados com terceiros que ficam armazenados nos provedores de aplicacdo
somente (por forca do art. 14 ¢é proibido este tipo de armazenamento pelos
provedores de conexdo) no inc. III; e os dados que identificam o usuario do
servigo que teria praticado o crime no inc. VII.

Para o acesso aos dados dos incisos Il e III deve o delegado de policia jungir-
se da ordem judicial por decorréncia do principio da reserva jurisdicional, ja
dispostas no art. 5°, XII da CRFB, no entanto, o inciso VII ndo, por se tratar de
meros dados identificativos do usudrio criminoso, sendo principio norteador,
conforme art. 5°, IV da CRFB, a veda¢ao ao anonimato.

No art. 7°, VII se referem aos dados que identificam o criminoso, como se
fossem suas pegadas e impressoes digitais deixadas em local publico, ou seja,
seus rastros e seus vestigios, sobre os quais o legislador em diversas leis
federais™, atendendo as diversas decisdes do STJ*™ ¢ STF*™, entendem que esses
dados ndo estdo acobertados sob o primado da reserva absoluta da jurisdi¢ao, por
uma interpretagdo conforme ao o art. 5°, IV (vedagdo ao anonimato) e XII
(autorizagdo judicial para captagdo de fluxo de dados telefonicos e ndo os dados
em si).

No entanto, este mesmo legislador, na mesma lei, em uma mesma ocasido
historica de sua elaboragfo, coloca em choque essas premissas basilares em seu
art. 10, §1° e §3°, estabelecendo uma antinomia entre esses paragrafos e o seus
principios norteadores dispostos no art. 5°, em especial, o inciso V1.

No §1° entende que os dados de identificagdo do usuario da internet devem
ser precedidos de autorizagdo judicial e ja no §3° entende que os dados “que
informem qualificacdo pessoal, filiagdo e enderego” podem ser requisitados
“pelas autoridades administrativas que detenham competéncia legal para a sua
requisicao”™™", ou seja, o delegado de policia na investigagdo criminal, conforme
art. 17-B da Lei 12.683/12, art. 2°, §2° da lei 12.830/13 e art. 15 da lei 12.850/13.
Hipoteses de reserva relativa de jurisdigao.

Mais adiante, confrontando os dispositivos acima com o art. 13, §2° e o art.
15, §3° os dispositivos passam a prever hipoteses de reserva absoluta da
jurisdigdo para os dados de registros de conexdo e registros de aplicagdo. Em
outras palavras, respectivamente os “logs de IP™"” registrados nos provedores de
conexdo como, OI, Net, GVT etc e os “logs de IP” dos provedores de aplicacdo
ou software como facebook, Google etc.
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3.2 A previsdo de reserva absoluta de jurisdicdo ndo previstos pela constitui¢do

O legislador elevou os registros de conexdo a dimensdo da reserva absoluta
sob vestigios do crime pelo qual a Constituigdo de 88 ndo criou. Esses registros
dizem respeito apenas a origem da conexdo, isto é, do terminal utilizado pelo
criminoso até o provedor, ¢ ndo o conteudo dos pacotes de dados que sdo
transportados através dos protocolos de comunicacao (TCP/IP).

Em termos praticos, imaginemos um sujeito que pratica crimes de exploragdo
sexual em geral contra vulneravel, v.g. o art. 218 ao 218-B, 241-A; B ou 241-D
da lei 8.069/90 utilizando-se de um “fake” pelas redes sociais ou email anénimo,
navegando por um terminal instalado em uma “lan house”, mesmo possuindo um
computador em sua residéncia. Sendo vejamos:

Suponhamos que este criminoso se comunique através de um email de
dominio @hotmail.com ou através do facebook com uma crianga induzindo-a e
atraindo-a para praticar ato libidinoso e a prostituigdo, respectivamente art. 241-
D da lei 8.069/90 ¢ 218-B do Coédigo Penal. A mae toma conhecimento e
comunica o fato a delegacia de policia, informando que o mesmo estd naquele
momento se comunicando em tempo real com a crianga em sua residéncia
monitorada pelo pai.

O delegado de policia entdo requisita imediatamente por fax e contato
telefonico que a provedora empresa Microsoft no Brasil o IP do email do
“pedofilo”, como vulgarmente as midias denominam pessoas nestas
circunstancias crimindgenas, (ticio@hotmail.com) que se comunicou com o [P
pertencente ao email da crianga (crianga@hotmail.com). A partir dai a Microsoft
informaria o IP do terminal (computador) que fez conexdo com o terminal
(computador) onde estaria a crianca.

Sabendo-se que aquela utiliza o provedor de conexdo da empresa “OI” para
acessar a internet, o delegado com base na informagdo do IP do criminoso
fornecido pela Microsoft (chamemos de IP 171.0.30.218), solicita a Ol o nimero
telefonico que utilizou este IP pelo qual se conectou com o IP da crianga
(chamemos de IP 010.0.10.11), que utilizava o niimero telefoénico fixo 555-1010.

A OI entdo informa que o telefone que utiliza o IP 171.0.30.218 (do
criminoso) ¢ o nimero fixo 555-0171. Com esta informagéo em maos o delegado
de policia requisita os dados cadastrais a operadora de telefonia na qual o nimero
¢ administrado, recebendo o enderego de uma pessoa juridica que exerce
atividade de “lan house”, ndo conseguindo, neste momento identificar o “usuario
pedofilo”, tendo em vista que no momento da diligéncia o mesmo teria saido a
poucos instantes antes da chegada da policia para sua prisdo em flagrante.

Evidentemente que o “pedofilo” se utilizou, metaforicamente, um caminho
(computador de lan house), utilizando-se de um "capacete" (computador de
acesso publico) para esconder seu “rosto digital” ou “impressdo digital”,
impedindo sua “visualizagdo digital” e fisica, consequentemente, sua
identificagdo e posterior localizagdo. E muito comum que o criminoso utilize este
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mesmo email para outras comunicagdes ndo criminosas, ¢ estas sao realizadas de
sua residéncia, posto que estaria em uma situagdo “normal”, e portanto, nao teria
motivos para se esconder. E como se nesta situagdo o mesmo percorresse um
caminho ndo clandestino e, portanto, deixa seu “rosto digital” ou “impressoes
digitais virtuais” visualizavel.

Em prosseguimento ao incauto do criminoso, quando o mesmo utiliza o email
da sua casa, ele para a ser “visualizado digitalmente”, pois ndo estaria utilizando
nenhum anteparo (lan house) em seu “rosto digital”. Diante desta circunstancia
bastaria uma requisicdo a empresa Microsoft para que a mesma fornecesse os
registros de conexdo (os chamados “logs de IP”) para identificar os niimeros
telefonicos relacionados a lista de IPs constatados na utilizagdo do email
ticio@hotmail.com.

Evidentemente, ciente de que os numeros telefonicos relacionados estariam
ligados ao email de um criminoso e o fornecimentos dos dados cadastrais destes
numeros ou outro niimero utilizado repetidamente que ndo fosse o da “lan house”
permitiria identificar o telefone “pedofilo”, consequentemente, seu endereco
fisico. Diante deste quadro e se cercando das cautelas necessarias, o delegado de
policia providenciaria aparato policial para cercar a residéncia enquanto
diligenciaria até o juiz para representar pela busca apreensdo (esta sob a reserva
absoluta da jurisdig¢@o), logrando €xito em encontrar o criminoso € prendé-lo em
flagrante, na forma do art. 302, Il do CPP, na modalidade de flagrante
improprio, em razdo da perseguicéo até seu encontro pelas diligéncias do Estado-
investigacao.

3.3 Auséncia de prova produzida por meios ilicitos

Destaca-se que a prisdo em flagrante se daria com a representagdo com uma
busca e apreensdo deferida pelo judiciario, por ndo ter a certeza visual da pratica
do delito no interior da residéncia do criminoso, bem como todos os dados
fornecidos por requisicdes do delegado de policia foi sem nenhuma
interceptacao de conversacoes por fluxo de dados dos email’s entre
remetente e destinatario ou armazenamento de dados de conversacoes,
conforme preconizaria o art. 7°, Il e IIl como uma interpretacdo andloga ao art.
5°, X1l da CRFB.

E importante lembrar que identificagio do ser humano no mundo real (plano
fisico) € distinta no mundo virtual (cyber espago) se da com a simples utilizagao
de documento e o fornecimento dos dados qualificativos de forma escrita
(documentada) ou verbal (a ser documentada), como quer fazer entender o art.
10, §3°. O mesmo ndo ocorre no mundo virtual, pois a realidade virtual enseja
imimeras formas de se mostrar e aparecer através diversos caminhos
denominados “camadas”. Em outras palavras, a identificagdo na realidade virtual
¢ dindmica e ndo significa somente a revelagdo do nome e endereco fisico, mas a
revelagdo de toda a identificagdo virtual ou digital do criminoso pelo cyber
espago.
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No mundo real, apos a identificacdo do endereco pelos dados cadastrais,
basta localiza-lo no mapa e percorrer o caminho necessario até chegar ao
caminho destino. Esses caminhos possuem cardter publico. No cyber espago o
endereco IP (identificado pelo email, por exemplo), também percorre caminhos
virtuais chamados de “camadas” e permite saber a trajetoria utilizada pelo IP,
conforme o exemplo acima.

No entanto, nos parece que careceu o legislador de dados e informagoes
técnicas necessdrias para nao realizar esta confusdo entre os dispositivos
supramencionados, acabando por ndo proteger a vitima de forma efetiva.

Conforme bem ilustrou o exemplo narrado acima, na atualidade ¢ assim que
vem agindo a policia para tramitar de forma célere e efetiva a protecdo de direitos
humanos fundamentais, no entanto, conforme os artigos 10, §1°, 13, §5° e 15, §3°
os logs de registro utilizados pelo criminoso pelo provedor de aplicacdo somente
podem ser concedidos mediante autorizagio judicial. E como se o delegado
tivesse que pedir autorizacdo judicial para retirar as impressoes digitais deixadas
pelo criminoso no local do crime ou em local publico, e pior de tudo, em situagao
de flagrante delito, para realizagdo da pericia para posteriormente se chegar a
qualificagdo do titular da digital do dedo.

Se, no exemplo acima, para cada requisi¢io de registros de aplicagdo e de
conexdo fosse necessaria representagdo por autorizacao judicial teriamos que ter
representado trés vezes da seguinte forma:

Apds a elaboracdo da representagdo pelo Delegado se remeteria os autos ao
Ministério Pubico, retornando apods alguns meses para a delegacia,
posteriormente seria remetido ao judiciario, retornando por mais alguns meses
com a medida de quebra do niimero do IP dos email’s dos interlocutores (autor e
vitima). Apds, representacdo a operadoras de telefonia (provedor de conexdo)
para saber o cadastro do telefone relacionado ao IP, que foi informado pelo
provedor de servigos (Microsoft). Diante do enderego, diligenciaria ao local e se
descobriria que o telefone ¢ de uma lan house. Diante disso o delegado
representaria pela lista de telefones utilizados por aquele IP, de aproximadamente
dos ultimos 3 meses, para a operadora de servicos. Apds a aquisicdo dos
numeros, representaria para as empresas de telefonia fornecerem os enderecos
dos nimeros suspeitos de ser da casa ou trabalho do investigado.

Como se percebe, seriam 4 representagdes, mas por quatro vezes seguidas,
totalizando oito idas e vindas do procedimento, o que nos daria, se fosse em
média um més para cada remessa, um total de aproximadamente 8 meses para se
descobrir, pasmem, APENAS o0 NOME e endereco do “pedofilo”, evidenciando,
como numa légica cartesiana, um sistema absolutamente inconstitucional de
investigagdo criminal no marco civil da internet, levando muito tempo para se
investigar um crime que pode acontecer com certa freqiiéncia na rotina da policia
judiciaria, e enquanto isso, o criminoso fica livre para fazer mais criangas
vitimas.
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O prof. Henrique Hoffman™" em seu artigo publicado na revista eletronica do
conjur nos lembra bem que o STJ ja se pronunciou sobre o tema e concluiu pela
total desnecessidade de autorizacdo judicial:

“A obtengcdo dos dados do usuario de determinado IP — Internet
Protocol consistentes tdo-s6 na identificagdo de propriedade do
computador e do endereco em que instalado, de carater cadastral, pois
ndo descortina qualquer aspecto do modus vivendi da pessoa, prescinde
de autorizagdo judicial. STJ, HC 83.338, Rel. Min. Hamilton Carvalhido,
Jjulgado em 29/9/2009.”

Assim também se pronunciou o II encontro Nacional dos Delegados de
Policia para o aperfeicoamento da Democracia e Direitos Humanos em seu
enunciado 19:

“Os dados cadastrais de clientes de instituicoes financeiras,
operadoras de telefonia fixa e movel, dentre outras, ndo tém seu sigilo
condicionado a reserva de jurisdigdo, podendo ser requisitados
diretamente pelo delegado de policia, que deverd estabelecer prazo
razoavel para a sua resposta, cujo descumprimento ensejard a ocorréncia
do crime previsto no art. 21 da lei n° 12.850/13, ou subsidiariamente, o do
art. 330 do Codigo Penal.”

4. CONCLUSAO

Desta forma, nio resta outra conclusdo, que ndo seja da inconstitucionalidade
das normas que exigem autorizagdo judicial para a identificacdo virtual do
criminoso através dos registros de conexdo do terminal ou registros de aplicacdes
pelos usuarios, por violagdo ao principio da vedagdo proibigdo a protegdo
deficiente, que definiu equivocadamente uma hipotese de reserva absoluta de
jurisdicional ndo prevista pela CRFB.

A Policia Judiciaria deve, diante do poder requisitério de natureza cautelar
que lhe ¢ atribuido pela Constituigdo da Republica, como meios necessarios aos
fins propostos pelo Constituinte Origindrio, qual seja a atuagdo eficaz na
descoberta de indicios de autoria e prova do crime determinar aos Orgaos
privados ou publicos diretamente.

Outrossim, por ndo haver prazo expresso para o cumprimento nos diplomas
que fundamentam este poder-dever requisitorio, v.g. art. 17-D da Lei 9.613/95
c/c art. 2°, §2° da Lei 12.830/13 e art. 15 da lei 12.850/13, que torna explicito o
poder de requisi¢cdo do Estado investigacdo, deve determinar pelo prazo de até 15
dias a luz do art. 3° do CPP c/c art. 8° da Lei 7347/85, na qual por alusdo a caso
semelhante ao que ocorre no inquérito civil publico, que possui a mesma
natureza juridica do inquérito policial, aplica-se o brocardo ubi eadem ratio ibi

266



idem jus, que significa, onde houver o mesmo fundamento havera o mesmo
direito.

Nesta feita, acaso ndo seja cumprida a ordem, incidird o responsavel pela
informagdo o empregado particular no crime de desobediéncia, nos termos do
artigo 330 do Codigo Penal ou art. 21 da lei 12.850/13, e acaso seja funcionario
publico, no crime de prevaricagdo, previsto no art. 319 do Codigo Penal,
evidentemente, todos a serem analisados em cada caso concreto.
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