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|.  INTRODUCAO

Muita gente tem sofrido prejuizos em virtude de fraudes
eletrénicas, sendo que parcela substancial destas fraudes sao
praticadas por intermédio do WhatsApp.

Nesse contexto, temos ressaltado que as pessoas precisam se
conscientizar da importancia do uso ético e seguro da plataforma
e de outros recursos tecnologicos.

E possivel observar que criminosos estdo se aproveitando da
intensa utilizagdo dos recursos tecnologicos decorrente da
pandemia para obter vantagens indevidas das vitimas, muitas
vezes clonando seus celulares, criando perfis com as fotos das
vitimas em redes sociais para pedir dinheiro ou convencendo as
pessoas a clicarem em links que permitam fazer download de
arquivos maliciosos que, se executados, monitoram tudo que é
feito no computador, inclusive as senhas digitadas ou a
transmisséo de outras informagdes sensiveis.

Também sdo comuns links que direcionem o internauta a acessar
sites de comércio eletronico ou de leildes de veiculos semelhantes
aos verdadeiros. Os produtos sdo adquiridos e pagos pelas
vitimas, todavia nunca seréo recebidos.
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Outra fraude muito comum envolve a criacdo de um site
semelhante ao site de instituicdes financeiras, sendo que a vitima
preenche seus dados, como se estivesse acessando sua conta
bancaria. Depois de um tempo, quando a vitima acessa seu
extrato, observa que foi transferido dinheiro de sua conta.

Nas proximas linhas abordaremos as modalidades de "clonagem
do WhatsApp".

. MODALIDADES DE CLONAGEM

a. CLONAGEM DE WHATSAPP BASEADA NO “SIM
SWAP” E NA ENGENHARIA SOCIAL?

O WhatsApp? € um aplicativo de smartphones utilizado para troca de
mensagens instantaneas, chamadas de voz, bem como o envio de
fotos, audios, videos e documentos, por intermédio de uma conexao
com a internet, sendo considerado uma das principais ferramentas da
atualidade para a comunicacao entre as pessoas®.

! Importante esclarecer que se trata da versdo 1/2021, uma versao incipiente
e muito resumida sobre o assunto. Conforme forem acrescentadas outras
informacgdes e corrigidos eventuais erros serédo divulgadas novas versoes.

2 Além do WhatsApp, outros aplicativos de comunicacéo, como por exemplo,
o Telegram, precisam ter a verificacdo em duas etapas ativado para evitar
dissabores ou até mesmo prejuizos para Seus USUArios.

3 JORGE, Higor Vinicius Nogueira. Investigagdo Criminal Tecnologica.
Volumes | e Il. Rio de Janeiro: Brasport. 2018. p. 07.
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Nos Ultimos tempos notou-se um incremento na quantidade de fraudes*
praticadas por intermédio do aplicativo e, por isso, é necessario
conscientizar as pessoas sobre a necessidade de adocao de alguns
procedimentos de seguranca na utilizacdo do WhatsApp, bem como o
gue deve ser feito pelas vitimas caso sofram esse tipo de fraude.

A fraude eletrénica denominada “SIM Swap” € praticada por aquele
criminoso que, em conluio com funcionarios de operadoras ou em posse
de documentos falsos da vitima, transfere para seu celular o nimero
utilizado pela vitima e passa a utlizar o WhatsApp dela. Uma
caracteristica desse tipo de fraude é que a vitima ndo consegue mais
utilizar a linha telefénica e o WhatsApp, enquanto o criminoso se passa
por ela para solicitar dinheiro dos seus contatos.

Em resumo, o delinquente subtrai (clona)® o nimero de celular da
vitima, habilita a conta do WhatsApp dela no seu celular e passa a pedir
dinheiro para todos os seus contatos.

Existe outra modalidade de fraude praticada por intermédio do
WhatsApp cujo criminoso néo realiza a clonagem da linha telefénica.
Nestes casos a vitima continua usando a sua linha telefénica e o
criminoso utiliza a denominada “engenharia social” para convencer a
vitima a instalar arquivos maliciosos ou a fornecer informacgdes
sensiveis.

4 Geralmente os autores dessas fraudes incorrem no crime de estelionato,
furto mediante fraude ou falsa identidade, dependendo dos fatos.
5 Também denominado: “Sequestro de WhatsApp”.
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A “engenharia social’

E a utilizagdo de um conjunto de técnicas destinadas a ludibriar a
vitima, de forma que ela acredite nas informacdes prestadas e se
convenca a fornecer dados pessoais nos quais o criminoso tenha
interesse ou a executar alguma tarefa e/ou aplicativo. Cabe
destacar que geralmente os criminosos simulam fazer parte de
determinada instituicdo confiavel, como bancos, sites de grandes
lojas, 6rgdos do governo ou outros érgdos publicos para que a
vitima confie nos falsos dados apresentados, o que, na verdade,
serd a isca para que sejam fornecidas as referidas informacoes.
Enquanto certas ameacas cibernéticas utilizam vulnerabilidades
localizadas em uma rede ou servidor, na engenharia social o
criminoso concentra-se nas vulnerabilidades que porventura a
vitima possa ter e/ou apresentar frente a determinadas situacdes
do seu cotidiano. Nestas situa¢des o0 ponto nevralgico é a falta de
conscientizagdo do usuéario de computador sobre os perigos de
acreditar em todas as informacées que chegam até ele®.

Para o criminoso conseguir usar o WhatsApp da vitima em seu celular
serd necessario convencer a vitima a informar o codigo de seguranca
que ela recebeu em seu celular, via SMS. Sem o cédigo de seguranca
nao é possivel utilizar (clonar) o WhatsApp da vitima. O criminoso

8 WENDT, Emerson; JORGE, Higor Vinicius Nogueira. Crimes Cibernéticos —
Ameacas e Procedimentos de Investigacdo. 2. ed. Rio de Janeiro : Brasport,
2013.
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costuma utilizar a engenharia social para convencer a vitima a informar
o codigo de seguranca que ela recebeu em seu telefone via SMS.

Exemplo: A vitima recebe uma mensagem por um aplicativo de
comunicagbes com a informagdes de que foi sorteada e ganhou um
notebook, um carro ou outro bem. Além disso, ela € informada que um
codigo de confirmacdo foi enviado para o celular dela, via SMS, para
poder receber o prémio. Caso a vitima informe o cddigo de confirmacéo
para a suposta empresa de sorteios, sua conta de WhatsApp sera
clonada. Caso a vitima tenha configurado a verificacdo em duas etapas,
conforme sera demonstrado posteriormente, 0 criminoso tera
dificuldades para sua empreitada delituosa.

Outra fraude muito comum atinge aqueles que utilizam plataformas de
vendas pela internet. O vendedor recebe mensagem da suposta
plataforma de comércio eletrbnico, como Mercado Livre, OIlx ou
Webmotors, sendo informado que seu andncio sera excluido caso ndo
informe um cédigo de seguranca que receberd nos proximos minutos.
Em seguida, o criminoso tenta instalar em seu celular uma conta de
WhatsApp com o numero da vitima, a vitima recebe o codigo via SMS
e informa referido cédigo ao criminoso que, em posse do codigo, passa
a utilizar o WhatsApp da vitima, principalmente visando convencer 0s
amigos dela para que transfiram dinheiro para uma conta, que
geralmente pertence a uma pessoa que nem sabe sobre a utilizagao
indevida de sua conta.
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i. PREVENCAO

A primeira sugestéo de prevencao reside em nunca informar para outras
pessoas eventuais codigos de seguranca recebidos via SMS.

Outra medida de seguranca indicada reside em ativar a verificacdo em
duas etapas (autenticacao de dois fatores) do WhatsApp, que permitire
cadastrar um e-mail e um PIN de seis digitos’ que sera exigido sempre
gue for necessario verificar a conta.

Importante memorizar o PIN cadastrado e saber que constantemente o
usuario tera que inserir o PIN para utilizar o aplicativo e, se for
necessario, futuramente, precisara do e-mail para restaurar sua conta.

De acordo com informacdes extraidas do site do WhatsApp®:

A Verificagdo em duas etapas € um recurso opcional para adicionar
ainda mais segurancga a sua conta. Ao ativar a verificagdo em duas
etapas, qualquer tentativa de verificagdo do seu nimero de telefone
no WhatsApp tera de ser acompanhada por um PIN de seis digitos
criado por vocé através deste recurso.

7 Importante ndo escolher um PIN que tenha relacdo com a vitima, como por
exemplo, a sua data de nascimento ou outro nimero facil de ser descoberto
pelo criminoso, pois ele pode utilizar “engenharia social” para obter suas
informacgdes sensiveis.

8 WhatsApp. Utilizando a verificacdo em duas etapas. Disponivel em: <
https://faq.whatsapp.com/pt_br/android/26000021>. Acesso em: 19 maio
2019.
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[.]

Ao ativar este recurso, vocé tera a opcao de inserir seu endereco
de email. Este endereco de email serd utilizado para que o
WhatsApp possa Ihe enviar um link para desativar a verificagdo em
duas etapas caso vocé esqueca o0 PIN e também para ajudar a
proteger a sua conta. NOs nédo verificamos este endereco de email
para confirmar sua autenticidade. Recomendamos que vocé
forneca um endereco de email auténtico, pois assim vocé reduz o
risco de ficar sem acesso a sua conta caso esqueca o PIN.

Importante: Se vocé receber um email para desativar a verificacao
em duas etapas sem té-lo solicitado, ndo cliqgue neste link. Outra
pessoa pode estar tentando registrar o seu niumero no WhatsApp.

Se vocé tiver a verificacdo em duas etapas ativada, ndo sera
possivel reverificar seu nUmero no WhatsApp dentro de um periodo
de 7 dias apés vocé ter usado o WhatsApp sem o seu PIN. Por
iss0, se vocé esquecer o seu préprio PIN e nao tiver fornecido um
email para desativar a verificacdo em duas etapas, nao sera
permitido reverificar seu nimero no WhatsApp dentro do periodo
de 7 dias apés ter usado o WhatsApp por ultimo. Apds estes 7 dias,
sera permitido reverificar seu nimero no WhatsApp sem o PIN,
mas vocé perdera todas as mensagens pendentes ao reverificar
porque elas serdo apagadas. Se a reverificacao for feita apds 30
dias desde a Ultima vez que vocé utilizou o WhatsApp e sem 0 seu
PIN, sua conta sera apagada e uma nova sera criada assim que o
processo for realizado.

A configuracédo da verificacdo em duas etapas possui peculiaridades,
conforme o modelo de celular. Abaixo sdo apresentadas, de forma
sintética, as informacdes para a habilitacdo da verificacdo em duas
etapas nos sistemas operacionais Android e iOS.

HIGOR VINICIUS NOGUEIRA JORGE - www.higorjorge.com.br
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1. VERIFICACAO EM DUAS ETAPAS NO
SISTEMA OPERACIONAL ANDROID
Acesse 0 WhatsApp, togue em “Configuracdes”, cligue em “Conta”, em
seguida, “Confirmacédo em Duas Etapas” e “Ativar”, para que o e-mail e
o PIN sejam inseridos.

2. VERIFICACAO EM DUAS ETAPAS NO
SISTEMA OPERACIONAL IOS
Acesse 0 WhatsApp, toque em “Ajustes”, clique em “Verificagcdo em
Duas Etapas”, em seguida, “Ativar” e inserir o e-mail e PIN.

Importante consignar que o0 criminoso, em posse do coédigo de
seguranca do WhatsApp da vitima, sabendo que ndo consegue clonar
0 WhatsApp dela em raz&o de estar habilitada a dupla verificagéo,
costuma tentar convencer a vitima a informar o PIN de seguranca
escolhido quando habilitou a dupla verificacdo ou pode viabilizar o
envio, por parte do WhatsApp, de um link para o e-mail da vitima que,
se clicado por ela, desabilita a dupla verificagéo.

HIGOR VINICIUS NOGUEIRA JORGE - www.higorjorge.com.br
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b. FALSA CONTA DO WHATSAPP (UTILIZACAO DA FOTO
E DOS DADOS DO WHATSAPP DA VITIMA PARA
PEDIR DINHEIRO AOS FAMILIARES E AMIGOS)

Outro tipo de fraude que tem ocorrido com frequéncia consiste na
utilizacédo da foto e dos dados pessoais da vitima para pedir dinheiro
para seus familiares e amigos. Nestas hipoteses, o criminoso habilita
uma conta de WhatsApp com um numero qualquer e utiliza foto/dados
de um alvo para solicitar dinheiro a pessoas proximas. Cabe esclarecer
que o criminoso utiliza informacdes das redes sociais da vitima ou de
determinados bancos de dados privados para identificar e obter os
contatos destas pessoas que receberdo o pedido de dinheiro, via
transferéncia bancaria ou PIX.

Em uma parte consideravel destes golpes o criminoso entro em contato
com as vitimas informando que havia trocado o nimero do WhatsApp,
sendo esse tipo de comentario um outro indicativo de fraude.

i. PREVENCAO

Para evitar essa modalidade de burla é recomendavel conversar sobre
0 assunto com pessoas proximas para que ndo facam transferéncias
guando solicitado pelo WhatsApp ou por outras redes sociais. Também
€ recomendavel confirmar por outros meios a veracidade da solicitacao.

A pressa da vitima é um fator que facilita a atuacdo do delinquente,
sendo importante que a pessoa que recebe a solicitacdo de dinheiro
reflita com calma antes de realizar a transferéncia para o solicitante e,

HIGOR VINICIUS NOGUEIRA JORGE - www.higorjorge.com.br
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se possivel, compartilhe as duvidas com outras pessoas para que
ajudem confirmar os fatos.

Outra questédo recomendavel € a configuracéo da privacidade da conta
do WhatsApp para que a foto do perfil seja vista apenas pelos contatos
do usuario (Configuracdes — Conta - Privacidade — Foto do Perfil — Meus
contatos).

Importante também tomar muito cuidado com as informacgdes e midias
publicadas nas redes sociais que atraiam a atencdo de criminosos ou
que facilitem eventuais golpes praticados por eles. E recomendavel
habilitar a configuracdo de privacidade que permita que as publicagoes
da vitima sejam acessadas somente pelos seus amigos.

Muitas fraudes envolvem a utilizagdo do PIX e se observar que
aumentou a possibilidade de prejuizos, considerando que permite, em
qualquer horario, de forma rapida e simplificada, a realizacdo de
transacéo financeira de modo que facilita a acdo do criminoso e muitas
vezes impede que a vitima tenha tempo habil de bloquear a transacéo.

llIl.  MEDIDAS REATIVAS

Geralmente a vitima percebe que nédo consegue mais utilizar sua conta
de Telefone/WhatsApp ou é avisada por pessoas gue sua conta esta
sendo utilizada para pedir dinheiro em seu nome ou que sua foto/dados
estdo sendo usados em um numero desconhecido de WhatsApp
habilitado pelo criminoso.

HIGOR VINICIUS NOGUEIRA JORGE - www.higorjorge.com.br
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Caso o numero de celular tenha sido subtraido, é necessario se dirigir
a empresa de telefonia, para que o seu numero seja devolvido e, por
consequéncia, seja possivel voltar a utilizar o WhatsApp.

Caso nao for possivel se dirigir a operadora de telefonia, é
recomendavel ligar na operadora e solicitar o bloqueio do nimero de
telefone. Com o numero de telefone blogueado, o criminoso néo
conseguira verificar a conta no telefone, em razdo de nao receber o
codigo por SMS ou ligacéo telefonica®.

Caso o criminoso nao tenha ativado o PIN da dupla verificagao do
WhatsApp, depois que a vitima voltar a utilizar o seu namero de
telefone, bastara instalar novamente a conta do WhatsApp no referido
telefone, em razdo da linha telefénica ter sido devolvida. Essa é a
maneira mais rapida da vitima voltar a usar a sua conta de WhatsApp
clonada por criminosos.

Cabe esclarecer que o WhatsApp s6 pode permanecer ativo com um
namero de telefone em um aparelho de cada vez, exceto quando ocorre
o espelhamento. Exemplo: O criminoso espelha a conta da vitima por
intermédio do WhatsApp Web e se passa por ela. O exemplo é
incomum, porque seria muito facil para vitima saber que foi habilitado o
WhatsApp Web e acompanhar tudo que o criminoso esta fazendo,

9 E necessario esclarecer que o bloqueio do nimero de telefone utilizado pelo
criminoso e a desativacdo do servico de telefonia ndo impossibilitara o
criminoso de continuar utilizando a conta de WhatsApp da vitima por
intermédio de uma rede Wi-Fi. Por isso, é necessario enviar o e-mail para o
WhatsApp com o objetivo de desativar temporariamente a conta, conforme
sera exaustivamente demonstrado nas paginas seguintes.
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utilizando o WhatsApp Web, tendo em vista que a vitima continuara
tendo acesso a sua conta (ambos terdo acesso a conta — WhatsApp
convencional e WhatsApp Web).

Importante salientar que ndo € comum a clonagem da linha
telefénica da vitima para poder clonar a conta do WhatsApp.
Geralmente, os crimes praticados sdo aqueles baseados na
clonagem da conta do WhatsApp em razdo do fornecimento de
codigo de seguranca. Também é comum a utilizacdo de Conta de
WhatsApp Falsa. Neste caso, 0 criminoso passa a usar a foto e os
dados da vitima em um numero qualquer.

Criminosos costumam convencer a vitima a fornecer o cédigo de
seguranca, sendo que a vitima perde o acesso a sua conta do
WhatsApp e o criminoso passa a utiliza-la. Quando a vitima nota esse
fato é recomendavel reinstalar o WhatsApp no seu celular e inserir os
dados do seu numero de telefone. Em seguida a vitima recebera via
SMS o codigo de seguranca para que volte a utilizar sua conta. O
problema € que em muitos casos o criminoso habilita a dupla verificacao
por intermédio do e-mail e PIN (o PIN definido pelo criminoso é
desconhecido da vitima). Nessas situacdes, a vitima ndo conseguira
voltar a usar a conta de forma imediata, pois ndo sabera o PIN e sera
necessario enviar um e-mail para support@whatsapp.com com a
seguinte frase no corpo do e-mail: "Perdido/Roubado: Por favor,
desative minha conta”, sendo necessario informar o seu niumero de
telefone no padrao internacional. Exemplo: +55-17-99754-xxxx. O
namero +55 é o cddigo do pais, no caso, o cédigo do Brasil. Esse e-
mail enviado ao WhatsApp suspendera temporariamente a conta da
vitima na plataforma e permitira que ela a recupere.
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Adiante consta um modelo de solicitacdo perante o WhatsApp para ser
enviada por e-mail.

Segundo informacgdes oriundas do WhatsApp, a empresa ndo consegue
localizar o aparelho subtraido, nem desativar o WhatsApp por
intermédio de outro aparelho.

E importante esclarecer que, caso possua backup do WhatsApp no
Google Drive, iCloud ou OneDrive, a vitima pode restaurar o historico
de conversas. A medida é realizada exclusivamente pela vitima, tendo
em vista que o WhatsApp nao tem acesso aos referidos backups.

Cabe informar que, de acordo com a empresa, quando a conta é
desativada®®:

* A conta ndo sera completamente apagada.
*  Seus contatos ainda poderdo ver o seu perfil.

*  Seus contatos poderdo enviar mensagens para vocé, e essas
mensagens permanecerdo pendentes por até 30 dias.

*  Se vocé reativar a sua conta antes que ela seja apagada,
vOCé recebera as mensagens pendentes no seu novo aparelho e
permanecera nas conversas em grupo de qual fazia parte.

10 WhatsApp. Aparelhos perdidos ou roubados. Disponivel em:
<https://fag.whatsapp.com/pt_br/general/24460358>. Acesso em: 19 maio
2019.
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. Se a sua conta nao for reativada dentro de 30 dias, ela sera
completamente apagada.

Nas hipdteses de Conta de WhatsApp Falsa, em que o criminoso passa
a usar a foto e os dados da vitima, em um numero qualquer, para pedir
dinheiro para pessoas préoximas da vitima é importante, com a maior
celeridade possivel, utilizar as redes sociais para informar que estao
usando sua foto/dados para pedir dinheiro, visando alertar futuras
vitimas sobre os fatos.

a. MODELO DE E-MAIL ENVIADO PELA Vi:l'lMA PARA
SOLICITAR BLOQUEIO PROVISORIO DO
APLICATIVO!!

De: [nome da vitima] <e-mail>

Para: support@whatsapp.com

Assunto: Perdido/Roubado: Por favor, desative minha conta —
solicitacdo de desativacdo temporaria de conta

Senhor Representante do WhatsApp,
informo que o nimero do meu celular +55-11-99720-**** foi subtraido
(clonado) e um criminoso estéa utilizando minha conta de WhatsApp.

1 Medida a ser adotada no momento que a vitima toma
conhecimento que sua conta de WhatsApp (e provavelmente também o
namero de celular) foi clonada.
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Além disso, informo que o criminoso estd usando minha conta para
cometer crimes e, por isso, solicito que seja feita a preservacédo dos
registros da minha conta para auxiliar eventual investigacao pela Policia
Civil.

Considerando os fatos supra, solicito o bloqueio imediato e
temporario da minha conta do WhatsApp (+55-11-99720-****),

[nome da vitima]

IV. LINKS RECEBIDOS PELA VITIMA

E necessario tomar cuidado com os links recebidos pelo
WhatsApp/Telegram, e-mails ou disponibilizados em sites/blogues que
possuem anexos que ao serem acessados, podem permitir o download
e instalagcdo de artefatos maliciosos no computador. Por isso,
recomenda-se cautela com todo conteddo recebido, principalmente
quando tratar-se de ofertas muito vantajosas ou qualquer outro
contetdo de chame a atencéo da vitima.

Os artefatos maliciosos instalados nos dispositivos eletrénicos
operados pela vitima podem torna-los mais lentos ou até mesmo
monitorarem tudo que ela faz.

E recomendavel instalar um antivirus, preferencialmente pago, no
celular e demais dispositivos informaticos, bem como utilizar apenas
aplicativos confidveis e auténticos.
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V. INFORMACOES A SEREM PRESTADAS PARA A
POLICIA CIVIL

Caso o usuario do WhatsApp for vitima de crime ele deve procurar uma
Delegacia de Policia onde sera elaborado um Boletim de Ocorréncia
sobre os fatos e tera inicio a investigagcao criminal tecnolégica sobre o
delito.

Além disso, € importante apresentar 0 maior numero possivel de
informacdes e evidéncias sobre os fatos e informar para os policiais
civis o nimero do telefone/WhatsApp que foi subtraido, as datas que
percebeu que o fato ocorreu e, nos casos que 0 Criminoso se passou
pela vitima para auferir dinheiro de conhecidos, os nomes dos
conhecidos que tenham realizado as transferéncias bancarias,
pensando tratar-se da vitima, além de coOpias das conversas mantidas
entre eles e dos comprovantes das transferéncias para identificar os
beneficiarios das transacgoes.
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