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enfrentamento a corrupg¢do. 8. Da experiéncia ja aplicada em outros paises. 9. Consideragdes
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1. INTRODUCAO

As crescentes demandas por mais transparéncia na administragdo publica
em todo o mundo exigem dados abertos e também o estabelecimento de outros
mecanismos. Ao lidar efetivamente contra a corrup¢io, é necessario ir além e
para isso as novas tecnologias devem ser aliadas. A maioria dos esfor¢os rela-
cionados a redu¢do dos niveis de corrup¢do nas organizagdes diariamente se
concentra em medidas legais. Consequentemente, as medidas legais estao mais
voltadas para a puni¢do daqueles implicados em infragdes. No entanto, um as-
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sunto complexo como a corrup¢ao precisa de uma discussdo mais ampla, con-
siderando varias dimensoes legais, culturais, econdmicas, politicas e também
administrativas e de governanca.

Este trabalho leva em consideragdo uma das novas tecnologias que apre-
senta potencial a ser usada para proteger as organizagdes da corrupgio, a block-
chain, desenvolvida para ser praticamente a prova de fraude, apresentando ca-
racteristicas unicas de criptografia e seguranca, além de possuir sistema aberto
que ndo requer terceiros confiaveis, pois todas as transagdes sao registradas em
um livro publico imutavel que nio requer repositério central de dados, total-
mente descentralizado.

Dentre os beneficios, a tecnologia blockchain pode trazer melhorias na qua-
lidade e quantidade de servi¢os governamentais, maior transparéncia e acessibi-
lidade das informagdes, permitindo o enfrentamento a corrupgao.

2. HISTORIA DA BLOCKCHAIN

A Blockchain nao ¢ uma ideia tdo original, mas uma combinagao de va-
rias tecnologias pré-existentes, como criptografia, computagdo ponto a ponto
e outras. A primeira implementagéo digital bem-sucedida do blockchain foi em
2008, com a publicagdo de um whitepaper por um desenvolvedor anonimo, ape-
lidado de Satoshi Nakamoto, no qual foi proposta pela primeira vez a idéia de
criptomoeda mediada por blockchain, conhecida como bitcoin.

O Bitcoin pretendia ser uma alternativa viavel 4 moeda fiduciaria. Uma
moeda global segura, descentralizada e que pode ser usada como meio de
troca. Nakamoto construiu sobre as fundagoes langadas por aqueles que vie-
ram antes dele, pois nos anos anteriores ao bitcoin, Stuart Haber e W. Scott
Stornetta ja haviam comegado a trabalhar em uma cadeia de blocos criptogra-
ficamente protegidos.

Apés o lancamento do whitepaper do Bitcoin, ele se tornou codigo-fonte
aberto, o que permitiu a qualquer pessoa interessada construir o codigo existen-
te. Bitcoin ¢ uma criptomoeda que se pode pensar como dinheiro digital, existe
apenas online e, portanto, sua troca precisa ser gravada digitalmente. Assim,
a blockchain atua essencialmente como um livro digital para registrar todas as
transagdes que acontecem entre os pares online e fornece um registro seguro e
descentralizado para todas as trocas.

Resolver o problema da confianca tornou-se a principal competitividade da
tecnologia blockchain, cuja energia esta sendo usada para estabelecer um siste-
ma de confianca descentralizado, aberto e transparente, com garantia de tecno-
logia, para que o mundo digital seja tdo real quanto o mundo fisico.
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3. CONCEITO

A Blockchain é essencialmente um livro descentralizado que mantém re-
gistros de transagdes em muitos computadores simultaneamente. Depois que
um grupo ou bloco de registros ¢ inserido no livro, as informagdes do bloco
sdo conectadas matematicamente a outros blocos, formando uma cadeia de
registros. Devido a esse relacionamento matematico, as informagdes em um
bloco especifico ndo podem ser alteradas sem alterar todos os blocos subse-
quentes da cadeia e criar uma discrepancia que outros detentores de registro
na rede notariam imediatamente, logo as informagdes sao transferidas de ma-
neira segura e auditavel.

Dessa forma, a tecnologia blockchain produz um registro confiavel sem
exigir que os detentores de registros se conhecam ou confiem um no outro;
nao possuem uma institui¢do ou organizagdo como intermedidria, como um
banco; as transagdes ocorrem diretamente ponto a ponto, o que elimina os
perigos que acompanham os dados mantidos em um local central por um
unico proprietdrio.

Com essa defini¢ao, o documento identifica os seguintes conceitos como
os conceitos principais para desvendar o significado da blockchain — imutavel,
distribuido, razao digital, criptografia, rede ponto a ponto, mecanismo de con-
senso, descentralizagio.

A tecnologia blockchain cria um registro viavel e descentralizado de tran-
sagOes que permite um unico banco de dados mestre. Ela mantém um registro
imutavel de todas essas transagdes. Algo essencial, permitindo as institui¢cdes
revisar todas as etapas da transagéo e reduzir o risco de fraude.

Ao permitir que as informacoes digitais sejam distribuidas, mas nao
copiadas, a tecnologia Blockchain criou a espinha dorsal de um novo tipo
de internet.

4. BLOCKCHAIN, TECNOLOGIA DISRUPTIVA

Muitas das tecnologias que hoje assumimos como garantidas eram revolu-
¢oes silenciosas em seu tempo. Os processos industriais tiveram um progresso
constante ao longo da humanidade, mas houve certos periodos de inovagao e
invengdo concentradas que aceleraram significativamente o desenvolvimento
das civilizagdes humanas modernas. Nossa historia é pontilhada com 4 dessas
revolucdes industriais.

Atualmente vivemos a 4* Revolugdo Industrial, ou Industria 4.0, caracteri-
zada por tecnologia inteligente e aparelhos inteligentes, que estdo nos aproxi-
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mando de um mundo totalmente digitalizado. Quando entdo surge a tecnologia
blockchain, que esta no centro da mudanga do sistema de Internet centralizado
baseado em servidor para uma rede criptografica transparente, aclamada como
uma das tecnologias mais disruptivas em décadas.

A Blockchain é considerada a proxima geracao de tecnologia de inovagdo
disruptiva. Sua principal vantagem é que, por meio da descentraliza¢ao, cripto-
grafia de dados, marcagao de tempo, consenso distribuido e outros meios, cria-
-se um mecanismo de confianga e um mecanismo eficiente de colaboragéo, ge-
rando muitos novos cenarios de aplicacao. Por isso, a blockchain foi considerada
uma tecnologia disruptiva, prometendo inovagdo em infinitas areas, inovagao
tecnoldgica mais revolucionaria desde o inicio da internet, com igual impacto
que a Web representou mundialmente na area da comunicagéo.

Estamos no inicio de uma nova era. A tecnologia que alimenta a Industria
4.0 continuara a crescer, bem como o potencial da blockchain.

5. SUAS PRINCIPAIS CARACTERISTICAS

O banco de dados blockchain é compartilhado por todos os atores do
sistema, monitorado por todos e ninguém é o proprietario ou o controla so-
zinho; cada par tem uma cdpia da cadeia de blocos e uma transagdo sera
concluida somente quando todos concordarem. Nao ha necessidade de con-
fiar em outras pessoas. A tecnologia blockchain representa uma mudanga de
paradigma.

A Blockchain ganhou popularidade devido aos muitos beneficios que ofe-
rece. Ela vem pra revolucionar a maneira como interagimos uns com os outros
com base em trés conceitos principais:

o Rastreamento e armazenamento de dados - o sistema descentraliza-
do e distribuido em uma extensa rede de computadores se torna uma
maneira segura de rastrear alteragcdes de dados ao longo do tempo.

» Confianga - ¢ o conceito chave. O sistema nos permite interagir dire-
tamente com nossos dados em tempo real e com a rede, todos os com-
putadores verificam as mudangas nas transagdes, o que cria confianga
nos dados.

o Transa¢des ponto a ponto - neste sistema ndo hd mais intermedia-
rios. Em vez de compartilhar nossos dados com um intermediario,
como um banco, por exemplo, ¢ uma nova maneira de acessar, verifi-
car e fazer transacdes entre si.
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Em resumo, os trés pilares da tecnologia blockchain que a ajudaram a obter
aclamagao generalizada sdo: descentralizagao, transparéncia e imutabilidade.

Pilar 1: Descentralizacio

Em uma rede descentralizada, se vocé quiser interagir com seu amigo,
poderd fazé-lo diretamente, sem passar por terceiros. Essa foi a principal ideo-
logia basilar da bitcoin. Vocé, e somente vocé, é o responsavel pelo seu dinhei-
ro. Vocé pode enviar seu dinheiro para quem quiser, sem ter que passar por
um banco.

Pilar 2: Transparéncia

A identidade de uma pessoa é oculta por criptografia complexa e repre-
sentada apenas por seu endereco publico. Portanto, enquanto a identidade real
da pessoa estiver segura, vocé ainda verd todas as transagoes realizadas pelo
endereco publico. Esse nivel de transparéncia nunca existiu antes em um siste-
ma financeiro. Logo, se vocé souber o enderego ptiblico de uma dessas grandes
empresas, basta coloca-lo em um explorador e analisar todas as transagdes nas
quais eles se envolveram. Isso os obriga a serem honestos, algo que eles nunca
tiveram que lidar antes.

Pilar 3: Imutabilidade

A imutabilidade, no contexto da blockchain, significa que uma vez que algo
foi inserido na blockchain, ndo pode ser adulterado. Imagine quantos casos de
peculato podem ser evitados se as pessoas souberem que ndo podem manusear
e alterar as contas da empresa.

6. DAS APLICACOES DA BLOCKCHAIN

Existem muitos caminhos possiveis para o uso da blockchain. Essencial-
mente, qualquer situa¢do em que a confianga seja de importéncia fundamental,
pode-se fazer uso desta tecnologia. A rede blockchain oferece a capacidade de
criar valor e autenticar informagoes digitais, com destacaveis aplicagdes em di-
versos setores da interatividade humana, sio eles:

1. Contratos inteligentes

Sdo contratos escritos em cddigo e ndo em papel em que sdo incorpora-
dos todos os termos e condigdes. Uma vez atendidas e verificadas essas condi-
¢oes, o contrato é executado automaticamente. Um contrato inteligente salvo na
blockchain promove a transparéncia e impede alteragdes contratuais ilegais. Um
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exemplo, em nivel governamental, seria limitar potencialmente a manipulagao
durante um processo de compras publicas.

2. A economia compartilhada

Ao permitir pagamentos ponto a ponto, a blockchain abre as portas para a
interacdo direta entre as partes — resulta em uma economia de compartilhamen-
to verdadeiramente descentralizada.

3. Governanga

Ao tornar os resultados totalmente transparentes e acessiveis ao publico,
a tecnologia de banco de dados distribuido pode trazer total transparéncia as
eleicdes ou a qualquer outro tipo de votagao. Na pratica, isso significa que a go-
vernanca da empresa se torna totalmente transparente e verificavel ao gerenciar
ativos digitais, patrimonio ou informa(;()es.

4. Auditoria da cadeia de suprimentos

A Blockchain fornece uma maneira facil de certificar se as informagdes vin-
culadas aos produtos sdo reais, assim os consumidores saberdo se o que com-
pram confere com o que esta sendo vendido.

5. Armazenamento de arquivos

A descentralizacao do armazenamento de arquivos na internet traz bene-
ficios claros: a distribui¢ao de dados por toda a rede protege os arquivos contra
invasdes ou extravios.

6. Internet das coisas (IoT)

Contratos inteligentes tornam possivel a automacao do gerenciamento de
sistemas remotos. Uma combinacido de software, sensores e rede facilita a troca
de dados entre objetos e mecanismos. O resultado aumenta a eficiéncia do sis-
tema e melhora o monitoramento de custos.

7. Gerenciamento de identidade

A capacidade de verificar a sua identidade é o ponto central das transa¢des
financeiras que acontecem online. Os livros distribuidos oferecem métodos
aprimorados para provar quem vocé é, além da possibilidade de digitalizar do-
cumentos pessoais. Ter uma identidade segura sera importante para interagdes
online - por exemplo, na economia do compartilhamento.

8. Registro de titulo de terra

Como livros de acesso publico, as cadeias de blocos podem tornar todos os
tipos de manutengao de registros mais eficientes. Os titulos de propriedade sio
um exemplo disso, pois eles tendem a ser suscetiveis a fraudes.
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9. Negociacao de agdes

O potencial de maior eficiéncia na liquidagdo de agdes é um forte caso de uso
para blockchains na sua negociagdo. Quando executadas ponto a ponto, as confir-
macdes comerciais tornam-se quase instantdneas (em vez de levar trés dias para a
liberagdo). Potencialmente, isso significa que intermediarios — como a cdmara de
compensagao, auditores e custodiantes — sdo removidos do processo.

10. Mercados descentralizados

Um mercado online descentralizado consiste em uma rede de membros
sem um local central que se envolvem em transa¢des arbitradas por outros
membros do mercado. Muitos desses mercados estdo atualmente em desenvol-
vimento, alguns fornecendo sua propria criptomoeda.

11. Sistemas de votagio

Combinado com o gerenciamento de identidade descrito acima, a block-
chain pode revolucionar muitos outros processos de votagao. Como a votagdo
¢ gravada na blockchain, ela sera autorizada pelo individuo e autenticada por
todos os usudrios, tornando extremamente dificil forjar ou replicar.

12. Registro de Transa¢des de Terras e Propriedades

No caso de comprar ou vender uma propriedade usando contratos inte-
ligentes (mais simples, mais rapidos e mais baratos), ndo havera necessidade
de um intermedidrio, um advogado ou um despachante para registrar sua pro-
priedade. Depois que o vendedor recebe todos os pagamentos, ou o que ¢ pré-
-estabelecido em um contrato inteligente, o registro da propriedade pode ser
transferido para o novo proprietario. Tecnicamente, um novo bloco com mais
informagdes seria registrado na cadeia de blocos, mantendo todos os dados an-
teriores sobre o terreno ou a propriedade.

13. Gestao da cadeia de abastecimento

As cadeias de suprimentos globais envolvem um grande nimero de tran-
sagdes e um complexo sistema de documentagao (geralmente em papel) que
pode ser manipulado e é vulneravel a corrup¢ao. Armazenar dados em uma
blockchain pode fornecer um maior nivel de transparéncia, reduzir o potencial
de corrupcdo, além de aumentar a eficiéncia.

7. DA BLOCKCHAIN NO ENFRENTAMENTO A CORRUPCAO

A corrupgdo no setor publico leva a falta de confianca entre cidadéos e
instituigdes governamentais. A transparéncia das decisdes governamentais e os
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registros publicos abertos podem facilitar o monitoramento desses registros e
reduzir o risco de corrupgio.

A Blockchain promete registros inviolaveis que funcionarios ou burocra-
tas corruptos nao podem modificar. A distribuicdo de um livro-razdo e os
mecanismos de consenso também dificultam a falsificagdo de entradas por
uma entidade.

Emergiu como a tecnologia disruptiva mais promissora na luta contra a
corrupgio, pois a blockchain possui recursos importantes que podem ajudar a
ancorar a integridade nas burocracias, garantindo identidade, rastreamento de
tundos, registro de ativos e aquisi¢ao de contratos.

A transparéncia é frequentemente referida como uma das vantagens da
blockchain. E um elemento essencial de uma blockchain e de qualquer esfor-
¢o anticorrupgao. Todas as transagcdes em uma blockchain aberta sio pesqui-
saveis. Cada moeda extraida em uma criptomoeda e colocada em circulagao é
contabilizada. O mecanismo de verificagdo impede que eles sejam gastos duas
vezes. O consenso garante que as transagoes registradas estejam corretas.

Como a corrupgdo representa uma quebra de confianga, uma tecnologia
que fortalece a fé publica se torna uma solu¢io atraente em projetos governa-
mentais. Com o objetivo de proporcionar o maximo de insuspei¢do aos cida-
daos, os departamentos governamentais devem se transformar digitalmente.
Isso requer um envolvimento ativo entre as partes interessadas, como ministé-
rios e departamentos, atores privados e membros do poder publico.

Quase todos os departamentos do governo enfrentam desafios tipicos tra-
balhando em grupos isolados, o que gradualmente leva a uma multiplicidade
de processos. Diferentes departamentos e afiliados operam em sistemas de tec-
nologia diferentes e separados, levando a possiveis problemas de integridade e
consisténcia dos dados. Assim, torna-se muito importante que essa pluralidade
de identidades ocupe um s6 lugar, facilitando a referéncia cruzada.

A Blockchain fornece um nivel sem precedentes de seguranga das infor-
magoes e a integridade dos registros que a tecnologia gerencia, garantindo a
autenticidade dessas informagdes; reduz as oportunidades de falsificagdo de re-
gistros e os riscos associados a concentracao do gerenciamento de dados em um
unico ponto. Além disso, a tecnologia blockchain fornece um sistema transpa-
rente e descentralizado, podendo ser um sistema fechado ou aberto ao interesse
publico, dependendo de como é implementada. Permite ainda, dentro do seu
conceito, a representacao digital de valor (dinheiro), identidade e ativos fisicos
como tokens digitais, termos e obriga¢des contratuais, controles regulatdrios e
resultados por meio de contratos inteligentes.
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Contratos inteligentes sdo programas que sdo implementados com segu-
ranga em uma blockchain e gerenciam transagdes na blockchain. Os contratos
inteligentes podem ser modelados para refletir os mecanismos de governanga e
permissdo do mundo real.

O principio operacional dos contratos inteligentes reside na completa au-
tomagédo e confiabilidade do cumprimento das obrigagdes especificadas pelas
partes. Assim, os participantes esclarecem e especificam os termos e condi¢oes
com base nos quais esses algoritmos elaboram um contrato inteligente. Ele é
armazenado em um ambiente distribuido e ¢ criptogratado por meio de méto-
dos de criptografia. Assim que todos os termos e condi¢des especificados forem
atendidos, a transacio sera realizada automaticamente.

A Blockchain cria uma trilha imutavel de transag¢des, permitindo a rastrea-
bilidade total de cada ag¢do, focando o monitoramento de operagdes, sobretudo
de alto risco do governo, como contratos publicos, transferéncias monetarias e
fluxos de assisténcia. O objetivo dessas aplicagdes é mitigar o risco de fraude e
vazamento no fluxo de recursos.

Um governo baseado nessa tecnologia tem o potencial de resolver pontos
problematicos herdados e permitir os seguintes beneficios da implementagéo
de casos de uso da blockchain no setor publico e nos assuntos do Estado: trans-
paréncia e fator de confianca, protecao de dados governamentais, automagao
e eficiéncia, potencial reduzido de corrupgdo e abuso e medida de redugao de
custos excessivos associados ao gerenciamento.

A Blockchain fornece um nivel sem precedentes de integridade, seguranca
e confiabilidade as informagdes que ele gerencia, reduzindo os riscos. Elimina
a necessidade de intermediarios, reduz a burocracia e reduz o risco de dis-
cri¢ao arbitraria. Também possibilita rastrear transagdes. O rastro imutéavel
de transacdes também pode ser usado por autoridades policiais e auditores
governamentais.

A falta de anonimato e a estreita rastreabilidade tornam a corrup¢io mais
dificil, ao contrario do dinheiro tradicional. Um contrato inteligente contém
clausulas logicas programadas no cédigo que aciona processos de acordo
com os termos de um contrato. Esses termos podem definir as condi¢des a
ser cumpridas para liberar fundos, datas a partir das quais eles podem ser
disponibilizados e assim por diante. A satisfagdo do contrato ajuda a evitar
despesas improprias.

Um ponto importante ao lidar com a corrupgio perpetrada por fraudes é o
uso da tecnologia para evitar erros ou reduzir seu impacto. Os contratos sio um
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assunto muito complexo, uma vez que é a principal maneira pela qual os gover-
nos transferem dinheiro para outras organizagoes, inclusive privadas.

Contratos inteligentes podem reduzir informag¢des assimétricas, porque
sdo mais abertos e autoexecutados, o que significa que, uma vez estabelecidos
e em operacdo, suas informagdes ficam disponiveis para todas as partes. Se um
deles é uma organizagdo publica, as informagdes sobre os contratos devem estar
disponiveis a toda sociedade.

Além disso, os contratos ndo podem ser enganosamente alterados, o que
contribui para as garantias e declaragdes dos contratos e também para reduzir
as informagdes assimétricas. Entre as aplicagdes da blockchain em organizagdes
publicas, podemos citar as seguintes: transferéncia de fundos de um nivel go-
vernamental para outro ou do governo para empresas privadas, gerenciamento
e armazenamento de contratos de licitagdo por meio de Contratos Inteligentes e
participagdo dos cidadaos em elei¢des ou referendos.

Os contratos inteligentes podem ser utilizados para todos os pagamentos
do governo como uma maneira de aumentar a transparéncia das transagdes e
evitar o excesso de faturamento, ja que contratos e lances sdo formas tipicas de
exercer fraudes e apropriagdo indébita de dinheiro, como acontece, por exem-
plo, nas licitagoes.

Outro beneficio é a possibilidade de gerir de forma transparente e segura
os fundos publicos, permitindo a prevengdo do uso ilicito dos seus recursos,
garantindo que seja observada a sua finalidade. Limita ainda a a¢do humana,
mitigando desta forma os riscos de ilicitudes, corrupgao e fraudes.

Além do incremento no acesso a informacio e transparéncia, a caracte-
ristica de autoexecugdo de contratos pode reduzir as despesas de pagamentos
manuais e também erros e atrasos, bem como a vulnerabilidade a fraudes e mda
conduta. Os erros e atrasos consomem tempo e esfor¢os para serem gerenciados
e podem, direta ou indiretamente, promover a corrup¢ao causada por informa-
¢bes assimétricas ou ma conduta.

Os Contratos inteligentes sdo autonomos e executam todas as atividades
sem ajuda ou interferéncia de terceiros, mostrando transparéncia sem paralelo,
aumentando a eficiéncia e reduzindo vulnerabilidades.

As institui¢des brasileiras nao tém sido muito eficientes no monitoramento
e controle sobre a aplicagdo dos recursos publicos, por isso, existem diversas de-
las, criadas com a finalidade de monitorar e controlar, em todos os niveis fede-
rativos. Além disso, o Brasil gasta muito tempo e recursos publicos no combate
a corrupg¢ao com a atuagao conjunta e articulada entre os diferentes drgaos de
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Estado, além da participagdo e envolvimento da sociedade civil no monitora-
mento e controle sobre a aplicagao dos recursos publicos.

Insurge no Brasil a vontade de aplicar o uso da blockchain na Administra-
¢do Publica. Tramita na Cdmara dos Deputados o PL 3443/2019, apresentado
por uma frente ampla de deputados e que dispde sobre a “Presta¢ao Digital
dos Servicos Publicos na Administragdo Publica”. Conforme Art. 42, Inciso X,
do Projeto de Lei 3443/2019, “blockchain: é o sistema que funciona como ins-
trumento de registro em blocos, permitindo a transferéncia de informagdes
criptografadas, sem a existéncia de autoridade central de valida¢ao”. (BRASIL,
p. 5, 2019).

No que se refere ao combate a corrupgdo no Brasil existem diversos exem-
plos de providéncias adotadas, algumas bem-sucedidas. Esse é o caso da Estra-
tégia Nacional de Combate a Corrupgao e Lavagem de Dinheiro (ENCCLA),
formada por diversos érgaos e entidades publicas, que tem a func¢do de definir
as diretrizes e as politicas publicas voltadas a atuagao contra a corrupgao e lava-
gem de dinheiro, executando anualmente um planejamento de agdes que serdo
realizadas no ano seguinte.

Dentro das principais agdes da estratégia, figura como eixo 08 do programa
ENCCLA para 2020: “Elaborar diagndstico sobre as possibilidades de uso de
tecnologias como blockchain no setor publico” (BRASIL, 2019).

Um sistema de blockchain integrado ao governo pode alterar completa-
mente a espinha dorsal das operagdes burocraticas, dando origem a um go-
verno muito mais eficiente e transparente. A integracdo de blockchain nao
apenas desencoraja a corrup¢ao, mas também facilita a identificagdo e res-
ponsabilizagdo criminal. Em um mundo de confian¢a em declinio no governo
e em grandes corporagdes, a necessidade de uma plataforma que reforce a
credibilidade é salutar.

8. DA EXPERIENCIA JA APLICADA EM OUTROS PAISES

Alguns paises expressaram sua disposicdo em empregar a tecnologia block-
chain para conter a corrup¢ao, alguns ja com experiéncias em andamento. Veja
alguns dos paises que empregaram métodos blockchain:

Estonia

A Estonia comegou a experimentar a tecnologia blockchain desde 2008,
mesmo antes de o bitcoin denominar essa tecnologia como ‘blockchain’. Lan-
¢ou o projeto e-Estonia que conecta todos os servigos governamentais, como
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judiciario, assisténcia médica, seguranga e registros de codigos comerciais, para
armazenar dados confidenciais no livro de registros blockchain em uma tnica
plataforma digital.

Dubai

Dubai anunciou se tornar a primeira cidade inteligente movida a block-
chain até este ano de 2020, adotando a tecnologia em todos os dominios, seja
finangas, educagdo, governo, bancos etc.

Maharashtra (India)

Embora a India ainda hesite em usar criptomoeda, est4 abrindo os bragos
para a tecnologia por tras dela — blockchain. Maharashtra, um estado do su-
doeste da India, planeja usar essa tecnologia no registro de veiculos automo-
tores, registros de terrenos, inclusdes financeiras e financiamento da cadeia de
suprimentos.

Suica

A cidade de Zug, na Sui¢a (também conhecida como Crypto Velly da Sui-
¢a) usa a tecnologia blockchain para identidades digitais para garantir a segu-
ranca dos dados, melhorar a eficiéncia e a acessibilidade dos votos. Um portal
habilitado para blockchain, o uPort foi criado e gera um ID digital exclusivo para
um cidadao. Esse ID ¢ usado para votac¢ao, aluguel de bicicletas e muitas outras
atividades do servigo publico.

Dinamarca

O partido da Alianga Liberal na Dinamarca apoia os casos de uso da block-
chain desde 2014 e permitiu sistemas de votacao eletronica usando a tecnologia
para o bem-estar do publico. A Blockchain no governo fornece uma plataforma
segura e verificada para a tomada de decisoes internas do partido e, também,
para as elei¢des nacionais.

Coreia do Sul

A Coreia, devido a sua aceitacdo aberta e antecipada em relagdo a tecno-
logia, acolheu a blockchain em varios campos, como leis tributarias, educacéo,
aquisi¢des militares, administragdo e pagamentos. O governo da Coreia do Sul
esta recebendo ajuda da Samsung para usar e implementar os poderes dessa
tecnologia em seguranca e transporte publico.

Reino Unido

O governo do Reino Unido também esta testando a tecnologia blockchain
e investindo em uma plataforma de contabilidade digital que ajuda o setor pu-
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blico a verificar com seguranga a autenticagdo de IDs e transagoes. O governo
também procura implementar a blockchain nos sistemas de votagao e satde.

Republica da Georgia

O governo da Georgia esta usando a blockchain para registros de proprie-
dade da terra. Eles queriam converter o sistema arcaico de propriedade e verifi-
cacdo de uma maneira modernizada.

China

O governo chinés esta atualmente contestando os Estados Unidos como
a maior poténcia mundial. A China abriga milhares de startups baseadas em
blockchains. Os consdrcios bancarios chineses também comegaram a se reunir
em torno dessa tecnologia. O governo da China estd aberto a adotar blockchain
e inteligéncia artificial (IA). Ele suporta ativamente suas principais plataformas
de criptografia e contratos inteligentes.

Russia

Moscou deu um passo gigantesco na implementagdo da tecnologia de ca-
deia de blocos para conter a corrupgio e planeja usar blockchain em uma pla-
taforma de gerenciamento de cidade. Com maior transparéncia, as chances de
evasao fiscal serdo muito menores. Isso também contribuira muito para benefi-
ciar o pais como um todo, ja que nao haverd vazamentos. A receita gerada pelo

governo pode ser justamente utilizada para o desenvolvimento e manutengdo
de outras comodidades uteis para os cidadios.

Estados Unidos

Os EUA estao avaliando a tecnologia blockchain. Também colaborou e fez
parceria com outros paises para garantir o desenvolvimento de tecnologias e
ciéncias inovadoras. Varios setores estdo sendo colocados sob a égide da tecno-
logia, como gerenciamento financeiro, compras por contrato, direitos de pro-
priedade intelectual e contratos inteligentes. Para certificar mercadorias impor-
tadas, a Alfandega e Protecao de Fronteiras dos EUA utilizara uma tecnologia
de cadeia de blocos. Outro exemplo de adogao da tecnologia de cadeia de blocos
pelos EUA esta no setor de saude.

Peru

O governo do Peru vem construindo um sistema totalmente transparente
de contratagdo. Isso pode permitir que os processos sejam completamente ar-
mazenados e processados por meio de um livro contabil imutavel. O objetivo
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principal é criar um sistema de verificagdio que permita reduzir a corrupgio,
criando um processo mais transparente e rastreavel.

Os paises acima mencionados e muitos outros buscam a inovagdo através
da tecnologia da blockchain. Nesta revolugdo tecnoldgica é enorme a promessa
no éxito do enfrentamento a corrupgao publica.

9. CONSIDERAGOES FINAIS

A Blockchain ganhou for¢a no momento em que a privacidade e a con-
fianca dos dados nas institui¢oes governamentais estdo sendo questionadas. Se
implementada com sucesso, a cadeia de blocos pode realmente transformar a
maneira como uma nag¢ao funciona. Isso sera crucial, especialmente em termos
de seguranca das informagdes transacionadas.

Essa tecnologia tem potencial para ser um divisor de aguas nos esfor¢os an-
ticorrupgdo. Entretanto, o sucesso depende, em grande parte, de elementos con-
textuais — infraestruturas, sistemas legais, configuragdes sociais ou politicas — e
nao da propria tecnologia. A sua implementagao na governanga afeta aspectos
fundamentais da sociedade, como confianca nas instituicoes, identidade, trans-
paréncia e protegdo de dados e privacidade.

Existem muitos desafios no uso da tecnologia blockchain para reduzir a
corrupgdo. Atualmente, falta uma estrutura legal e regulamentar apropriada
para operar, com muitas questdes legais surgindo. Embora exista um poten-
cial significativo, ainda pode levar alguns anos até que essa pratica seja ampla-
mente adotada.

O potencial da tecnologia blockchain é enorme e a promessa que mantém
para erradicar a corrupgdo é grande demais para ignorar em um mundo marca-
do por escandalos recorrentes. Se puder resolver desafios criticos, ela fortalecera
a integridade no governo. Apesar de todas as suas incertezas e riscos, a tecno-
logia poderia adicionar uma camada de seguranca aos registros e transagoes
particularmente expostos a possiveis casos de corrup¢ao.

Os baixos custos de configuragdo e os ganhos em seguranga tornam os
programas anticorrupgao da blockchain uma decisdo inteligente para qualquer
governo. Mas é sabido que a blockchain nao resolvera sozinho os problemas do
mundo. O papel mais importante da organizagdo publica é criar valor para os
cidadaos, independentemente da tecnologia utilizada, pois ela nao substituira a
necessidade de instituicdes mais fortes.
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1. INTRODUCAO

Ha cerca de 3.500 - 3.000 a.C., os povos Sumérios criaram e desenvolve-
ram a escrita. Tamanho invento impulsionou a progressiva evolugdo da huma-
nidade, ja que, armazenadas, as informagdes eram transmitidas de geracao em
geracdo. Além de possibilitar uma vida mais segura e confortavel ao homem,
também permitiu o avango tecnologico.

1.  Alesandro Gongalves Barreto é Delegado de Policia Civil do Estado do Piaui. Coautor
dos livros Manual de Investigagio Cibernética, Inteligéncia e Investigagdo Digital, Vinganga
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gradas/MJSP. E-mail: delbarreto@gmail.com

2.  Joao Leonardo de Andrade Junior é Agente de Policia Civil do Estado de Alagoas, Ba-
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Laboratério de Operagdes Cibernéticas da Secretaria de Operagdes Integradas.
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Com o advento dos computadores, a escrita ganhou a forma digital, que,
por meio da internet, ligou boa parte da populagao mundial. Atualmente, se-
gundo dados do We Are Social, 4,5 bilhdes de pessoas estdo conectadas.

E inegével que a imersdo digital e o compartilhamento de informagdes
em larga escala tornaram exponencial o desenvolvimento humano. Contudo, a
mesma tecnologia que nos impele a evoluir com celeridade, também acaba por
viabilizar praticas criminosas sofisticadas.

Nesse cenario, torna-se ainda mais dificil o papel do Estado, por meio da
policia judicidria, de atribuir autoria e buscar materialidade criminal. Cada vez
mais conectados, os criminosos recorrem a plataformas digitais para imprimir
maior escalabilidade as suas agoes, além de assegurarem, assim, a nao aplicagdo
da lei penal.

Agora, portanto, a busca por elementos informativos perpassa novos desa-
fios. Outrora, eram perseguidos em meio essencialmente fisico, através de peri-
cias, depoimentos, declaragdes, acareagdes, quebras de sigilo bancario e fiscal,
entre outras iniumeras possibilidades ofertadas pela legislacao vigente. Hoje em
dia, a individualizagdo de autoria delitiva é realizada também por meio de dili-
géncias no espago cibernético, como quebra de sigilo e interceptacao telematica,
solicitacao de dados cadastrais e infiltracdo virtual.

No contexto do uso dual da tecnologia e de desafios para a investigagdo
policial, inserem-se os crimes de corrupgao. Ao empregarem ferramentas que
foram criadas para fins licitos, os infratores passam a utiliza-las de maneira ili-
cita para subtrair bilhdes de recursos financeiros do erario.

E esse aumento elevado da pratica criminosa nao é aplicado apenas no con-
texto da Internet. Goodman (2015) procede a uma comparagio entre o roubo,
desde os seus primoérdios, até a invenc¢do da locomotiva*:

Sem considerar a repugnante questido moral, o roubo foi o grande modelo de
negdcios que sobreviveu por milénios. Os custos iniciais eram baixos e os cri-
minosos poderiam definir seu préprio horario de trabalho. E claro que, como
qualquer empresario, eles enfrentavam um problema 6bvio: como ampliar
e expandir os negocios. Até mesmo um excelente ladrdo sé poderia roubar
um numero limitado de pessoas por dia, talvez cinco ou seis, se tivesse sorte.
Felizmente, a tecnologia ofereceu uma resposta aos aspirantes e criminosos

3. Digital 2020 Report. Disponivel em: <https://wearesocial.com/blog/2020/01/digital-2020-
3-8-billion-people-use-social-media>. Acesso em: 29 mar. 2020.

4.  GOODMAN, Marc. Future Crimes: Tudo estd conectado, todos somos vulnerdveis e o que
podemos fazer sobre isso, Estado: Editora, 2015, p.44.
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sobre como superar os problemas de escalabilidade que seus negdcios ilici-
tos enfrentavam. E a solugdo veio de um lugar improvavel: a locomotiva. E
claro que, quando os trens foram inventados, ninguém imaginou que eles se
tornariam objeto de roubos. Os criminosos, no entanto, perceberam a opor-
tunidade e ndo perderam tempo em explorar a nova tecnologia. Entdo, em
vez de roubar uma pessoa de cada vez, gragas a locomotiva, homens armados
poderiam roubar duzentas ou trezentas pessoas a0 mesmo tempo e, assim,
expandir enormemente suas oportunidades de negdcios e lucros.

A informacéao agrega valor e poder a quem a detém. Desse modo, ha muito
tempo vém-se aprimorando técnicas para protegé-la. A cifragem de mensagens,
desenvolvida em meados de 1.900 a.C., tinha o propdsito de impedir que o inimi-
go descobrisse planos de guerra. No ambiente cibernético, a codificagdo de men-
sagens foi ampliada pela matemitica, ciéncia da computagio, engenharia elétrica,
entre outros ramos da ciéncia, criando a técnica que conhecemos por criptografia.

E neste cenario, e com foco no desenvolvimento de aplicativos de mensage-
ria, que se facilita a ampla transmissao de conteudo, a partir da qual analisamos
a importancia da busca de elementos informativos junto ao WhatsApp e outros
fatos correlacionados a tecnologia e a decorrente importancia para a investiga-
¢ao policial, especialmente nos casos de corrupcéo.

2. WHATSAPP E O USO DUAL DATECNOLOGIA

O WhatsApp - aplicativo multiplataforma de mensageria instantanea — foi
langado pela empresa WhatsApp Inc®. A aplicagdo de internet surgiu, inicial-
mente, como alternativa para fazer frente ao envio de mensagens de texto por
SMS, popularizando-se mundialmente. Hoje sao mais de dois bilhdes de usua-
rios ativos em mais de 180 paises®.

No Brasil, é o servi¢o de mensageria mais utilizado para os diversos fins, a
exemplo de lazer, saude, negocios, trabalho, entretenimento, comunicagao - to-
dos com fins licitos. Nao obstante, os criminosos aproveitam-se da plataforma
para desvirtuar suas finalidades, valendo-se do mecanismo para a pratica de
suas atividades.

5. Os fundadores do aplicativo Jan Koum e Brian Acton eram oriundos do Yahoo. No ano de
2014, ap6s o aval da Federal Trade Comission — FTC -, Comissdo da Unido Europeia e da
Securities and Exchange Comission — SEC -, a empresa foi adquirida formalmente pelo
Facebook pelo valor de 16 bilhoes de dolares.

6.  Sobre o WhatsApp. Consulta realizada em: 06. 06.2020. de junho de 2020. Disponivel em:
https://www.whatsapp.com/about/?lang=pt_br.
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