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EIXO 1

FONTES ABERTAS E
INVESTIGACAO CRIMINAL



ABUSO SEXUAL INFANTIL NA INTERNET -
SITES INTERNACIONAIS COM CONTEUDO
DE BRASILEIROS

Hericson dos Santos’ e Jorge André Domingues Barreto?

INTRODUCAO

Nos dltimos anos temos assistido a grande populariza¢io da Internet, dos
dispositivos eletronicos e de comunicagio em massa. Este fenémeno trouxe gran-
des beneficios a vida das pessoas, entretanto, trouxe consigo o incremento das mais
diversas atividades criminosas, especialmente os crimes contra a dignidade sexual
de criangas e adolescentes.

”»

E necessirio, durante esta introdugdo, contextualizar os termos “pedofilia

e “abuso sexual infantil”. Para a Organizagio Mundial da Saade — OMS (1975,
p-199), através do seu manual de doengas, o termo “pedofilia” é tratado no capitulo
de transtornos mentais, no que tange as Neuroses, Transtornos de Personalidade e
outros Transtornos Mentais Psicéticos, sob o c6digo 302 — Desvio Sexual, subcé-

digo 302.2 pedofilia, ou seja, para a OMS, pedofilia ¢ uma doenga.

Ja para o ordenamento juridico brasileiro, em diversos artigos, o tema ¢é trata-
do como crime, principalmente apés o advento da Lei n° 8.069/1990 que instituiu
o Estatuto da Crianga e Adolescente (ECA), bem como as alteragdes trazidas pela
Lei n° 11.829/2008 que acrescentou ao estatuto vérios dispositivos legais definindo
como crimes as mais diversas modalidades de a¢des contra criangas e adolescentes
cometidos por meio eletronico, notadamente através da Internet.

1 Hericson dos Santos é Perito Criminal do Instituto de Criminalistica da Superintendéncia da
Policia Técnico-Cientifica do Estado de Sdo Paulo. Bacharel em Ciéncia da Computagio. Espe-
cialista em Redes e Telecomunicagdes e Especialista em Pericia Forense Aplicada a Informatica.
Colaborador Eventual do Laboratério de Inteligéncia Cibernética da Diretoria de Inteligéncia da
Secretaria Nacional de Operagoes Integradas do Ministério da Seguranga Publica. Instrutor de
Investiga¢io de Crimes de Pedopornografia na Internet da CRC — Child Rescue Coalition. Con-

tato: hericson.cipol@gmail.com.

2 Jorge André Domingues Barreto ¢ Investigador de Policia da Unidade de Inteligéncia da Policia
Civil de Sdo José do Rio Preto, Estado de Sdo Paulo. Bacharel em Engenharia Elétrica. Especia-
lista Inteligéncia Policial. Colaborador Eventual do Laboratério de Inteligéncia Cibernética da
Diretoria de Inteligéncia da Secretaria Nacional de Operacées Integradas do Ministério da Se-
guranga Publica. Instrutor de Investigagio de Crimes de Pedopornografia na Internet da CRC -
Child Rescue Coalition. Contato: priory@terra.com.br.



Tratado de investigacdao criminal tecnoldgica

O know-how' dos policiais paulistas chamou a atengdo de autoridades federais,
sendo convidados para organizar uma ofensiva nacional através do laboratério de crimes
cibernéticos do Ministério da Justica e Seguranga Publica em Brasilia: a emblemati-
ca Operagido Luz da Infincia I, em outubro de 2017, responsavel pela prisio de cento
e doze abusadores e do resgate de cinco criancas em condi¢des de risco em um tnico
dia. Abaixo apresentamos uma tabela com o resultado das opera¢des mais expoentes:

POLICIA CIVIL DE SAO PAULO E MINISTERIO DA JUSTICA
DATA OPERACAO REGIAO PRISOES | RESGATES

mai/2016 Peter Pan | DEINTER 10 - Aragatuba/SP 7
mai/2016 | Hacker do Bem DEINTER 5 - Séo José do Rio Preto/SP 8
set/2016 Peter Pan Il Oeste do Estado de Séo Paulo 64 3
dez/2016 | Anjos da Guarda DEINTER 9 - Piracicaba/SP 20
dez/2016 Rio Grande Policia Civil do Rio Grande do Sul 3
dez/2016 DHPP Pedo Hunters | DECAP - 42 Delegacia de Pedofilia da 5

Capital
out/2017 Luz da Infancia | Nacional 112 5
jan/2018 Angelus DEINTER 5 - Sdo José do Rio Preto/SP 4
fev/2018 Guardides da In- | DEMACRO - Sé&o Paulo e Regido Me- 12 2

fancia tropolitana

mai/2018 | Luz da Infancia Il Nacional 251 7
nov/2018 | Luz da Infancia Ill Binacional Brasil e Argentina 41 2
mar/2019 | Luz da Infancia IV Nacional 141 4
abr/20019 | Querubim DEINTER 4 - Bauru/SP 10 1
abr/20019 | Basta Pedofilia DECAP - 42 Delegacia de Pedofilia da 7

Capital
jun/2019 Basta Pedofilia 2 DECAP - 42 Delegacia de Pedofilia da 6

Capital
set/2019 Luz da Infancia V Brasil, Estados Unidos e América Latina 51 4

TOTAL >>> 742 28

Em pouco menos de trés anos, o trabalho dos policiais paulistas em conjun-
to com policiais civis e federais de todo o territério nacional e até de outros paises
alcangaram vultosos nimeros. A Operagio Luz da Infancia II, em maio de 2018,
se tornou a maior operagdo de combate a exploragdo sexual infantil no mundo,
concentrada em um tnico dia'2.

11 Do inglés, cuja tradugio literal é “saber como”, seja, conjunto de conhecimentos pritico.

12 https://wwwl.folha.uol.com.br/cotidiano/2018/05/megaoperacao-contra-pedofilia-busca-suspei-
tos-em-24-estados-e-no-df.shtml.
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Paralelamente as operagdes policiais de combate aos crimes de exploragio se-
xual infantil, os agentes brasileiros, dentre eles: um Delegado® e um Investigador de
Policia', ambos da Policia Civil de Sdo Paulo; um Perito Criminal® do Instituto de
Criminalistica de Sao Paulo e um Agente da Policia' Civil de Santa Catarina foram
credenciados pela CRC para capacitarem policiais no Brasil e na América Latina.

Atualmente a técnica de investigagio € utilizada por mais de cem paises ao
redor do mundo, sendo que paises como: Brasil, Argentina, Colombia, Chile, Equa-
dor, Paraguai, El Salvador, Panama e até agentes dos Estados Unidos ja foram trei-
nados pelo time de policiais brasileiros.

Os resultados dos policiais treinados pelo time brasileiro sdo, também, bas-
tante expressivos conforme mostra a tabela abaixo:

ATUACAO DOS AGENTES CAPACITADOS
DATA OPERAGAO REGIAO PRISOES | RESGATES

ago/2018 Policia Civil do Rio Grande do Sul 6
ago/2018 Policia Civil do Rio de Janeiro 14
set/2018 Policia Civil de Séo Paulo 4
set/2018 Policia Civil do Distrito Federal 3
out/2018 Meu Zeloso Guar- | Policia Civil de Goias 15

dador |
out/2018 Infancia Reavida | Policia Civil de Minas Gerais 10 12
jan/2019 Policia Civil e Federal de Santa Catarina 10
jan/2019 DEINTER 1 - Séo José dos Campos/SP 10
fev/2019 DECADE - Séo Paulo 2 1
jun/2019 Policia Civil de Tocantins 1
jun/2019 Predadores na Rede | Policia Civil do Parana 4

1
jul/2019 Infancia Reavida Il | Policia Civil de Minas Gerais 5
jul/2019 Policia Civil do Rio Grande do Sul 2
ago/2019 Policia Civil de Araras/SP 1
ago/2019 | Meu Zeloso Guarda- | Policia Civil de Goias 10

dor Il

TOTAL >>> 97 13

13 Guilherme Caselli de Araujo — Delegado de Policia do DECADE - Departamento de Capturas
e Delegacias Especializadas da Policia Civil de Sdo Paulo/SP.

14 Jorge André Domingues Barreto — Investigador de Policia da Unidade de Inteligéncia da Policia
Civil de Sdo José do Rio Preto/SP.

15 Hericson dos Santos — Perito Criminal do Instituto de Criminalistica de Sao Paulo/SP.

16 Ivan de Souza Castilho — Agente de Policia Civil do Nucleo de Inteligéncia e Seguranca Institu-
cional do Tribunal de Justi¢a de Santa Catarina.
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Figura 1 - Imagem desfocada para proteger a vitima.

A imagem acima foi desfocada para preservar a identidade da vitima, bem
como a investiga¢do em andamento. E possivel notar que se trata de uma menina,
de roupas, fazendo pose na borda de uma piscina. Foto totalmente inofensiva, sem
denotagio sexual alguma, no entanto, os comentdrios que se seguem abaixo da foto
mostram a doentia mente humana:

Figura 2 - Comentarios na foto da menina

B8} ;o fifontans 2016-11-19 21:44

ela é linda

fb322016 2016-11-27 18:46

concordo

“ K@ jordisonl 2017-01-21 13:14

% gatinha
4‘ K& kcatherine2502017-02-02 17:38

| Gostosmnha deliciosa

Importante observar materiais teoricamente inofensivos como estes, pois, de
acordo com a Interpol”, uma imagem (estdtica ou em movimento — foto ou video)

19 The International Criminal Police Organization, disponivel em: https://www.interpol.int/Crimes/
Crimes-against-children.
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Tratado de investigagdo criminal tecnoldgica

¢ considerada de abuso sexual infantil se ela possuir as seguintes caracteristicas: ser
de crianga, ter foco na genitélia nua ou se observado o ato sexual explicito, envol-
vendo apenas criangas ou crianca e adulto. Observa-se, no entanto, que as imagens
presentes ali no sife ndo se enquadram nestas caracteristicas, motivo pelo qual, nio
sdo consideras ilegais.

Do ponto de vista moral, a mera disponibiliza¢do das fotos das criancas de
forma publica jd representa um perigo, pois ali estd exposto, em forma de dlbum,
o cotidiano de muitas criangas, que fora do contexto natural a qual foram retrata-
das, levam a interpretacdo diversa e aguca a curiosidade e o desejo dos abusadores.

Figura 3 - Investigado preso pela forca-tarefa em fevereiro de 2019

E9Y david10 2018-07-01 03:10

Vi jacomen ala?

m hedeguintss 0] 0701 19123

No Brasil, o Estatuto da Crianga e do Adolescente no capitulo que trata Dos
Crimes em Espécie (Artigos: 240, 241A, 241B e 241C) ¢é taxativo em sua reda-
¢do [...] cena de sexo explicito [...] apés os verbos do respectivo delito (produzir,
distribuir, armazenar e simular) em concordincia com o que preceitua a cartilha
da Interpol. Entdo, onde estd o crime a ser noticiado? O perigo real consiste nos
abusadores (pessoas que frequentam o size) que, de forma velada, interagem uns
com os outros: trocando informagdes, fazendo comentdrios nas fotos das criancas,
combinando viagens e formas de compartilhar os seus respectivos materiais e ex-
periéncias, inclusive, comentando que estio na iminéncia de praticar o abuso sexu-
al contra determinada crianga. Foi o que aconteceu com o alvo da imagem acima
mencionado, onde postava fotos normais da sobrinha de sete anos e, quando da
investigacdo, ficou caracterizado o abuso.

De acordo com as nossas investigacoes, parte do acervo de fotos infantis que
vio parar neste tipo de size foram recuperadas de redes sociais (Facebook, Instagram
etc.) com perfil aberto ao publico; ou, em virios casos, enviadas por pessoas da
prépria familia ou convivio préximo (pai, tio, primo, vizinho etc.). Essas pessoas
se sentem um tanto quanto protegidas por se tratar de um size longe do Brasil e,
portanto, fora dos olhares das autoridades brasileiras.
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3. CASO CONCRETO

No dia vinte e oito de fevereiro do ano de dois mil e nove, apés dias de ronda
virtual e tentativa de qualificagdo do usuirio BETOQUINTAS, esta forca-tarefa,
em conjunto com a Unidade de Inteligéncia Policial da Macro Sio Paulo — UIP/
DEMACRO e a Delegacia de Defesa da Mulher - DDM de Santo André, final-

mente obteve éxito na investigagdo.

De posse do relatério circunstanciado ofertado pela forga-tarefa, vislumbrando
o perigo iminente que a crianca retratada nas fotos disponibilizadas no size estaria
sendo submetida, principalmente no que tange a sua dignidade sexual, a diligente
Autoridade Policial da DDM de Santo André encetou diligéncias no enderego do
investigado a fim de dar o cabal cumprimento ao mandado de busca e apreensio
na residéncia.

No local, apés buscas realizadas nos equipamentos, foi encontrado vasto ma-
terial de exploragio sexual infantil, além de fotos de uma menina que a posteriori
qualificou-se como sendo sua sobrinha, ora vitima. Em investiga¢do posterior, na
sede da delegacia, vislumbrou-se que o indiciado estava comercializando na inter-
net a crianga vitima (sua sobrinha) para ser abusada, conforme recorte de parte do
release apresentado pela delegacia.

Figura 4 - Parcial do release da prisédo do investigado

Na data de hoje policiais civis desta delegacia especializada em
companhia com esta autoridade e com auxilio de policiais da UIP
Demacro, diligenciaram no enderego acima , afim de dar o cabal
cumprimento ao mandado de busca e apreensdo na residéncia do
indiciado, no 1local apds buscas realizadas nos equipamentos, foi
encontrado vasto material de pornografia infantil, além de fotos de
uma menina gue a posterior gqualificou-se como sendo sua sobrinha ora
vitima, em investigagdo posterior na sede da delegacia vislumbrou-se
conexdes com site de pedofilia russo onde o indiciado postava fotos
de sua sobrinha, para gue o3 outros usudrios pudessem ter acesso,
ainda no mesmo aparato virtual usuédrios de outros paises ainda a
serem identificados, solicitam comercio da crianga vitima.

O investigado foi autuado por infringir o Estatuto da Crian¢a e do Adoles-
cente, Lei n° 8.069/1990 nos crimes dispostos nos artigos 240, inciso III; 241-A,
241-B, respectivamente. O Artigo 240 tem como agio principal a conduta de pro-
duzir material contendo cenas de sexo envolvendo criangas, além disso, por ser tio
da crianca, a pena que varia de 4 (quatro) a 8 (oito) anos de reclusio é aumentada
de 1/3 (um ter¢o). Por outro lado, o Artigo 241-A trata da disponibiliza¢io do con-
teddo envolvendo cenas de abuso infantil por qualquer meio, inclusive a internet.
Este crime possui uma pena de 3 (trés) a 6 (seis) anos de reclusdo. Por fim, o Ar-
tigo 241-B trata do simples armazenamento de contetido de abuso sexual infantil
em qualquer midia, sendo a pena de 1 (um) a 4 (quatro) anos.
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Tratado de investigagdo criminal tecnoldgica

Diante da gravidade dos fatos, a justica converteu o auto de prisio em fla-
grante delito em prisdo preventiva e, desde entio, ele aguarda o julgamento preso.

CONSIDERAGCOES FINAIS

Aplicar as novas metodologias de coleta de informagées ¢ primordial para se
alcancar éxito nas investigagdes policiais, posto que os usudrios/criminosos estdo
cada vez mais atentos a tecnologia e as formas de se escusar da aplicagio da lei.

A especializagio da investigagio policial nessa seara, desde a preservagio da
evidéncia até a atribui¢do de autoria representa um grande desafio para as autori-
dades, uma vez que nio ha metodologia cem por cento aplicdvel em todos os casos,
devendo a cada nova investigacio realizar diligéncias diversas das demais.

A expertise dos agentes depende de treinamento constante e a busca por
tecnologias que permita avangar cada vez mais no submundo dos crimes virtuais.
Outro fator importante é a cooperagio entre agéncias policiais permitindo a troca
de informagdes e experiéncias profissionais, além ¢ claro do aprimoramento da le-
gislagdo penal e processual penal para lidar com os crimes informaticos tanto para
aplica¢do da devida sang¢do quanto para se conseguir informag¢des mais céleres de
quem as detém.
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CASO DE UNA MENOR DESAPARECIDA CON
SU HIJO RECIEN NACIDO - ESPANHA

Rubén Rios y Selva Orejon®

RECONSTRUCCION DE LO SUCEDIDO (se usarin nombres ficticios

para preservar la privacidad de las personas implicadas en el presente caso).

DIA1
La madre, MARIA, de una alumna, la que “bautizaremos” como MAGDA,

recibe los siguientes mensajes enviados por el (IES) Instituto de Ensefianza Secun-
daria dela localidad de Matadepera (Barcelona). Ese dia Maria trabajaba 24 horas
en el servicio de emergencias médicas de un Hospital de Barcelona no pudiendo
ausentarse del mismo.

SVS“ el seufill/a
Sy &gy o ha vingut a
Pprimera hora. INSTITUT

9:22, 4 feb. 2013

Srs \EEESESEe| seu fill/a
ST o ha vingut a
primera hora. INSTITUT

MATADEPERA
9:31, 8 feb. 2013

srs SN ¢! seu fill/a

no ha vinguta
primera hora. INSTITUT

MATADEPERA
9:49, 13 feb. 2013

1 Selva Orejon es original de Barcelona, es la directora ejecutiva de OnBranding, una compafiia es-
pecializada en reputacién online y ciberinvestigacion.



Tratado de investigagdo criminal tecnoldgica

Maria intenta localizar a Magda, pero ésta no coge el teléfono y llama al
novio (WILLY) de ésta, que afirma no saber que puede haber pasado con la
menor. La madre, entonces envia un mensaje por whatsapp a su hija en el que
le escribe:

‘Magda llamame urgente.”
A las 13:35 horas Willy escribe un mensaje al padre de Magda, Pepe:

“Pepe la magda ya esta conmigo estaba en Sant Cugat, lldmala a su mévil y ha-
bla con ella.”

El padre contesta con otro mensaje:
“Gracias. Luego llamo.”

Significar que a la preocupacién normal de unos padres por el paradero de
su hija, se afiade la particularidad que Magda estaria embarazada de varios meses.

La madre consigue hablar con su hija por teléfono casi dos horas después, en
un hueco que le permitié su trabajo, Magda le dijo que estaba bien. Hacia las 22
horas, Maria tuvo una conversacién mds distendida con Magda y le recriminé su
ausencia de las clases, Magda por su parte le dice a su madre que “se siente agobia-
da’, que “no le habia ido bien el primer trimestre y que no tenia buenas relaciones en el
cole’. Magda le dice a su madre que no estd enfadada ni con ella ni con su padre,
pero que en la casa de su novio Willy le habian preparado una habitacién y que
tenfa pensado quedarse alli por un tiempo para reflexionar, avisando a Maria que
no irfa por casa en un tiempo porque necesitaba independencia.

Maria cuenta que su hija Magda se habia ido llevando su ropa a lo largo
del fin de semana pues seria imposible llevarse tanta ropa y calzado en la moto
que tenia.

“Fue una marcha preparada desde hace tiempo”, afirmé.

Los padres de Magda no conocian la direccién del domicilio donde se iba a
quedar su hija en Sant Cugat, aunque después de preguntar a algunos amigos de
Magda y padres del colegio, lograron la direccién.

DIA 2

Los padres de Magda se personan en la vivienda donde ésta se estaba
quedando a dormir, Willy no les abre la puerta a la primera, tienen que in-
sistir para que el muchacho ceda y le abra la puerta del portal y puedan su-
bir a la vivienda.

Maria y Pepe, quieren hablar con el padre de Willy el cual les dijo que:
“Es la novia de mi hijo, que él la habia escogido porque es correcta y educada.”

“Magda ha decidido vivir aqui.”
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DIA 3
Los padres de Magda quedan con ella por la tarde para hablar con ella y tra-

tar de convencerla que regrese a casa, pero en cambio, observan como ella llega en
un vehiculo, que no es suyo, les ensefia un teléfono maévil nuevo de ultima genera-
cién y viste ropas y calzado nuevos, les dice a sus padres que no se puede quedar
mucho tiempo porque tiene que ir de compras. Magda lo unico en lo que insiste
es en que se va a seguir quedando en casa de los padres de Willy.

DIA 4
El padre de Magda recibe el siguiente mensaje de Whatshapp, enviado desde

el mévil del novio de su hija:

“Papa me voy del 4 al 8 con los padres de william a Egipto. No te lo digo para
sentirme mejor, sino porque eres mi padre y creo que tendrias que saberlo.”

DIA5

La madre de Magda la llama para aconsejarle que no viaje con esta familia,
pues no ve légico que se ausente del colegio y de su vida habitual. La menor le
contesta que finalmente la familia de Willy tiene la “intencion de llevarla al Para-
guay en los proximos dias junto al novio”. Maria desesperada se pone en contacto
telefonico con el padre de Willy para rogarle que se lleven a su hija a Paraguay, a
lo que este sefior le contesta que si ella no quiere no se la llevardn.

DIA 20

La familia de Willy, padres y hermana, se marchan a Paraguay, sin llevarse

a Magda.

CASI 3 MESES DESPUES

La abuela de Magda intenta hablar con ella por teléfono sin conseguirlo.

PASADOS 3 MESES

La madre consigue hablar por teléfono con Magda y queda con ella por la
tarde para tomar algo en un bar cercano. Magda le cuenta todo lo que le ha suce-
dido en los ultimos meses con la familia de Willy. Antes de despedirse, Maria le
pide a Magda que como en pocos dias va a ser su cumpleafios (madre), que venga
a casa porque van a estar varios familiares y asi los saluda, y le dice a Magda que
puede venir su novio también.

A los pocos dias, Magda llama a su madre para pedirle por favor que no con-
tara nada a nadie, “ni siguiera a la mama” pues la habian llamado “soplona” y se lo
estaban haciendo pasar mal en la casa gritindole y castigdndola constantemente.
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Tratado de investigagdo criminal tecnoldgica

DIA DEL CUMPLEANOS DE MARIA
Magda y Willy acuden al domicilio de los padres de la menor y celebran el

cumpleafios con la familia.

Ese dia lo mis relevante es que Willy dijo que su familia se habia marcha-
do de vacaciones dos meses y que vendrian a finales de Agosto. También comenté
que su futuro no estaba en Espafia sino en Paraguay, pues tenia unos encargos de
cobro que hacer aqui y su idea era marchar con Magda entre finales o principios
del afo siguiente. Willy, segtin la madre de Magda, estaba muy nervioso e inquie-
to. Magda y su madre quedaron al dia siguiente para verse.

Despues de esta reunién familiar Maria y Pepe no volvieron a ver a su hija
Magda y a su novio Willy, no siendo posible por ninguna via el contacto con am-
bos lo que llevo a estos padres desesperados a denunciar la desaparicién de los dos
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menores y a continuacién contactaron con nosotros para que tratiramos de averi-

guar su paradero con técnicas de OSINT, SOCMINT e IMAGINT.

Lo primero que hicimos fue ponernos en contacto con la policia y la unidad
que habia recogido la denuncia para que nos facilitaran, con autorizacién de los
padres de Magda, toda la informacién que tenian de los dispositivos, perfiles de
RRSS y chats de mensajeria instantdnea de los terminales de Magda.

De los chats de whatsapp de Magda, averiguamos que habian contratado un
container para llevar cosas a Paraguay, en el que se llevaban electrodomésticos, ropa
y muebles, en general se observa una relacién normal con sus padres y de éstos con

Willy, el novio de Magda y padre del bebe.
Ademis nos informan desde la policia que Willy no ha salido del pais. Por

lo que Magda ha viajado, en principio, sola con su bebé.

En este caso se utilizaron herramientas OSINT como Stalkscan, Stalkface
o Inteltechniques, desactivadas tras las ultimas actualizaciones de la API de Fa-
cebook, herramientas de IMAGINT (Tineye y motores de busqueda) y otras de
GEOINT tales como Google Maps, Google Earth, Bing Maps.

Todas estas herramientas, la cantidad de informacién que los usuarios de re-
des sociales publican en abierto y la informacién gubernamental sobre ciudadanos,
expuesta en documentos oficiales e indexada por la mayoria de buscadores, la pa-
ciencia y la experiencia de los investigadores, llevaron a la localizacién de la me-
nor y su bebé.

La investigacién comienza con la recopilacién de informacién en los perfiles
de Facebook de Magda, Willy. Ademads se trata de averiguar que perfiles admi-
nistran los familiares de Willy en esta red social, ya que se presuponia que Magda
estaba con ellos en Paraguay, para este fin se utilizaron los teléfonos de la agenda
de Magda, lanzéndolos contra la opcién de recuperar contrasefia que ofrecia Fa-
cebook hasta hace pocos meses y que devolvia parcialmente la direccién de correo
electrénico y la foto de perfil (en algunos casos).

Correo electronico o teléfono  Contrasefia

O Auto Remove Recent Logins with FBP

Recupera tu cuenta

Ingresa tu correo electronico o nimero de teléfono para buscar tu
cuenta.

Teléfono o correo electronico

m Cancelar
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Cuando se encontraba algun perfil y se confirmaba que era de algin miem-
bro de la familia de Willy, se hacia otra consulta a Facebook en la opcién de recu-
perar contrasefia, pero ahora se introducia el nombre de usuario de la url del perfil
(https://www.facebook.com/nombredeusuario), asi Facebook devuelve otra infor-
macién tal como se muestra en la siguiente imagen:

Restablece tu contrasena

¢Como quieres que te enviemos el codigo para restablecer la r.
contraseia?
@® [@ Enviar codigo por SMS w o To
srmaranargg Usuario de
Facebook

Se pueden confirmar que los nimeros de teléfono corresponden al adminis-

trador del perfil.

De los perfiles de amigos y familiares, mensajes, likes y fotografias, se pudo
crear el entorno familiar de Willy en Paraguay, con el que estarian viviendo los dos
menores y el bebé. Se consiguieron identificar 10 perfiles de Facebook.

La informacién compartida por la policia nos indicaba que la familia de Willy
en Paraguay se dedicaba a la delincuencia organizada, el menor en Barcelona tenia
antecedentes por venta de drogas.

Pero todos los intentos por localizar un perfil de Magda terminaban sin éxi-
to, hasta que analizando dos fotografias publicadas por una tia de Willy, el inves-
tigador pudo observar lo siguiente:

’” 2360 agosto de 2014 - §
gt
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' 23 de agosto !{

@h‘l-:- siento bendecida

Me gusta - Comentar - Compartir

les gusta esto.
i Escribe un comentario.

Anuncios & Crea

Publica tu anuncio GRATIS
eldeseazo.com

En la primera imagen la tia de Willy posa con un ramo de flores que le ha-
bian regalado por su cumpleafios, la imagen pasé desapercibida la primera vez por-
que no aportaba informacién extra, pero al analizarla mas detenidamente se pudo
observar a una joven de rasgos muy parecidos a Magda detrds de una cortina, sus
padres la reconocieron al instante, ademds de la presencia de un carrito de bebé
con una manta colgada del asa, que la madre de Magda reconocié que le habia
comprado, una igual, a su nieto.

En la segunda imagen, aparece igualmente la tia de Willy, en otra estancia de
la casa y al fondo de la sala los padres de Magda reconocieron a su hija con nieto
en brazos. Inequivocamente Magda estaba residiendo en Paraguay en casa de la
tia de su novio Willy.

A partir de aqui se revisan todas las publicaciones de la tia de Willy en Fa-
cebook, encontrando muchas en las que aparecen otros familiares y amigos, pero
nunca Magda o el bebé.

Se realiza una investigacién OSINT de la tia, para generar un perfil social y
tratar de ubicarla geogrificamente.

La familia de Willy por parte de su madre, resulta ser muy conocida y reco-
nocida en la ciudad donde residen, teniendo el campo de fatbol, del equipo local,

el nombre de un abuelo de Willy.
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io
27CR0

Se realiza la busqueda inversa, simultinea, de imdgenes en varios motores de
busqueda como Google, Bing, Yandex, Tineye y Baidu, utilizando la extensién de
Chrome RevEye Reverse Image Search?, para tratar de ubicar donde se encuentra
exactamente el estadio de futbol.

Pero volviendo a la tia, en su perfil de Facebook afirmaba residir en Ciudad

del Este (Paraguay)
CIUDAD ACTUAL Y CIUDAD DE ORIGEN

Ciudad del Este

Ciudad actual

San José de los Arroyos
Ciudad de origen

En sus multiples dlbunes de fotografias habia fotos de Magda, de la tia visi-
tando Barcelona en varias ocasiones, con su sobrino Willy y la propia Magda. En
los dlbumes marcados en gris, aparecen imdgenes de Magda.

2 https://chrome.google.com/webstore/detail/reveye-reverse-image-sear/keaaclcjhehbbapnphnm-
piklalfhelgf.
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