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Apresentacao

A internet participa da infancia e da adolescéncia por meio da escola, das
amizades, dos jogos e das descobertas. A protecio precisa acompanhar essas
experiéncias, oferecendo orientacio e condigcdes para que uma crianca ou um
adolescente possa pedir ajuda quando algo o incomodar.

Muitas familias conhecem os nomes dos aplicativos, mas nio sabem com quem
os filhos conversam ou como funcionam os espacos que frequentam.
Aproximar-se desse cotidiano permite explicar riscos concretos, ajustar
configuracoes e combinar decisdes. O dialogo fica mais produtivo quando o
adulto demonstra interesse e escuta antes de julgar.

Esta cartilha apresenta caminhos para prevenir a exposicdo indevida,
reconhecer abordagens prejudiciais e responder a violéncia. Uma alteracdo de
comportamento merece atencio, mas nio comprova, sozinha, a ocorréncia de
crime. O acolhimento deve preservar a dignidade e evitar perguntas repetidas,
exposicao publica ou iniciativas particulares de investigacéo.

No meu livro Investigacdo criminal tecnoldgica, examino a importancia de
interpretar informacdes em seu contexto. Esse cuidado também orienta as
familias: a aparéncia de um perfil ndo confirma uma identidade, e uma
suspeita exige providéncias de protecdo sem conclusdes precipitadas (Jorge,
2027).

Higor Vinicius Nogueira Jorge
www.higorjorge.com.br
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Objetivos e publico-alvo

O guia se destina a pais, maes, responsaveis, educadores e profissionais que
acompanham criancas e adolescentes. Pode ser utilizado em reunides escolares,
palestras e atividades de prevencdo. A linguagem dispensa conhecimentos de
informatica ou de Direito.

A leitura ajuda a compreender riscos, estabelecer acompanhamento adequado
ao desenvolvimento e organizar a resposta a uma possivel violéncia. As
orientacdes consideram o melhor interesse, a protecfo integral, a privacidade e
a autonomia progressiva. Familias, escolas, empresas e poder publico tém
responsabilidades nesse cuidado.

Como utilizar a cartilha

Os capitulos iniciais explicam os ambientes e as situacdes de risco. Os capitulos
9, 10 e 14 apoiam a organizacio da rotina familiar. Diante de violéncia ou
ameaca, procure o capitulo 12 e o Apéndice E. Se houver perigo imediato,
priorize a seguranca e a ajuda emergencial.

Ao final, ha acordo familiar, recomendacoes por faixa etdria, perguntas para
conversar, sinais de atencdo, roteiro de acolhimento e pagina para pais e
educadores. O Apéndice G retine um resumo de duas paginas para
compartilhar.

N#o registre senhas, imagens intimas ou detalhes desnecessarios da violéncia
nos instrumentos. Eles servem para combinar cuidados e organizar
providéncias, preservando a intimidade de quem precisa de protecao.

Criancas e adolescentes na internet 6
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CAPIiTULO 1
A infancia e a adolescéncia conectadas

1.1 Participacao com orientacao

Uma crianca pode utilizar a internet para aprender uma musica, conversar
com familiares ou participar de uma atividade escolar. Um adolescente pode
produzir conteudo, encontrar colegas com interesses semelhantes e exercer sua
criatividade. Essas experiéncias fazem parte de sua vida e precisam ser
compreendidas pelo adulto responsavel.

A avaliacio do uso considera o contetdo, os contatos, o contexto e os efeitos
sobre a rotina. Duas atividades com a mesma duracio podem ter caracteristicas
muito diferentes. Importa observar se ha acompanhamento, se o ambiente é
adequado e se continuam preservados o sono, a convivéncia, o estudo e as
atividades fora das telas.

0 adulto pode comecar pedindo que o filho apresente um jogo ou explique uma
comunidade de que participa. Demonstrar interesse abre espaco para
conversar sobre duvidas reais. A pergunta sobre o que ele gosta costuma
produzir uma conversa mais esclarecedora do que uma fiscalizacfo iniciada
com acusacoes.

Exemplo hipotético. Uma adolescente utiliza um grupo para estudar e também
recebe mensagens incomodas de um integrante. Proibir toda comunica¢io
escolar pode afasta-la dos colegas sem resolver a abordagem. Ouvir, identificar
o problema e ajustar o contato permite uma protecio mais precisa.

O acesso a tecnologia deve ser acompanhado de educacio, condicdes de
seguranca e respeito as necessidades de desenvolvimento de cada pessoa
(Secom, 2025).

1.2 Direitos e responsabilidades continuam na internet

Criancas e adolescentes tém direito a dignidade, ao respeito, a imagem e a
protecdo contra violéncia. Esses direitos permanecem quando estudam, jogam
ou conversam pela internet. A Constituicdo e o Estatuto da Crianca e do
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Adolescente, 0 ECA, orientam uma protecao prioritaria e compartilhada (Brasil,
1988, art. 227; 1990, arts. 42, 5% e 17).

O Estatuto Digital da Crianca e do Adolescente, conhecido como ECA Digital,
estabelece deveres para produtos e servicos destinados a esse publico ou de
acesso provavel por ele. A legislacdo exige prevencio de riscos, privacidade
mais protetiva por padréo e recursos de supervisio parental, observadas a
idade e a autonomia progressiva (Brasil, 2025b; 2026).

Para a familia, isso significa procurar configuractes adequadas e cobrar canais
de protecdo compreensiveis. Para as plataformas, significa desenvolver
medidas de seguranca e cumprir seus proprios deveres. O cuidado familiar no
elimina a responsabilidade das empresas ou do poder publico.

O acompanhamento precisa ser explicado e revisto conforme o
desenvolvimento. Uma crianca pequena exige presenca proxima; um
adolescente precisa participar das decisoes e aprender a avaliar consequéncias.
A autonomia se constréi com orientacdo e oportunidades de demonstrar
responsabilidade.

Quando surgir uma situac¢ao de violéncia, a prioridade é proteger. Uma regra
familiar descumprida nfo justifica humilhacfo nem retira o direito de receber
ajuda.

Criancas e adolescentes na internet 8
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CAPITULO 2
Os principais riscos na internet

2.1 Entender a situacao antes de escolher o cuidado

Os riscos podem chegar pelo conteudo apresentado, pelas pessoas com quem se
interage e pelas escolhas feitas durante o uso. Uma recomendacio automaética
pode exibir material inadequado. Um contato pode pressionar por uma
fotografia. Uma oferta de vantagem pode solicitar dinheiro ou dados da familia.

Também ha riscos relacionados a exposicio e ao consumo. Publicacdes podem
revelar escola e rotina; compras em jogos podem ultrapassar o combinado;
anuncios podem misturar entretenimento e publicidade. Cada situacdo pede
uma orientacio especifica, além do simples controle do tempo de uso.

Exemplo hipotético. Um video adequado termina e a reproducdo automatica
apresenta outro, com violéncia. A resposta pode envolver interromper a
exibigdo, conversar sobre o que foi visto e revisar o servico. Nao se deve
presumir que a crianca procurou aquele contetdo nem exigir que o reproduza
para explicar o ocorrido.

Observe como o aplicativo recomenda materiais, permite contatos, solicita
permissoes e oferece compras. A classificacio indicativa ajuda a escolher, mas
ndo descreve todas as interacdes possiveis. Um jogo adequado quanto ao
contetido pode ter conversas abertas e transacdes que exigem configuracio
adicional.

Converse sobre o que fazer quando aparecer algo perturbador. Ensine a fechar
o conteudo e procurar ajuda, sem precisar investigar, compartilhar ou
continuar assistindo para ter certeza do que é (Secom, 2025).

2.2 Atencao sem conclusoes precipitadas

Encontrar um risco néo significa que uma violéncia ja aconteceu. Receber uma
mensagem desconhecida, por exemplo, exige avaliar o contexto e configurar a
protecdo. Uma ameaca concreta ou uma exigéncia de imagem intima demanda
resposta imediata, mesmo que o remetente nao esteja identificado.
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A familia deve distinguir o relato da crianca, o material que esta disponivel e as
interpretacdes feitas pelos adultos. Dizer que alguém pediu uma fotografia é
diferente de concluir quem controla o perfil ou o que pretendia fazer. Essa
distin¢cdio melhora a comunicacfio com os servicos de atendimento.

Nao é necessario descobrir o nome verdadeiro de um suspeito para buscar
protecdo. Evite criar conta falsa, abordar o contato ou manter a crianca na
conversa com a finalidade de obter mais informacoes. Essas iniciativas podem
ampliar a exposicio e interferir no atendimento adequado.

Também ndo se deve tratar toda discordancia entre colegas como crime. A
analise considera o comportamento, a gravidade e as circunstancias. Ao mesmo
tempo, uma agressao isolada pode exigir intervencdo, ainda que ndo tenha a
repeticio associada ao bullying.

0 melhor interesse da crianca orienta a decisio: interromper o risco, ouvir o
necessario e procurar a rede competente. A investigacio de possiveis crimes
deve seguir os procedimentos proprios, com respeito aos direitos de todos os
envolvidos (Brasil, 1990; 2017; Jorge, 2027).

Criancas e adolescentes na internet 10
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CAPiTULO 3

Pessoas podem apresentar identidades
falsas

3.1 A aparéncia do perfil ndo confirma a pessoa

Nome, idade, fotografia e voz podem ser inventados ou manipulados. Uma
conta também pode ter sido tomada de outra pessoa. Estar no mesmo jogo ou
conhecer assuntos de interesse do grupo ndo comprova que o interlocutor é
quem afirma ser.

Explique esse cuidado sem ensinar que toda pessoa desconhecida é perigosa. O
objetivo é reconhecer limites para a interacfo: nio enviar informacées intimas,
ndo aceitar pressio e nfo combinar encontro sem conhecimento e
acompanhamento responsaveis. Os mesmos limites sdo importantes quando o
contato parece conhecido.

Uma aproximacdo prejudicial pode apresentar pedidos de segredo, presentes
condicionados a favores, insisténcia em conversar a sos ou tentativa de afastar
a crianca de quem a protege. Nenhum sinal isolado identifica um agressor, mas
esses pedidos justificam interromper a situacéo e buscar ajuda.

Exemplo hipotético. Um perfil diz ter a mesma idade, conversa sobre um jogo e
pede que o contato continue em outro aplicativo sem que os pais saibam. O
responsavel pode acolher o relato, orientar a interrupgfo e utilizar os canais de
denuncia. Nao precisa provar a idade do remetente antes de proteger o filho.

A verificacio ndo deve exigir novos videos, fotografias ou mensagens da
crianca. Uma chamada de video também pode ser manipulada e ndo substitui a
avaliacdo do contexto (Secom, 2025; CERT.br, 2026).

3.2 Ensine limites que possam ser lembrados

Converse sobre o direito de recusar uma solicitacio e interromper uma
conversa. Ninguém pode exigir imagem intima, dinheiro, encontro ou segredo

Criancas e adolescentes na internet 1
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sobre algo que cause medo. Afeto, amizade, presentes e participacdo em um
grupo no criam obrigacio de atender a esses pedidos.

0 aliciamento é uma aproximacéao voltada a facilitar abuso ou exploracio. Pode
ocorrer gradualmente e também envolver pessoas conhecidas. Por isso, o
cuidado precisa considerar o comportamento, sem se limitar a ideia de um
desconhecido com aparéncia suspeita (Secom, 2025).

A crianca deve saber quem pode procurar se ndo conseguir falar com os pais.
Escolha outros adultos confidveis e acessiveis. Se a pessoa envolvida na
violéncia estiver na propria familia, a ajuda precisa vir de alguém e de servicos
capazes de protegé-la, sem exp6-la ao possivel agressor.

Uma conversa possivel. Explique que ela pode contar algo mesmo depois de ter
respondido, aceitado presente ou descumprido um combinado. A prioridade
sera ajuda-la. Evite prometer que guardara segredo absoluto, pois pode ser
necessario acionar profissionais de protecéo.

Quando houver revelacio, ouca sem exigir detalhes repetidos e nio organize
confronto. A familia oferece seguranca e encaminha; a escuta especializada e a
producéo de prova tém finalidades e procedimentos proprios (Brasil, 1990, arts.
17 e 18; 2017).

Criancas e adolescentes na internet 12
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CAPITULO 4
Jogos e ambientes de interacao

4.1 Conheca as fun¢oes que acompanham o jogo

Um jogo pode permitir mensagens privadas, voz, transmissdo ao vivo e
participacdo em grupos. Essas funcdes tém riscos diferentes dos desafios e
imagens da partida. Antes de autorizar o uso, confira a classificacdo, as regras
do servico e quem podera conversar com a crianca.

Sempre que possivel, experimente o ambiente junto com ela. Pergunte como
adiciona colegas, recebe convites e pede ajuda. Configure interacoes de forma
restrita e reveja periodicamente os contatos. A aprovacido de uma amizade
virtual nfo precisa ser permanente nem abranger todos os meios de
comunicacao.

Exemplo hipotético. Uma crianc¢a conhece um jogador que oferece um item
raro e solicita um codigo de acesso. O presente pode ser uma tentativa de tomar
a conta. Oriente a nfo entregar o cddigo, interrompa a interacio e procure a
recuperacio oficial se o acesso ja tiver sido afetado.

Explique que senhas e codigos niao devem ser enviados a jogadores ou supostos
moderadores. Proteja a conta com os recursos oficiais e prepare a recuperacao
antes de precisar dela. Nao instale modifica¢cdes ou programas indicados por
contatos para conseguir vantagens.

0 ECA Digital preveé salvaguardas para jogos com comunicacfo entre usuarios e
atuacdo dos responsaveis sobre esses recursos. Procure as configuracoes
disponiveis e ndo aceite uma conta com idade falsa para contornar a protecio
(Brasil, 2025b, art. 21; CERT.br, 2022).

4.2 Combine gastos e formas de encerrar a atividade

Compras podem aparecer como itens, moedas virtuais ou ofertas por tempo
limitado. A crianca nem sempre percebe com clareza o valor em dinheiro ou a
repeticao das cobrancas. Exija autorizacdo para transacdes, revise os meios de
pagamento e nfo deixe compras liberadas por conveniéncia.

Criancas e adolescentes na internet 13
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O ECA Digital veda caixas de recompensa pagas e aleatorias, conhecidas como
loot boxes, em jogos dirigidos a criancas e adolescentes ou de acesso provavel
por eles, nos termos da classificacio indicativa. Essa regra nio transforma toda
compra de item virtual em caixa de recompensa, mas exige atencio as
funcionalidades oferecidas (Brasil, 2025b, art. 20).

Converse também sobre a pressio de continuar conectado. Um grupo pode
exigir presenca diaria ou ameacar excluir quem nao participa. Combine pausas
e um modo de terminar a partida que respeite o descanso e os compromissos
familiares. A organizacdo deve considerar a atividade e o desenvolvimento, sem
reduzir todo problema a um cronémetro.

Exemplo hipotético. Um adolescente quer pagar para nfo perder sua posi¢cio
no grupo. Ouga o motivo, confira a cobranca e retome o combinado financeiro.
Vergonha ou ameaca de exclusio sio razdes para avaliar a convivéncia naquele
espaco.

Se aparecerem ofertas de apostas, dinheiro facil ou tarefas perigosas,
interrompa a participacdo e procure orientacdo. Nao envie valor para testar a
promessa nem mantenha o contato para descobrir quem estd por tras dela
(Secom, 2025).

Criancas e adolescentes na internet 14
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CAPiTULO 5
Redes sociais e privacidade

5.1 A exposicao também depende dos adultos

Uma fotografia pode revelar uniforme, endereco, localizacio ou informacdes
que aparecem ao fundo. O conjunto das publicacdes permite conhecer habitos
da familia, mesmo quando cada postagem parece pouco relevante. Antes de
publicar, avalie o conteddo, o publico e a necessidade da exposicio.

Criancas e adolescentes tém direito a preservacdo da imagem, da identidade e
de seus espacos pessoais. A responsabilidade dos adultos deve considerar esses
direitos, inclusive quando a publicacdo parece uma homenagem ou um registro
familiar. Ouga a opinifio dos filhos de forma adequada a idade e respeite o
desconforto manifestado (Brasil, 1990, art. 17).

Exemplo hipotético. Um responsavel quer divulgar um boletim para
comemorar uma conquista. O documento mostra nome completo, escola e
outros dados. E possivel celebrar sem publicar a identificacio detalhada,
preservando também aquilo que o filho prefere manter reservado.

N&o publique imagens de banho, intimidade, sofrimento, atendimento de
sadde ou situacdes que possam constranger. Pedir autorizacdo ndo resolve toda
exposicdo inadequada: o adulto continua responsavel por avaliar a protecio de
quem esta em desenvolvimento.

Perfis restritos reduzem a circulacéo inicial, mas ndo impedem copias. Revise o
publico, a localizago e as publicacdes antigas. O cuidado com o que os adultos
compartilham deve acompanhar as orientacdes dadas as criancas (CERT.br,
2023).

5.2 Proteja as contas sem falsear a idade

Confira as condicdes de uso e a classificacdo do servico antes de criar uma
conta. Nao informe idade falsa para liberar um recurso. A existéncia de colegas
naquele ambiente ndo demonstra que ele seja adequado nem elimina os
deveres de protecao.
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Nas redes sociais, o ECA Digital determina a vinculacdo de usuarios ou contas
de criancas e adolescentes de até 16 anos a conta de um responsavel legal. Essa
exigéncia ndo funciona como autorizacdo geral para acessar qualquer servico
antes dessa idade. As demais restricdes e salvaguardas continuam aplicaveis
(Brasil, 2025b, art. 24).

Explique por que informacdes como escola, localizacdo e documentos precisam
de cuidado. A protecio de dados de criancas e adolescentes deve atender ao seu
melhor interesse. Uma autorizacio de cadastro nio deve ser tratada como
permissdo irrestrita para coletar, divulgar ou explorar informacdes (Brasil,
2018, art. 14).

Na pratica. Revise com o filho quem pode ver o perfil, enviar mensagens,
marcar publicacdes e utilizar a localizacdo. Examine também aplicativos
conectados e formas de recuperacdo. Use senhas diferentes e a verificacdo
adicional oferecida pelo servico.

Se alguém copiar o perfil ou utilizar a conta indevidamente, proteja os acessos,
denuncie na plataforma e avise contatos por outro meio. Nao procure invadir a
conta falsa ou confrontar seu responsavel (CERT.br, 2022; 2023).
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Colecdo Investigacdo e Protecdo na Era Digital Volume 08

CAPITULO 6
Cyberbullying e violéncia entre colegas

6.1 A agressao pode continuar fora da escola

Cyberbullying é a intimidacio sistematica praticada por meios digitais. A
repeticdo e a intencdo de intimidar, humilhar ou discriminar ajudam a
compreender esse comportamento. Ele pode envolver mensagens, perfis falsos,
publicacdes e grupos que mantém a agressio em circulacdo (Brasil, 2024).

Uma publicacio pode alcancar muitas pessoas e continuar disponivel depois do
horéario escolar. Isso dificulta encontrar um espaco de descanso. A alegacio de
que era apenas brincadeira ndo encerra a avaliacdo do dano nem dispensa a
intervencdo de adultos responsaveis.

Exemplo hipotético. Um grupo passa a publicar montagens para ridicularizar
uma estudante e incentiva novas mensagens sobre ela. O responsavel pode
ouvir o relato, reunir as informacoes ja disponiveis e procurar a escola,
solicitando providéncias de proteciio e acompanhamento. Nao deve responder
com exposicio dos envolvidos em grupos de pais.

Uma agressdo isolada também pode ser grave e exigir ajuda. Nao espere que se
repita para interromper uma ameaca ou proteger quem estd sofrendo. O
enquadramento juridico deve ser avaliado pelos profissionais competentes,
conforme os fatos e as regras aplicaveis.

Pergunte a crian¢a como a situacfo estd afetando sua rotina e de quem ela
gostaria de receber apoio. A protecio precisa alcancar a convivéncia e o bem-
estar, além da retirada de uma publicacio (Unicef, [20267?]).

6.2 Quem presencia pode ajudar sem ampliar a exposicao

Quem recebe uma publicacio ofensiva pode deixar de compartilhar, procurar
um adulto e apoiar a pessoa atingida. Nao é necessario comentar para defender
a vitima se isso aumentar a circulacdo do ataque. Um contato privado e
respeitoso pode ser mais tutil do que uma discussdo publica.
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A familia deve guardar registros disponiveis que nio envolvam contetido
sexual de criancas e adolescentes, preservar o contexto e utilizar a dentincia da
plataforma. Se houver esse tipo de contetdo sexual, ndo copie nem redistribua;
procure imediatamente orientacdo das autoridades para a preservacio
adequada.

Peca a escola um canal reservado e um responsavel pelo acompanhamento.
Relate o que foi observado, identifique necessidades de seguranca e combine
uma data de retorno. Medidas preventivas ndo devem depender de a familia
descobrir sozinha a autoria de cada mensagem.

Quando o proprio filho participa da agressdo, interrompa a conduta e explique
o dano. Preserve sua dignidade, acompanhe a mudanca de comportamento e
coopere com as providéncias adequadas. Responsabilizacdo educativa néo se
confunde com humilhac¢io, ameaca ou exposi¢do publica de uma crianca.

A mediacdo nfo deve impor contato ou reconciliacio a pessoa que sofreu
violéncia. Casos graves, ameacas e outras violacdes exigem encaminhamento a
rede de protecio e as autoridades competentes. A escola deve articular
prevencio, acolhimento e acompanhamento, sem substituir a investigacio
criminal (Brasil, 2017; 2024; Unicef, [20267]).
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CAPIiTULO 7
Sextorsao e chantagem com imagens intimas

7.1 A ameaca nao cria obrigacao de obedecer

Sextorsdo é a ameaca de divulgar contetdo intimo para exigir dinheiro, novas
imagens, atos ou outras vantagens. O agressor pode utilizar material real, uma
montagem ou apenas afirmar que possui uma imagem. A incerteza pode ser
explorada para provocar medo e impedir que a vitima procure ajuda (SaferNet
Brasil, [20267]).

Uma crianca ou um adolescente pode temer a reacio da familia mais do que a
propria ameaca. Por isso, diga antecipadamente que havera apoio mesmo se
alguma regra tiver sido descumprida. A violéncia é responsabilidade de quem
ameaca, explora ou divulga, e a vitima conserva seu direito a protecao.

Exemplo hipotético. Um adolescente recebe uma montagem com seu rosto e
uma cobranca para impedir a publicacdo. O responsavel deve acolhé-lo,
orientar a interrupcao dos envios e procurar ajuda competente. Pagar ou enviar
outra imagem néo oferece garantia de que a ameaca terminara.

N&o exija que ele prove a chantagem repetindo uma conversa ou mostrando o
material a varias pessoas. Procure saber o necessario para a seguranca
imediata: se ha ameaca atual, possibilidade de encontro ou alguém em
condicio de alcanca-lo presencialmente.

Preserve informacdes ja disponiveis sobre perfis, enderecos e horarios, sem
reproduzir conteudo sexual. A comunicacio as autoridades e o atendimento de
protecio devem acontecer sem investigacio particular (Brasil, 1990; 2017).

7.2 Acolha e interrompa novas exigéncias

Afaste a crianca ou o adolescente da pressdo para responder. Oriente a ndo
pagar, ndo enviar mais contetido e nfo aceitar encontro. Ndo faca ameacas ao
interlocutor nem anuncie uma tentativa particular de identifica-lo. Utilize os
canais adequados de protecfo e dendncia.
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Se houver risco imediato a integridade, procure ajuda emergencial. Quando o
perigo envolver crime em andamento ou ameaca concreta a seguranca, acione a
Policia Militar pelo 190. O registro da ocorréncia e os demais encaminhamentos
devem observar a situaco e os servicos disponiveis.

A familia ndo precisa baixar uma imagem para comunicar a violéncia.
Identificadores do perfil, endereco da publicacio, data, horario e descricdo
objetiva do que ja foi percebido ajudam a indicar onde buscar as informacoes.
Nao reabra o conteudo sexual para completar um registro e nfo o envie em
grupos, e-mails ou formularios comuns.

Se o material ja estiver no aparelho, evite manuseios, novas copias e alteracoes
precipitadas. Procure orientacdo imediata da autoridade competente sobre a
preservacio e a apresentacdo adequada. Solicitar ajuda nfo exige criar um
arquivo de investigacio domeéstica.

Utilize a dentncia da plataforma para pedir as providéncias cabiveis, sem adiar
a comunicacio as autoridades. O cuidado continua depois da primeira medida,
com acompanhamento emocional e atenco a rotina, sem responsabilizar a
vitima pelo que aconteceu (Brasil, 1990; 2017; MDHC, 2026).
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CAPIiTULO 8
Inteligéncia artificial e manipulacao digital

8.1 Uma montagem também pode causar violéncia

Ferramentas de inteligéncia artificial podem produzir textos, imitar vozes e
alterar imagens ou videos. Um conteudo pode parecer registrar algo que nunca
aconteceu. Para quem sofre uma montagem intima, porém, a humilhacdo, a
ameaca e a circulacdo do material sdo problemas que exigem protecéo.

N&o atribua a crianca a responsabilidade de demonstrar que a imagem é falsa.
A analise técnica e a investigacio pertencem aos profissionais competentes. A
familia pode acolher, indicar onde a publicacio foi encontrada e procurar os
canais de protecio sem ampliar sua circulacéo.

O ECA contempla a simulacio da participacdo de crianca ou adolescente em
conteudo de violéncia sexual por recursos tecnolégicos, inclusive inteligéncia
artificial, e considera formas de representacio geradas ou manipuladas
digitalmente. A andlise juridica depende do contetido e das circunstincias; nao
se confunde toda edicfo de fotografia com essa hipotese (Brasil, 1990, arts. 241-
Ce241-E).

Exemplo hipotético. Colegas divulgam uma montagem sexual com o rosto de
uma adolescente e dizem que néao héa problema porque a imagem é artificial. O
responsavel deve procurar protecio e encaminhamento, sem encaminhar o
arquivo a outros pais para discutir sua autenticidade.

N&o envie conteudo intimo a sites ou ferramentas de IA para verificar se é
verdadeiro. Isso pode criar novas copias e expor dados. Preserve apenas as
informacdes disponiveis de forma juridicamente adequada, com orientacio da
autoridade competente (CERT.br, 2026).

8.2 Converse sobre limites ao utilizar uma IA

Uma ferramenta que conversa de forma convincente pode oferecer respostas
incorretas, inventar referéncias ou sugerir acdes inadequadas. Explique que ela
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ndo conhece toda a situacdo do usuario e que sua linguagem acolhedora nio
substitui pessoas e servicos responsaveis pelo cuidado.

Evite inserir documentos, senhas, informacoes de satude e detalhes intimos da
familia em servigcos sem necessidade e sem compreender o tratamento dos
dados. Também n#o utilize uma ferramenta para expor relatos identificaveis de
violéncia ou pedir que interprete imagens sexuais de criancas e adolescentes.

Quando o uso for adequado a idade e as condicoes do servico, acompanhe as
primeiras experiéncias. Mostre como conferir uma informacéo e como recusar
solicitacdes desnecessarias. Se uma resposta causar medo ou sugerir algo
perigoso, interrompa a interacéo e procure ajuda humana confiavel.

Exemplo hipotético. Um adolescente recebe de um assistente uma orientacio
para resolver um conflito com um colega. Antes de agir, pode conversar com um
adulto e avaliar consequéncias. A resposta organizada da ferramenta néo
comprova que aquela solucio seja segura ou apropriada.

0 cuidado deve alcancar também servigos que utilizam IA sem se apresentarem
como chat, como recomendacdes de contetdo e filtros de imagem. Revise
configuracoes e ensine a reconhecer o que o sistema esta sugerindo ou pedindo,
sem exigir conhecimentos técnicos especializados (CERT.br, 2026; Secom,
2025).
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CAPiTULO 9

Controle parental e configuracoes de
seguranca

9.1 Configure com uma finalidade compreensivel

Controle parental é o conjunto de recursos que ajuda a acompanhar e limitar o
uso de servicos digitais. Pode restringir compras, contatos, conteidos e
horarios, conforme a ferramenta. Sua configuracio deve ter finalidade de
protecdo e ser adequada a idade, ao desenvolvimento e as necessidades da
crianca ou do adolescente.

Comece pela conta do sistema do aparelho e pelos servicos mais utilizados.
Confira se a idade foi informada corretamente, quais responsaveis estdo
vinculados e como funciona a recuperacfo. Proteja o acesso administrativo
para impedir alteracdes indevidas, sem deixar a familia dependente de uma
Unica pessoa ou aparelho.

Depois, examine as opc¢des de privacidade e contato. Restrinja mensagens de
pessoas ndo autorizadas, localizacdo e compras. Reveja recomendacdes,
reproducio automatica e notificacdes quando essas funcoes dificultarem
pausas ou apresentarem contetido inadequado.

O ECA Digital prevé ferramentas acessiveis, informacoes compreensiveis e
aviso sobre os controles aplicados. O uso desses recursos deve considerar o
melhor interesse e o desenvolvimento progressivo das capacidades. A
transparéncia ajuda a crianca a compreender os cuidados, em vez de descobrir
um acompanhamento que nunca lhe foi explicado (Brasil, 2025b, arts. 17 a 19).

Na pratica. Escolha uma configuracio, explique o efeito e confira seu
funcionamento com material adequado. Nao use contetido violento ou sexual
para testar filtros. Procure a ajuda oficial se o resultado néo corresponder ao
esperado.
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9.2 Revise a protecao sem transformar tudo em vigilancia

Uma ferramenta nfo garante que todos os conteudos e contatos seréo
identificados. A comunicacio pode ocorrer em outro aparelho ou ambiente, e
um filtro pode falhar. Por isso, o acompanhamento precisa combinar
configuracoes, presenca e oportunidades de conversar.

Estabeleca o que sera acompanhado e por qué. Um limite de compra pode ser
explicado de forma simples. O acesso a conversas e informagdes pessoais exige
avaliar a necessidade concreta de protecéo, a idade e a intensidade da medida. A
privacidade também é um direito de quem estd em desenvolvimento (Brasil,
1990, art. 17; 2025b).

N#o utilize programas clandestinos, ndo exponha conversas para constranger e
néo compartilhe dados de localizacdo com pessoas sem necessidade. Quando
uma situacio exigir protecio mais intensa, procure orientacdo da rede
competente e reveja a medida depois de enfrentar o risco.

Exemplo hipotético. Uma familia combina limites de compras e mensagens
para uma crianca. Com o crescimento, pode ampliar escolhas e revisar contatos
autorizados, mantendo a possibilidade de pedir ajuda. O acompanhamento
deve considerar o que ela ja compreende e as dificuldades que ainda apresenta.

Inclua a seguranca das contas dos adultos na revisdo. Se a conta do responsavel
for comprometida, as configuracdes vinculadas também podem ser afetadas.
Atualize aparelhos, utilize senhas diferentes e prepare meios de recuperacio
seguros (CERT.br, 2022; Secom, 2025).
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CAPITULO 10
Como conversar sobre seguranca digital

10.1 Faca da conversa parte da rotina

E mais facil falar sobre um problema quando a familia ja conversa sobre o
cotidiano digital. Pergunte quais atividades sdo interessantes, o que incomoda e
como os colegas lidam com situacdes dificeis. Escute a resposta sem converter
toda informacio em motivo de proibicio.

Use exemplos compativeis com a idade. Para uma crianca, explique que
ninguém pode exigir segredo sobre algo que a assuste. Com adolescentes,
converse também sobre pressio do grupo, intimidade, consentimento e
consequéncias de compartilhar material de outra pessoa. A orientacdo precisa
incluir respeito a quem esta do outro lado da tela.

Uma conversa possivel. Pergunte o que o filho faria se alguém pedisse um
cédigo ou ameacasse divulgar uma fotografia. Ouca sua ideia e ajude a
encontrar uma alternativa segura. Ndo é necessario apresentar imagens
perturbadoras para tornar a conversa séria.

Evite comecar com ameacas de retirada definitiva do aparelho. Se pedir ajuda
parecer trazer apenas punicfo, a crianca pode esconder um problema. Regras e
consequeéncias educativas podem ser discutidas depois de assegurar protecdo e
compreender o ocorrido.

Os adultos também devem observar o proprio comportamento. Publicar
imagens sem ouvir os filhos ou utilizar o telefone durante toda conversa
enfraquece o combinado. Uma rotina coerente oferece referéncias que a
crianca consegue compreender e praticar (Secom, 2025).

10.2 Adapte a explicacao e respeite o modo de comunicar

Idade, linguagem, deficiéncia e experiéncias anteriores influenciam como cada
pessoa compreende uma orientacdo. Use frases claras, recursos de
acessibilidade e exemplos concretos. Ndo presuma que a dificuldade de explicar
algo significa auséncia de problema ou falta de credibilidade.
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Uma crianca pode contar parte do ocorrido, mudar de assunto ou precisar de
tempo. Ofereca presenca e evite preencher as lacunas com perguntas que
sugerem respostas. Em situacdo de possivel violéncia, procure profissionais
preparados para o atendimento e para a comunicacdo adequada as suas
necessidades (Brasil, 2017, arts. 52 e 72).

Exemplo hipotético. Uma crianca que utiliza recursos visuais de comunicac¢ao
demonstra desconforto com determinado contato. O responsavel pode acolher a
manifestacdo e buscar apoio qualificado, sem interpretar um gesto isolado
como confirmacio de crime ou treinar uma narrativa para apresentar as
autoridades.

Ao receber uma revelacfo, agradeca por ter contado e explique que buscara
ajuda para protegé-la. Nao prometa resultado, segredo absoluto ou punicdo
imediata de alguém. Informe, de modo compreensivel, quem precisara ser
procurado e por qual motivo.

O objetivo da conversa familiar é oferecer seguranca e identificar a necessidade
de protecdo. Ela ndo substitui escuta especializada ou depoimento especial.
Evite gravar uma entrevista domeéstica, pedir repeticdo para familiares ou
exigir uma demonstracdo do que aconteceu (Brasil, 2017).
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CAPiTULO 11
Sinais de que algo pode estar errado

11.1 Observe mudancas sem produzir um diagnéstico

Medo de receber mensagens, afastamento de colegas, dificuldade de dormir ou
resisténcia em frequentar a escola podem merecer atencfo. Essas mudancas
tém diversas causas e ndo comprovam, isoladamente, violéncia digital, uso
problematico de tecnologia ou ocorréncia de crime.

Observe o contexto, a duracéo e os efeitos sobre a vida cotidiana. Uma situacio
pontual pode ser resolvida com didlogo; um sofrimento persistente pode exigir
avaliacdo de saude e apoio escolar. A familia ndo precisa escolher sozinha uma
explicacdo definitiva para procurar ajuda.

Exemplo hipotético. Um adolescente deixa de participar de um grupo e fica
irritado ao receber notificacdes. Pode haver um conflito, uma cobranca
excessiva, violéncia ou outra dificuldade. Em vez de afirmar que sabe o que
ocorreu, o responsavel pode perguntar como ele estd e se alguém o esta
pressionando.

Leve o relato a sério, sem exigir que a crianca apresente provas para merecer
cuidado. Ao mesmo tempo, preserve a distin¢do entre o que ela contou, o que foi
observado e o que ainda precisa ser esclarecido. Isso permite encaminhar a
situacdo com maior precisao.

Se houver sofrimento intenso ou risco concreto a integridade, busque
atendimento imediato. O acolhimento ndo deve esperar que a familia descubra
quem esta por tras de uma conta ou consiga reconstruir toda a conversa (Brasil,
1990; 2017; MDHC, 2026).

11.2 Registre necessidades e procure apoio adequado

Anote apenas o necessario para organizar a ajuda: o que mudou, quando foi
percebido e quais providéncias foram tomadas. Nao monte um dossié de
intimidades nem compartilhe suspeitas em grupos. Um registro de
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acompanhamento deve servir a protecfo, com acesso restrito as pessoas que
precisam atuar.

Converse com a escola quando a dificuldade envolver colegas, aprendizagem ou
frequéncia. Procure servicos de saude diante de sofrimento persistente ou
intenso. O Conselho Tutelar pode orientar e articular medidas de protecao
quando houver ameaca ou violacdo de direitos. Suspeitas de crime devem ser
comunicadas a autoridade policial competente.

Esses caminhos podem ser acionados em conjunto. Uma providéncia de satde
ndo depende da identificacio do possivel agressor, e a protecdo escolar nao
precisa aguardar a conclusio da investigacfo. Cada servigo atua conforme sua
funcio e o fluxo de atendimento local.

Exemplo hipotético. Apés uma ameaca em grupo, uma estudante teme voltar a
escola. A familia pode procurar atendimento, comunicar o fato e combinar
protecdo na rotina escolar. O retorno deve ser acompanhado, sem tratar a
retirada de uma mensagem como encerramento automatico do problema.

Nao use os sinais de atencdo para vigiar permanentemente toda expressao de
tristeza ou reserva. A proximidade respeitosa ajuda a perceber mudancas e
facilita que a crianca procure apoio por iniciativa préopria (Brasil, 1990, art. 136;
2017).
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CAPITULO 12
O que fazer diante de violéncia digital

12.1 Proteja primeiro e comunique o ocorrido

Ao tomar conhecimento de possivel violéncia, afaste a crianca da pressio para
continuar o contato e avalie sua seguranca imediata. Ndo organize confronto,
nio peca novas mensagens ao suspeito e nio a mantenha exposta para obter
material. Em perigo imediato ou crime em andamento, acione o 190.

Ouca a revelaco espontanea com calma. Pergunte apenas o necessario para
saber se hé risco atual e qual ajuda precisa ser acionada. A Lei n® 13.431/2017
protege a intimidade e limita intervencdes que possam produzir sofrimento
adicional. Qualquer pessoa que conheca ou presencie violéncia tem dever de
comunica-la pelos canais previstos em seu art. 13 (Brasil, 2017).

Procure a Policia Civil para comunicar indicios de crime. O Conselho Tutelar
atua na protecdo de direitos e na articulacio da rede. O Disque 100 recebe e
encaminha dentncias de violacdes de direitos humanos, gratuitamente e
durante 24 horas. Ele néo substitui o atendimento emergencial pelo 190.

Utilize também os mecanismos da plataforma para denunciar o contato ou o
conteudo e solicitar as providéncias cabiveis. Guarde o protocolo e identifique a
publicagio sem redistribui-la. A comunicacfo a plataforma nfo substitui os
demais encaminhamentos.

Se o possivel agressor estiver no convivio familiar, busque ajuda externa capaz
de proteger a crianca. Ndo a entregue a uma situacgio de confronto ou de nova
exposicio (Brasil, 1990; 2017; MDHC, [2026?]).

12.2 Organize a resposta conforme a necessidade

A protecdo pode exigir providéncias simultaneas. O fluxo abaixo ajuda a
identificar a prioridade, sem impor uma sequéncia rigida entre atendimento de
saude, comunicacio as autoridades e protecdo escolar.
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Figura 1. Encaminhamento diante de possivel violéncia digital

Suspeita ou relato de violéncia digital

l

Ha perigo imediato?

|
v v

Sim: ajuda emergencial Sem perigo imediato:
190 em emergéncia policial acolhimento e comunicacao

J

Rede de protecao e autoridades conforme o caso
Acompanhar o atendimento e evitar nova exposicao

Fonte: elaboracdo prdpria, com base no ECA e na Lei n°® 13.431/2017. Perigo imediato exige ajuda
emergencial; os demais cuidados continuam depois da primeira intervencgdo.

N#o copie nem redistribua imagens de abuso sexual. Se o contetdo ja estiver no
aparelho, evite novas manipulacdes e procure orientacio imediata da
autoridade competente. Registre apenas informacoes disponiveis e seguras,
como perfil, endereco, data e horario, sem reabrir o material para completar o
relato.

Combine quem acompanhard o atendimento e quais providéncias terdo
retorno. A crianca precisa saber, em linguagem compreensivel, que continuara
recebendo apoio (Brasil, 1990; 2017).
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CAPiTULO 13
A escola como parceira da protecao

13.1 Combine um canal reservado de atendimento

A escola pode perceber mudancas de convivéncia e receber uma revelacio
antes da familia. Por isso, precisa ter um canal acessivel, pessoas de referéncia e
um fluxo para acolher, registrar o necessario e acionar a rede de protecio. O
atendimento néo deve depender de exposicio em grupo ou de confronto entre
estudantes.

Ao procurar a instituicio, relate as informacdes disponiveis e as necessidades
de seguranca. Pergunte quem acompanhara o caso, como sera preservada a
intimidade e quando havera retorno. A comunicacio deve permitir
acompanhar as providéncias sem exigir acesso a dados de outras criancas.

Exemplo hipotético. Um estudante recebe ameacas apos a circulacio de uma
montagem. A escola pode organizar acolhimento e medidas para impedir nova
exposi¢ao, comunicar os canais competentes e acompanhar a convivéncia. Nao
deve projetar a imagem para a turma nem exigir que o estudante repita o relato
a cada professor.

A Lei n? 14.811/2024 prevé medidas de protecio contra violéncia em
estabelecimentos educacionais. A Lei n? 13.431/2017 orienta o atendimento de
criancas e adolescentes vitimas ou testemunhas, inclusive quanto a protecéo da
intimidade e a prevencéo de sofrimento adicional (Brasil, 2017; 2024).

Quando houver indicios de crime, as autoridades devem ser acionadas pelos
canais adequados. Uma solucdo disciplinar ou uma conversa entre
responsaveis néo substitui a comunicacfo e as medidas de protecéo cabiveis.

13.2 Desenvolva prevencao durante o ano

A educacio digital pode abordar privacidade, respeito as diferencas, pedidos de
ajuda, publicidade e verificacdo de informacdes. Atividades devem utilizar
exemplos adequados a idade, sem imagens de violéncia sexual nem situacdes
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que exponham estudantes. A prevencdo é mais util quando permite praticar
decisoes e conhecer os canais de apoio.

A Lei n° 15.100/2025 restringe o uso de aparelhos eletronicos pessoais por
estudantes durante aulas, recreios e intervalos na educacio basica, com usos
pedagdgicos orientados e excecdes legais. Entre elas estdo acessibilidade,
inclusdo, condicoes de satude e garantia de direitos fundamentais. As regras da
escola precisam considerar essas situacdes (Brasil, 2025a).

A restricio do aparelho ndo elimina experiéncias digitais fora da escola.
Familia e instituicAo devem combinar como tratar conflitos que repercutem na
convivéncia, sem presumir que todo problema ocorrido na internet seja
responsabilidade exclusiva de uma delas.

Revise também os servicos utilizados para atividades escolares. Considere
adequacdo etaria, protecio de dados, acessibilidade e alternativa para quem
néo dispde de equipamento ou conexdo. Uma atividade educativa ndo deve
induzir a falsificar idade para criar uma conta.

Ao divulgar projetos e fotografias, preserve documentos, localizacio e
informacdes dos estudantes. A instituicAo precisa aplicar a prépria
comunicacfo o cuidado que ensina a comunidade (Brasil, 1990; 2018; Secom,
2025).
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CAPITULO 14
Construindo um acordo familiar

14.1 Transforme cuidados em combinacdes possiveis

Um acordo familiar organiza expectativas sobre aparelhos, jogos, contatos,
publicacgdes e pedidos de ajuda. Ele funciona melhor quando a crianca ou o
adolescente compreende o motivo das regras e participa de decisdes adequadas
ao seu desenvolvimento. A assinatura nfo substitui presenca e
acompanhamento.

Comece pelos ambientes realmente utilizados. Combine quais servicos podem
ser acessados, como compras serdo autorizadas e quem podera ajudar se
houver dificuldade. Defina momentos de descanso e convivéncia, levando em
conta estudo, necessidades de saude e atividades fora das telas.

Inclua compromissos dos adultos. Respeitar a intimidade, explicar a supervisao
e ouvir um pedido de ajuda sdo partes do acordo. As decisdes também devem
alcancar o que os responsaveis publicam sobre os filhos e como protegem as
proprias contas.

Exemplo hipotético. Uma crianca quer participar de um jogo usado pelos
colegas. A familia pode conferir as condigdes, experimentar o ambiente e
combinar contatos e compras antes de autorizar. Se o servico nao for adequado,
deve explicar a decisfo e procurar uma alternativa, sem criar idade falsa.

Use frases concretas, que possam ser revistas: pedir autorizacio antes de uma
compra, consultar um adulto diante de ameaca e conferir contatos novos. Evite
promessas impossiveis de auséncia total de risco ou regras que ninguém
consegue cumprir na rotina (Brasil, 2025b; Secom, 2025).

14.2 Reveja o acordo quando as necessidades mudarem

O acordo deve acompanhar mudancas de idade, aparelho, servico e
circunstancia familiar. Reserve uma data para rever o que funcionou, o que
gerou dificuldade e qual apoio ainda é necessario. O objetivo é desenvolver
capacidade de decisdo, mantendo protecio adequada.
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Descumprir uma combinaco pode exigir conversa e consequéncia educativa
proporcional. Se houver violéncia, porém, o acolhimento vem primeiro. Nao
retire 0 acesso a ajuda como punicdo nem utilize relatos intimos para
constranger. O fato de ter respondido a uma mensagem no autoriza a violéncia
praticada por outra pessoa.

Quando os responsaveis vivem em casas diferentes, procure manter
orientacbes coerentes e canais de contato conhecidos. Nio use o
acompanhamento digital para vigiar ou disputar a relacdo da crianca com
outro adulto. Situacdes de conflito ou risco devem ser tratadas pelos meios
competentes.

Uma revisdo util. Pergunte se o filho sabe a quem recorrer, consegue
identificar uma solicitacdo inadequada e compreende os controles aplicados.
Uma resposta incerta indica tema a ser explicado, sem humilhacdo. Refaca a
configuracio ou o combinado quando necessario.

0 formulario do Apéndice A serve de ponto de partida. Adapte-o a realidade da
familia e as necessidades de acessibilidade. Nao registre senhas ou detalhes de
incidentes no acordo. A protecio depende de apoio continuo e de acesso a rede
de atendimento quando necessario (Brasil, 1990; 2017; 2025b).
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Consideracoes finais

Proteger criancas e adolescentes na internet exige conhecer suas experiéncias e
manter um caminho de ajuda acessivel. Conversas sobre jogos, amizades e
publicacdes permitem orientar escolhas e compreender situacoes que talvez
néo aparecam em uma simples revisio do aparelho.

As configuracdes de seguranca ajudam, mas precisam de acompanhamento e
revisdo. O crescimento traz novas necessidades, e a autonomia se desenvolve
com informacéo, participacio e oportunidade de decidir dentro de condi¢des de
protecdo. Privacidade e dignidade continuam presentes nesse processo.

Diante de uma possivel violéncia, leve o relato a sério e avalie a seguranca
imediata. Evite perguntas repetidas, confronto e circulacdo do material. A
familia ndo precisa produzir uma investigacdo para procurar a rede de
protecéo, os servicos de saude ou as autoridades competentes.

0 cuidado também depende das escolas, das plataformas e do poder publico.
Cada um deve cumprir suas funcdes, com comunicacfo suficiente para que o
atendimento continue depois da primeira denuncia. O desaparecimento de
uma publicacio nio significa, sozinho, que a crianca deixou de precisar de
apoio.

Utilize os materiais seguintes para organizar combinacdes, identificar duvidas
e conhecer os caminhos de encaminhamento. Uma rotina em que seja possivel
pedir ajuda sem medo de humilhacfo torna a protecdo mais proxima das
necessidades de quem esta em desenvolvimento.
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APENDICE A
Acordo familiar de seguranca digital

Preencha com participacdo da crianca ou do adolescente, conforme seu
desenvolvimento. Combine cuidados possiveis e uma data para revisar. Nao
anote senhas nem relatos de violéncia neste instrumento.

Ambientes que podemos utilizar e condi¢oes de acesso

Como vamos combinar tempo, descanso e atividades

Quem pode autorizar compras e novos contatos

O que vamos conferir antes de publicar imagens

Como o acompanhamento sera explicado e revisto

A quem procurar diante de medo, ameaca ou duvida

Compromissos dos adultos. Ouvir sem humilhar, respeitar a intimidade,
explicar as medidas e procurar ajuda competente quando necessario.

Participantes e data da revisao

Fonte: instrumento prdprio, com base nos capitulos 9, 10 e 14. O acordo néo afasta direitos nem
substitui os deveres de protegdo.
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APENDICE B

Recomendacoes por faixa etaria

Estas faixas organizam orientacdes educativas. Nao sdo autorizacdo para
acessar servicos nem substituem avaliacdo individual, condicées de uso ou
restricoes legais.

Faixa etdria Acompanhamento a priorizar

Priorize convivéncia, brincadeiras e experiéncias fora das telas.
Até 5 Quando houver uso adequado, acompanhe de perto e ajude a
é 5 anos . R R . Lo
compreender. Evite navegacdo auténoma, compras e interagao livre.

Considere necessidades de desenvolvimento e orientagdo de saude.

Escolha ambientes e configuragdes junto com a crianca. Ensine a pedir
6 a9 anos ajuda diante de segredo, cobranca ou contato incémodo. Restrinja
compras e mensagens, com presenca proxima e explicagio das regras.

Converse sobre pressao do grupo, dados pessoais, imagens e
10212 identidade dos contatos. Amplie decisdes acompanhadas, sem falsear
a 12 anos . . .
idade. Revise recursos de seguranca e combine como encerrar uma

interacao prejudicial.

Aprofunde privacidade, intimidade, publicidade, manipulacdo e apoio

e entre colegas. Negocie responsabilidades e revise a supervisao,
a anos . o N N .
respeitando autonomia progressiva. Observe exigéncias legais de

vinculacdo de contas e as condices de cada servico.

Necessidades de comunicacéao, acessibilidade e protecio podem exigir apoio
adicional em qualquer idade. A passagem de faixa nfo libera automaticamente
um recurso.

Fonte: sintese educativa propria, orientada pelo ECA, pelo ECA Digital e pelas se¢bes pertinentes do guia
da Secom (2025). Nao estabelece prescricdo clinica de tempo de tela.
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APENDICE C
Dez perguntas para conversar com os filhos

Escolha um momento tranquilo. As perguntas ajudam a conhecer o cotidiano
digital; nfo sdo roteiro para investigar uma revelacéo de violéncia.

1. O que vocé mais gosta de fazer quando esta conectado?

2. Quem costuma participar dessas atividades com vocé?

3. 0 que torna uma conversa agradavel ou desconfortavel?

4. Como vocé percebe quando alguém esta pressionando?

5. 0 que faria se alguém pedisse segredo sobre algo assustador?
6. Como podemos conferir um pedido de dinheiro ou de codigo?
7.0 que precisamos pensar antes de publicar uma fotografia?

8. 0 que ajudaria vocé a procurar apoio para um amigo?

9. Quais configuracdes e regras precisamos entender melhor?

10. A quem vocé pode pedir ajuda se nfdo conseguir falar comigo?

Ouca sem interromper para corrigir cada resposta. Identifique uma davida e
retome o assunto em outro momento. Diante de relato de violéncia, acolha,
avalie a seguranca e procure os servicos competentes, sem aplicar este
questionario.

Fonte: instrumento prdprio, com base nos capitulos 3, 5e 10 e na Lei n® 13.431/2017.
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APENDICE D

Sinais de atencao e caminhos de apoio

Uma mudanca isolada ndo comprova violéncia ou crime. Considere contexto,
duracéo e efeitos sobre a rotina; ndo use o quadro como teste diagnostico.

O que merece atencio Como oferecer apoio

Medo de mensagens ou de Pergunte como a pessoa esta e se precisa de protecao.
um contato Nao a obrigue a retomar a conversa.

Afastamento de colegas ouda Ouca e procure a escola por canal reservado, sem

escola exposicdo em grupos.

Alteracoes persistentes de Observe o contexto e busque avaliacdo de saude
sono ou rotina quando necessario.

Cobrancas, ameacas ou Interrompa a pressao, avalie o risco atual e procure os
pedidos de segredo canais competentes.

Sofrimento intenso ou perigo  Priorize atendimento urgente. Acione o 190 em
imediato emergéncia policial.

Providéncia de protecio e pessoa que acompanhara

Nao registre imagens intimas, senhas ou detalhes desnecessarios. A orientacéo
deve acolher e facilitar o atendimento, sem atribuir culpa a vitima.

Fonte: capitulos 11 e 12; ECA; Lei n°® 13.431/2017; orientacéo do MDHC (2026).
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APENDICE E

Roteiro de acolhimento e encaminhamento

1 Proteja a integridade

Afaste da pressdo para responder. Em perigo imediato ou crime em andamento,
acione 0 190. Procure atendimento de saude quando necessario.

2 Ouca o necessario

Acolha sem culpar e sem perguntas repetidas. Nao prometa segredo absoluto.
Explique que buscara ajuda para proteger.

3 Evite novas exposicoes

N&o confronte o suspeito, ndo peca novas mensagens e nao faca investigacao
particular. Nao pague nem envie mais material para atender a ameacas.

4 Preserve sem redistribuir

Nao copie, baixe ou encaminhe imagens de abuso sexual. Se ja estiverem no
aparelho, procure orientacdo imediata da autoridade sobre a preservacao.
Registre apenas informacoes disponiveis e seguras.

5 Acione os canais adequados

Policia Civil para indicios de crime; Conselho Tutelar para protecio de direitos;
Disque 100 para dentncia e encaminhamento de viola¢des. O Disque 100 é
gratuito, funciona 24 horas e ndo substitui emergéncia policial.

6 Acompanhe as providéncias

Use também a denuncia da plataforma. Guarde protocolos, combine retorno e
mantenha o apoio. Ndo exponha o relato a quem néo precisa atuar.

Fonte: capitulos 7 e 12; ECA; Lei n® 13.431/2017; servico oficial Disque 100. As medidas podem ocorrer
simultaneamente.
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APENDICE F

Pagina para pais e educadores

Antes de surgir um problema

Conheca os ambientes utilizados, converse sobre contatos e escolha
configuracoes adequadas. Respeite idade, desenvolvimento, privacidade e
acessibilidade. Nao crie idade falsa para liberar um servico.

Ensine a pedir ajuda

Ninguém deve exigir dinheiro, codigo, imagem intima ou segredo sobre algo
assustador. A crianca pode procurar apoio mesmo depois de ter respondido ou
descumprido uma regra.

Se houver revelacao

Ougca com calma, leve o relato a sério e avalie a seguranca. Nao interrogue, nao
peca demonstracdes e ndo confronte o possivel agressor. Encaminhe a rede
competente.

Cuide das informacoes

N&o copie nem redistribua imagens de abuso sexual. Procure orientacéo
imediata das autoridades sobre material ja disponivel. Nao publique relatos ou
suspeitas em grupos.

Conheca os caminhos

Perigo imediato ou crime em andamento: 190. Indicios de crime: Policia Civil.
Protecdo de direitos: Conselho Tutelar. Dentncias de violagdes de direitos
humanos: Disque 100, gratuito e disponivel 24 horas. Acione saide e escola
conforme a necessidade.

Referéncia de apoio da familia ou da escola

Fonte: sintese da cartilha. Material gratuito para compartilhar. O resumo de duas pdginas estd no
Apéndice G.
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APENDICE G

Resumo para compartilhar

Orientacoes para familias e educadores

Conheca o cotidiano digital

Pergunte o que a crianca ou o adolescente gosta de fazer, com quem conversa e
como pede ajuda. Experimente os ambientes juntos, quando adequado.
Considere conteudo, contatos e efeitos sobre sono, estudo, convivéncia e
atividades fora das telas.

Configure e explique a protecao

Respeite idade, condicdes do servico e restricdes legais. Nao crie uma idade
falsa para liberar acesso. Revise privacidade, contatos, compras, localizacao e
recuperacéo de contas. Use senhas diferentes e verificacdo adicional. Explique
o acompanhamento e reveja as medidas conforme o desenvolvimento.

Converse sobre pedidos inadequados

Nome, fotografia, voz e video néo confirmam uma identidade. Ninguém deve
exigir dinheiro, cédigo, imagem intima ou segredo sobre algo assustador. A
crianga pode recusar, interromper a conversa e procurar apoio, mesmo depois
de ter respondido ou descumprido uma regra.

Proteja imagens e informacoes

Antes de publicar, observe uniforme, endereco, documentos e localizacfo.
Respeite a intimidade e o desconforto dos filhos. Perfis restritos ndo impedem
copias. Nao compartilhe ataques, montagens intimas ou relatos de vitimas para
tentar alertar um grupo.

Mantenha um caminho de ajuda

Combine uma pessoa de referéncia e outra alternativa acessivel. A escola deve
oferecer um canal reservado e conhecer o fluxo de protecdo. Mudancas de
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comportamento merecem atencio, mas nao comprovam, sozinhas, violéncia ou
crime.

Pessoas de confianga e como procura-las

Acolhimento ndo depende de prova apresentada pela crianca. Este resumo
acompanha a cartilha completa, que contém capitulos, referéncias, acordo
familiar e outros materiais para impressio. Ndo anote senhas ou detalhes de
violéncia nesta folha.

Se houver ameaca ou violéncia
Proteja e procure os canais adequados

Leve o relato a sério, avalie a seguranca e explique que buscara ajuda. As
providéncias podem ocorrer simultaneamente, conforme a necessidade.

Interrompa a pressao

Nido mantenha a crianca em contato para obter material. Nao confronte o
possivel agressor, nio organize encontro e ndo pague nem envie mais imagens
para atender a chantagem. Em perigo imediato ou crime em andamento, acione
0190.

Acolha sem interrogar

Ouca com calma e pergunte apenas o necessario para a seguranca imediata.
Nao exija demonstracdes, gravacoes ou repeticdo do relato a varias pessoas.
N#o prometa segredo absoluto, pois pode ser necessario acionar profissionais
de protecdo. A violéncia néo é justificada por uma regra descumprida.

Nao copie nem redistribua imagens de abuso sexual

Néao baixe o material, ndo o envie a grupos e nio o submeta a sites ou
ferramentas de inteligéncia artificial. Se ja estiver no aparelho, evite novas
manipulacdes e procure orientacio imediata da autoridade competente sobre a
preservacio e a apresentacio adequada.
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Registre somente informacoes disponiveis e seguras, como perfil, endereco da
publicacio, data e horario. Nio reabra conteddo sexual para completar um
registro e néo faca investigacao particular.

Acione a rede conforme o caso

Policia Civil: comunicacio de indicios de crime e providéncias de investigacdo.
Conselho Tutelar: protecdo de direitos e articulacdo da rede. Disque 100:
dentuncia e encaminhamento de violacdes de direitos humanos, gratuitamente
e durante 24 horas. O Disque 100 ndo substitui emergéncia policial.

Procure atendimento de satde quando necessario e combine protecio na
escola. Utilize também a denuncia da plataforma e guarde protocolos. Se o
possivel agressor estiver no convivio familiar, procure ajuda externa capaz de
proteger a crianca.

Continue acompanhando

Combine quem acompanhara o atendimento e quando havera retorno. A
retirada de uma publicacdo ndo encerra automaticamente a necessidade de
apoio. Preserve a intimidade e evite circular suspeitas em grupos.

Servico procurado, protocolo e préxima providéncia

Fonte: capitulos 7, 10, 11 e 12 e referéncias do Volume 08, especialmente ECA, Lei n°® 13.431/2017 e
servigo oficial Disque 100. Distribuicdo gratuita. Cartilha completa e canais do autor:
www.higorjorge.com.br.
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