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Apresentacao

O celular guarda conversas, fotografias e documentos, permite pagar contas e
aproxima quem esta longe. Proteger esse acesso é uma tarefa do dia a dia. Ela
comeca por escolhas compreensiveis: conferir quem esta pedindo algo, cuidar
das senhas e conhecer os caminhos de ajuda.

Muitos golpes aproveitam situacdes comuns. Uma pessoa esta ocupada, espera
uma encomenda ou recebe um pedido que parece vir de um familiar. O
fraudador tenta impedir a verificacdo, usando urgéncia, medo ou uma
vantagem atraente. Saber reconhecer esse momento ajuda a interromper a
fraude antes do pagamento ou da entrega de dados.

No meu livro Investigacfo criminal tecnolégica, examino como informacoes e
vinculos precisam ser interpretados em seu contexto. Aqui, esse cuidado se
traduz em uma orientacdo simples: nome, foto e aparéncia conhecida néo
bastam para confirmar quem esta fazendo um pedido (Jorge, 2027).

Esta cartilha foi escrita para quem utiliza a internet sem precisar conhecer seus
detalhes técnicos. Os capitulos explicam os cuidados e mostram como aplica-
los. Ao final, ha instrumentos para conferir o celular, organizar a protecio da
familia e agir diante de um incidente.

Higor Vinicius Nogueira Jorge
www.higorjorge.com.br
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Objetivos e publico-alvo

Este guia se destina a pessoas de todas as idades, familias, estudantes e usuarios
de servicos digitais. Pode ser utilizado em casa, em palestras e em atividades de
educacfo digital. Nenhuma experiéncia em informatica é necessaria.

A proposta é ajudar vocé a reconhecer pedidos suspeitos, proteger o celular e as
contas, comprar com mais cuidado e procurar ajuda pelos canais adequados. As
orientacdes também mostram como apoiar criancas e pessoas idosas sem
constrangimento ou perda desnecessaria de autonomia.

Como aproveitar a leitura

Comece pelos capitulos sobre celular e senhas. Se houver um incidente em
andamento, procure diretamente o capitulo 11 e o Apéndice D. A comunicac¢io
ao banco, quando houver fraude financeira, deve ser imediata. Ndo espere
terminar a leitura ou registrar a ocorréncia para pedir atendimento a
instituicao.

0 plano de 15 minutos é um ponto de partida. Use o checklist para registrar o
que foi conferido e o que ainda precisa de atencfo. Nao escreva senhas, codigos
de recuperacio ou dados bancarios nos formularios.

A pagina para familiares pode ser impressa. O Apéndice F traz uma versdo
resumida, em duas paginas, para compartilhar. O resumo ajuda a lembrar os
cuidados, enquanto a cartilha completa explica as situacdes e as providéncias.

Internet segura 6
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CAPiTULO 1
A internet faz parte da nossa vida

1.1 Reconhecer o momento de conferir

A seguranca digital envolve o aparelho e as decisdes tomadas durante o uso. Um
telefone atualizado pode receber uma mensagem falsa. Uma conta protegida
pode ser imitada por outro perfil. Por isso, as configuracdes de seguranca
precisam caminhar com a verificacio dos pedidos recebidos.

0 golpista pode conhecer seu nome, uma compra recente ou informacoes de sua
familia. Esses dados podem ter sido publicados, obtidos de terceiros ou expostos
em algum incidente. Conhecer um detalhe verdadeiro ndo demonstra que o
contato é legitimo.

Exemplo hipotético. Uma mensagem informa que uma encomenda esta retida
e exige pagamento imediato. Como vocé realmente espera um pacote, a
cobranca parece fazer sentido. Confira a situacio no aplicativo ou no site oficial
que ja utiliza, sem abrir o endereco enviado na mensagem.

Um pedido para agir em segredo, manter uma chamada ou ndo consultar
ninguém merece atencdo. Interromper o contato e verificar por outro caminho
permite decidir com mais seguranca. A pressa de quem pede ndo precisa se
tornar a sua pressa.

Cair em um golpe ndo define a inteligéncia de ninguém. Se algo acontecer,
procure ajuda e preserve as informacoes disponiveis. A vergonha pode atrasar
as medidas que reduzem o prejuizo (CERT.br, 2026a; 2026b).

1.2 Confirmar por um caminho que vocé escolheu

Para confirmar uma cobranca, abra por conta prépria o aplicativo ja instalado
ou use um canal obtido anteriormente em fonte confiavel. Para confirmar um
pedido familiar, procure a pessoa por outro meio e esclareca o que esta
acontecendo. Continuar a conversa suspeita nio é uma verificacio
independente.
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Figura 1. Como conferir um pedido inesperado

Pedido inesperado de dinheiro ou dados

l

Pare e confirme por outro canal confidvel

|
v y

Nao conseguiu confirmar? Identidade confirmada?
Adie a acdo Confira motivo, valor
e procure ajuda e destinatario

Fonte: elaboracdo prdpria. Mesmo depois de confirmar a identidade, confira o motivo, o destinatdrio e
o valor antes de autorizar um pagamento.

Se néo conseguir confirmar, adie a acdo. Ndo envie uma pequena quantia para
“testar” a conta e nfio informe um codigo para provar que voceé é a pessoa certa.
A confirmacao deve acontecer antes da entrega de dinheiro ou informacoes.
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CAPITULO 2
Como proteger seu celular

2.1 Bloqueio e atualizacoes fazem diferenca

Configure uma senha de desbloqueio que outras pessoas ndo consigam deduzir.
Evite datas conhecidas e sequéncias simples. Se usar biometria, mantenha
também uma boa senha de reserva, pois o aparelho pode solicitd-la em
diferentes situacoes.

Ative o bloqueio automatico apés um periodo curto de inatividade. Reduza o
conteido de mensagens que aparece na tela bloqueada. Assim, quem estiver
perto terd menos acesso a conversas e codigos recebidos, mesmo sem
desbloquear o telefone.

Instale as atualizac¢des do sistema e dos aplicativos pelos recursos oficiais. Elas
corrigem falhas e podem trazer protecdes adicionais. Nao instale uma suposta
atualizacfo enviada por desconhecido, por mensagem ou por uma janela que
anuncia infeccio urgente.

Exemplo hipotético. Um aviso no navegador afirma que ha varios virus e pede
um aplicativo de limpeza. Feche a pagina sem seguir suas instrucées. Confira o
aparelho pelos recursos do proprio sistema ou procure assisténcia de confianca.
A mensagem, por si s6, ndo é um diagndstico.

Ao emprestar o celular, limite o acesso a tarefa necessaria, utilizando os
recursos disponiveis no aparelho. Evite entregar o telefone desbloqueado para
que alguém “resolva tudo”, especialmente quando ha bancos, documentos e
contas pessoais acessiveis (CERT.br, 2022b; 2024).

2.2 Prepare o aparelho antes de precisar de ajuda

Baixe aplicativos pela loja oficial e confira o desenvolvedor. A presenca na loja
reduz alguns riscos, mas ndo dispensa a verificacdo. Autorize apenas
permissoes que facam sentido para a funcfio utilizada. Um pedido de acesso a
contatos, camera ou localizacdo deve ter finalidade compreensivel.

Internet segura 9
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Ative os recursos oficiais de localizacio e bloqueio remoto disponiveis para seu
modelo. Saiba como acessa-los por outro dispositivo. Guarde o identificador do
aparelho, chamado IMEI, fora do celular, junto a documentacido de compra.
Esses cuidados ajudam em caso de perda ou furto.

Faca copias de seguranca, também chamadas backups, das informacdes
importantes. Confira se as copias estio sendo realizadas e se vocé consegue
recuperar algum arquivo de teste. Ndo dependa de uma dnica cépia guardada
no préprio aparelho que deseja proteger.

Na pratica. Reserve um momento para revisar aplicativos que néo utiliza,
permissoes e opcoes de seguranca. Se o telefone deixou de receber correcdes,
planeje sua substituicdo conforme suas possibilidades e reduza seu uso em
atividades sensiveis.

Em caso de furto, priorize sua integridade fisica. Uma localizac&o no mapa néo
autoriza nem torna seguro tentar recuperar o aparelho por conta propria.
Procure a policia e siga as medidas de protecio das contas descritas no capitulo
11 (CERT.br, 2022b; 2023a; 2024).
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Colecdo Investigacdo e Protecdo na Era Digital Volume 07

CAPIiTULO 3
Senhas fortes e protecao das contas

3.1 Cada conta precisa de sua proépria senha

Usar a mesma senha em varios servicos facilita o trabalho de quem a descobre
em um deles. A exposicio de uma conta pouco importante pode abrir caminho
para o e-mail, uma loja ou outro servico em que a senha foi repetida.

Crie senhas longas e diferentes. Evite informactes pessoais, frases famosas e
pequenas variacoes previsiveis de uma senha antiga. Um gerenciador de
senhas pode ajudar a criar e guardar combinacées, desde que seja obtido de
fonte confiavel e protegido por uma senha principal forte.

Se vocé prefere anotar, guarde o registro em local fisico protegido, sem deixa-lo
junto ao celular ou exposto em fotografias e mensagens. O importante é néo
manter senhas em locais facilmente acessiveis e ndo compartilha-las para
conseguir atendimento.

Exemplo hipotético. A senha de uma loja foi exposta e era a mesma do e-mail.
Troque-a nos servicos em que foi reutilizada, come¢ando pelas contas que
permitem recuperar outras. Faca isso pelos aplicativos ou enderecos oficiais,
em um dispositivo confidvel.

Dé atencéo especial ao e-mail principal e a conta do sistema do telefone. Quem
obtém esses acessos pode tentar redefinir outras senhas. Mantenha os meios de
recuperacdo atualizados e néo aprove solicitacoes de acesso que vocé nao
iniciou (CERT.br, 2022a).

3.2 Acrescente protecao ao acesso

A verificacdo em duas etapas acrescenta uma confirmacio ao acesso a conta.
Dependendo do servico, pode utilizar um aplicativo autenticador, uma chave de
seguranca ou outro recurso. Ative uma opcfo adequada as suas condicoes e
aprenda como recuperar o acesso se perder o celular.
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Quando houver alternativas disponiveis, prefira métodos mais resistentes a
golpes e ao uso indevido da linha telefonica. Coédigos recebidos por mensagem
exigem cuidado especial. Eles ndo devem ser repassados a quem liga ou escreve,
mesmo quando a pessoa afirma trabalhar para o servico.

Um pedido de aprovacio no telefone também merece atencio. Se vocé nio esta
tentando entrar na conta, recuse a solicitacéo e confira a seguranca pelo canal
oficial. Nao aprove varias notificacdes apenas para fazé-las parar.

Exemplo hipotético. Alguém pede o codigo que acabou de chegar, dizendo que o
enviou por engano. Esse codigo pode autorizar o acesso a sua conta. Nio o
informe. Interrompa a conversa e confira eventuais alertas diretamente no
servico.

Proteja os cddigos de recuperacdo fornecidos ao configurar a seguranca.
Guarde-os de forma segura, com possibilidade de consulta se o aparelho ficar
indisponivel. Ndo os inclua nos checklists desta cartilha nem os envie a um
suposto atendente (CERT.br, 2022a; 2026b).

3.3 Confira quem continua conectado

Muitos servicos mantém o acesso depois que a senha é digitada. Por isso, trocar
a senha pode nfo encerrar automaticamente todas as sessdes existentes.
Consulte a area de seguranca, revise aparelhos conectados e encerre 0s acessos
desconhecidos pelos recursos disponiveis.

Confira o telefone e o e-mail cadastrados para recuperacdo. Um endereco
antigo, ao qual vocé ndo tem mais acesso, pode dificultar a retomada da conta.
Ao trocar de numero, revise os servicos em que ele era utilizado antes de
abandonar a linha.

Se o servico oferecer chaves de acesso, conhecidas como passkeys, consulte suas
instrucoes oficiais. Elas utilizam mecanismos criptograficos ligados ao servigo
para autenticar o acesso, sem exigir que vocé entregue uma senha digitada a
uma pagina. Ainda assim, a seguranca do aparelho e a recuperacio da conta
continuam importantes (Apple, 2024).
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Orientacao pratica. Faca uma lista das contas essenciais e registre apenas quais
precisam de revisdo. Ndo anote suas credenciais nessa lista. Comece pelo e-mail
principal, pela conta do sistema do celular e pelos servicos financeiros.

Desconfie de quem promete recuperar uma conta mediante pagamento
antecipado e exige cddigos ou acesso remoto. Utilize o procedimento oficial do
servico. Uma invas@o pode ser seguida de outro golpe contra a pessoa que tenta
recuperar seu acesso (CERT.br, 2022a; 2026a).
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CAPITULO 4
WhatsApp e aplicativos de mensagens

4.1 Foto e nome nao confirmam quem esta falando

Uma pessoa pode copiar sua fotografia e criar um perfil para pedir dinheiro aos
seus contatos. Também pode utilizar uma conta que foi comprometida. A
mensagem parecer vir de alguém conhecido ndo basta para confirmar um
pedido inesperado.

Se um contato anuncia novo ndmero, confirme por um meio que ja utilizava.
Para um pedido urgente de dinheiro, procure falar diretamente com a pessoa e
esclareca a situacdo. Se ela ndo puder atender, a dificuldade de confirmacio é
motivo para adiar o pagamento.

Exemplo hipotético. Uma mensagem com a foto de sua filha diz que o telefone
quebrou e pede uma transferéncia para terceiro. Ligue para o numero habitual
ou fale com outro familiar de confianca. Ndo use apenas o contato recém-
apresentado para confirmar a histéria.

Evite repassar codigos recebidos por mensagem, aceitar convites suspeitos ou
permitir que outra pessoa cadastre sua conta em um aparelho. A protecio
precisa alcancar tanto a entrada inicial quanto os dispositivos que continuam
conectados.

A familia pode combinar que pedidos de pagamento serdo confirmados antes
de qualquer transferéncia. A combinacdo deve incluir a possibilidade de
esperar. Uma palavra combinada pode ajudar, mas nfo deve ser o Unico
critério, pois pode ser descoberta ou revelada em uma conversa (CERT.br,
2026b).

4.2 Revise a privacidade e os dispositivos conectados

Nas configuracoes do aplicativo, procure as opcdes de privacidade, verificacdo
adicional e aparelhos conectados. Os nomes dos menus podem mudar. Use a
ajuda oficial para localizar os recursos e evite instrucdes recebidas de
desconhecidos para “consertar” a conta.
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Restrinja a exibicio de informacdes pessoais conforme suas necessidades.
Também confira quem pode adiciona-lo a grupos. Participar de um grupo néo

significa que todos os integrantes ou administradores foram identificados de
forma confiavel.

No uso de computadores compartilhados, tenha cuidado com sessoes que ficam
abertas. Encerre a sessdo quando terminar e confira depois os dispositivos
autorizados. Nao leia um codigo apresentado por outra pessoa para vincular
sua conta sem compreender o que esté autorizando.

Exemplo hipotético. Uma pessoa oferece uma promocio e pede que vocé
aponte a camera para um codigo a fim de “validar o cadastro”. Se isso envolver
vincular sua conta ou autorizar acesso, o efeito pode ser diferente do anunciado.
Nao prossiga por pressdo ou promessa de vantagem.

Ao perceber uso indevido, utilize a recuperacio oficial e avise seus contatos por
outro canal. Denuncie a conta ou a mensagem na plataforma. Preserve o
material disponivel sem continuar conversando com o fraudador para obter
novas informacdes (CERT.br, 2022a; 2026a; 2026b).
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CAPITULO 5
Redes sociais e exposicao de informacoes

5.1 Publique considerando quem podera ver

Uma publicacdo pode revelar mais do que o assunto principal. Uma fotografia
pode mostrar endereco, uniforme escolar, documentos, telas de trabalho ou
habitos da familia. Depois de compartilhada, ela pode ser copiada e circular
fora do publico originalmente escolhido.

Antes de publicar, examine o fundo da imagem e o contexto. Evite divulgar
documentos, passagens com codigos legiveis e informacoes que facilitem
acessar contas ou acompanhar sua rotina. Considere publicar registros de
viagem depois de retornar, em vez de anunciar continuamente a auséncia de
casa.

Exemplo hipotético. Uma fotografia de matricula escolar mostra nome
completo, escola e horario de saida. Esses detalhes podem ser utilizados para
criar uma mensagem que pareca vir da instituicfio. E possivel compartilhar a
conquista sem expor o documento.

As opcdes de perfil privado ajudam a limitar o publico, mas ndo impedem que
alguém copie o contetdo. Revise seguidores, marcacdes e visibilidade de
publicacdes antigas. Peca autorizacdo antes de divulgar imagens ou
informacdes de outras pessoas.

A exposicio nunca justifica violéncia ou fraude. O cuidado serve para reduzir
informacdes disponiveis a quem pretende abusar delas, preservando o direito
de utilizar a internet e de buscar ajuda quando necessario (CERT.br, 2023d;
2023e).

5.2 Desconfie também de perfis bem apresentados

Numero de seguidores, comentarios positivos e aparéncia profissional podem
ser manipulados. Um perfil antigo também pode mudar de controle. Antes de
comprar, doar ou entregar dados, procure uma confirmacao ligada a instituicéo
ou a pessoa por outro caminho confiavel.
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Tenha cuidado com testes, sorteios e formularios que pedem informacdes sem
finalidade clara. Nome de familiares, telefone e dados sobre habitos podem ser
usados em novas abordagens. A curiosidade sobre um resultado nio precisa
custar a exposicio de sua vida pessoal.

Exemplo hipotético. Um perfil imita uma loja e anuncia que vocé ganhou um
prémio, mas exige pagamento de frete e fotografia de documento. Confira a
promocao no site ou no aplicativo oficial da empresa. Ndo envie material para o
perfil apenas porque ele utiliza a marca conhecida.

Para denunciar uma publicacfo, use os recursos da prépria plataforma. Evite
divulgar novamente o endereco do golpe ou dados de vitimas ao tentar alertar
outras pessoas. Um aviso pode explicar o mecanismo sem ampliar a exposicao.

Se alguém se passa por vocé, relina as informacoes ja disponiveis e avise seus
contatos. Ndo procure invadir a conta falsa, negociar com seu responsavel ou
realizar uma investigacdo particular. O caminho é proteger seus acessos,
denunciar e procurar as autoridades quando cabivel (CERT.br, 2023e; 2026a).
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CAPITULO 6
Compras pela internet com mais seguranca

6.1 Confira a loja antes do pagamento

Compare preco, condicdes de entrega e identificacdo do fornecedor. Uma oferta
muito diferente das demais exige verificacdo adicional. Desconfie quando o
desconto depende de pagamento imediato e ndo ha tempo para conferir a loja.

Acesse o comércio pelo endereco que conhece ou pelo aplicativo oficial.
Resultados de busca e antncios podem levar a paginas falsas. O cadeado e o uso
de HTTPS indicam proteco da conexao, mas ndo demonstram, sozinhos, que a
loja é confiavel.

Pesquise referéncias em mais de uma fonte. Confira se o endereco, o contato e
os dados do fornecedor sio coerentes. A simples presenca de um CNPJ ou de
avaliacoes no proprio site ndo resolve a verificacdo, pois informacoes
verdadeiras podem ter sido copiadas.

Exemplo hipotético. Um antdncio vende um eletrodoméstico muito abaixo do
preco comum e aceita apenas transferéncia para uma pessoa fisica sem relacéo
esclarecida com a loja. Nao pague enquanto a diferenca néo for explicada por
um canal confiavel.

Leia as regras de entrega e atendimento. Guarde a oferta, o pedido e os
comprovantes da compra. Esses registros ajudam a esclarecer problemas, mas
nio substituem a escolha cuidadosa do fornecedor nem garantem recuperacgio
de valores em caso de fraude (CERT.br, 2023c; 2026b).

6.2 Mantenha a compra no ambiente oficial

Quando comprar por uma plataforma, converse e pague pelos recursos
previstos nela. Um pedido para sair do ambiente e obter desconto pode
eliminar protecdes disponiveis e dificultar a identificacdo do que ocorreu.
Confira as condicoes aplicaveis antes de autorizar o pagamento.
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Desconfie de cobrancas adicionais recebidas por outro canal, como uma
suposta taxa para liberar a entrega. Consulte o pedido no aplicativo oficial e fale
com o atendimento que vocé mesmo localizou. Nao use apenas o telefone ou o
endereco indicado na cobranca suspeita.

Se utilizar cartdo virtual, conheca suas opcoes de limite, bloqueio e uso
recorrente. Nao presuma que o recurso impeca qualquer fraude. Continue
conferindo as compras e notificacdes. Nunca envie fotografia do cartdo para
concluir um atendimento.

Exemplo hipotético. Depois da compra, chega mensagem dizendo que o
pagamento falhou e deve ser repetido por Pix. Confira primeiro o pedido e o

extrato. Fazer novo pagamento sem essa verificacdo pode gerar prejuizo
adicional.

Atraso, defeito e divergéncia comercial devem ser tratados pelos canais de
atendimento e de protecio ao consumidor pertinentes. Nem todo problema de
compra constitui golpe. Quando houver sinais de fraude, comunique também a

instituicdo financeira e procure o registro policial adequado (CERT.br, 2023b;
2023c; 2026a).
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CAPIiTULO 7
Pix e pagamentos digitais

7.1 Confira a operacao antes de autorizar

Antes de confirmar um pagamento, leia o valor e os dados do destinatario na
tela do aplicativo. Verifique se correspondem a compra ou a pessoa que vocé
pretende pagar. Nao ignore uma divergéncia porque o interlocutor explica que
a conta é “do financeiro” ou “de um parente”.

Se a operacdo foi motivada por um pedido inesperado, confirme também a
histéria. Um nome correto no aplicativo identifica o recebedor apresentado na
transacfo, mas nio demonstra que a cobranca é devida ou que o contato é
legitimo.

Ajuste os limites de pagamento e transferéncia as suas necessidades. Ative
notificacdes e confira movimentacdes. Para operacoes financeiras, prefira o
proprio aparelho atualizado e uma conexdo de confianca. Uma rede publica
com nome conhecido pode ser imitada; nio presuma que o nome da rede
comprova sua origem.

Exemplo hipotético. Uma pessoa oferece ajuda para aumentar seu limite e pede
acesso a tela enquanto vocé entra no banco. Interrompa o atendimento e
procure a instituicdo por um canal oficial. Ndo instale aplicativos indicados
durante uma chamada recebida nem autorize acesso remoto ao aparelho.

Protecdes do sistema financeiro ajudam a reduzir riscos, mas nio dispensam a
conferéncia do contexto e dos dados de cada operacéo (CERT.br, 2023b; 2026b).

7.2 O banco nao precisa de uma transferéncia de teste

Um falso atendente pode alegar compra suspeita, invasdo de conta ou
necessidade de “proteger” seu saldo. A abordagem procura levar vocé a
transferir dinheiro, entregar codigos ou instalar um programa. Encerre o
contato e abra o atendimento do banco por conta prépria.
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Nido transfira valores para uma suposta conta segura indicada pelo
interlocutor. Também néo faca operacdes menores para cancelar uma maior ou
testar um sistema. Uma orientacio recebida pode estar disfarcando o proprio
pagamento do golpe.

Ao vender algo, confira o crédito no aplicativo ou no extrato. Uma imagem de
comprovante pode ser falsa. Observe se o valor foi efetivamente recebido, sem
confundir agendamento ou documento enviado pelo comprador com dinheiro
disponivel.

Exemplo hipotético. Alguém afirma ter enviado Pix por engano e pede
devolucéo para outra conta. Primeiro confirme o crédito no seu banco e procure
orientacdo da instituicdo. Se houver devolugdo cabivel, utilize a funcfo
vinculada a transacgio original, conforme as instrucoes oficiais. Nao faca um
novo Pix para a conta indicada pelo desconhecido.

Evite ceder sua conta para receber ou repassar valores de terceiros que vocé ndo
compreende. Uma promessa de comissdo pode envolver movimentacoes
fraudulentas e expor vocé a prejuizos e a necessidade de esclarecer o uso da
conta (CERT.br, 2023b; 2026b; 2026¢).

7.3 Se houve fraude financeira, procure o banco
imediatamente

Ao identificar uma operacdo fraudulenta, entre em contato imediatamente
com a instituicdo financeira por seus canais oficiais. Descreva o ocorrido,
identifique as transacoes e peca a contestacdo e a analise dos mecanismos
cabiveis de bloqueio ou recuperacio. Anote o protocolo.

No Pix, o Mecanismo Especial de Devolugio, chamado MED, é uma ferramenta
destinada a ajudar vitimas de fraude a tentar recuperar valores. Utilize a
contestacio disponivel no aplicativo ou o atendimento oficial da instituicdo. A
recuperacdo depende da analise do caso e da disponibilidade de recursos, e
pode néo ocorrer integralmente.

O MED néo é um estorno garantido nem a solu¢iio para qualquer problema de
compra. Desacordos comerciais e um Pix enviado por erro, sem fraude, tém
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tratamento diferente. Informe os fatos com precisio, sem alterar a descricao
para tentar enquadrar a situacdo no mecanismo.

Na pratica. Nao espere reunir todos os documentos ou registrar a ocorréncia
para comunicar a fraude ao banco. Guarde comprovantes e registre também o
fato perante a policia. Sdo providéncias com fungdes distintas.

Se o atendimento nfo resolver a questdo, procure a ouvidoria e os canais de
reclamacio pertinentes, inclusive 6rgaos de protecio ao consumidor. Uma
reclamacio também ndo constitui promessa de restituicio (Banco Central do
Brasil, [2026?]; CERT.br, 2026a).
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CAPIiTULO 8
Links e QR Codes suspeitos

8.1 Nao use o proprio aviso para conferir o aviso

Uma mensagem pode informar bloqueio de conta, divida, entrega pendente ou
beneficio a receber. O endereco incluido nela pode levar a uma pagina que imita
a instituicio. A verificacdo deve comecar fora da mensagem, pelo aplicativo ou
pelo endereco oficial que vocé ja conhece.

N&o é preciso abrir um link suspeito para descobrir se ele é perigoso. Se a
informacio pode ser conferida de outra forma, use esse caminho. Um botéo
com o nome de uma empresa pode apontar para outro destino, e um endereco
encurtado pode ocultar sua origem.

Exemplo hipotético. Um aviso diz que vocé deve regularizar um documento
hoje para evitar multa. Em vez de abrir o endereco recebido, consulte o servico
diretamente pelo portal oficial. Ndo telefone para um numero fornecido no
proprio aviso como tnica forma de confirmacao.

Tenha o mesmo cuidado com anexos e convites para instalar programas. Um
arquivo apresentado como boleto, fotografia ou atualizacdo pode produzir
efeitos diferentes dos anunciados. Se ndo esperava o material, confirme sua
origem antes de qualquer abertura.

Se ja abriu uma pagina, pare e avalie o que ocorreu: informou senha, baixou
arquivo, instalou aplicativo ou autorizou algo? Essa diferenca ajuda a orientar a
resposta do capitulo 11. Apenas ter visto uma pagina ndo comprova que houve
invasao (CERT.br, 2026a; 2026b).

8.2 Um codigo pode levar a uma pagina ou a um pagamento

0 QR Code facilita acessar informacdes e iniciar pagamentos. O desenho, porém,
ndo permite saber se o destino é legitimo. A confianca precisa estar na origem
do cddigo e na conferéncia do que o aplicativo apresenta antes da autorizacao.
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Em locais publicos, observe sinais de substituicdo, como um adesivo sobre
outro. Se houver davida, ndo leia o codigo para “testar”. Fale com o
estabelecimento e procure uma forma de acesso ou pagamento confirmada por
ele.

Ao pagar por QR Code de origem confiavel, confira os dados exibidos no
aplicativo financeiro. Leia valor e recebedor. Se nio corresponderem a
operacdo, interrompa e esclareca a diferenca antes de autorizar. A aparéncia do
cartaz nfo substitui essa conferéncia.

Exemplo hipotético. Uma placa de estacionamento contém um cddigo que leva
a uma cobranca em nome estranho ao servico. Nao conclua a operacio apenas
porque o codigo esta fixado no local. Procure um canal oficial do responséavel
pelo estacionamento.

Lembre-se também de que codigos podem servir para vincular dispositivos ou
autorizar acesso a contas. Leia a finalidade apresentada na tela. Nao utilize o
cédigo de outra pessoa durante uma chamada de suposto suporte sem
compreender o efeito da autorizacdo (CERT.br, 2026b).
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CAPITULO 9
Inteligéncia artificial e novos golpes

9.1 Uma voz conhecida também precisa de confirmacao

Ferramentas de inteligéncia artificial podem produzir textos convincentes e
manipular vozes, imagens e videos. Uma gravacgio pode imitar um familiar ou
apresentar uma pessoa conhecida fazendo uma oferta que ela nunca realizou. O
contetido também pode misturar partes verdadeiras e falsas.

Nao dependa apenas de erros visuais ou de uma voz estranha para identificar
fraude. Se houver pedido de dinheiro, segredo, cédigo ou aciio urgente,
confirme por outro meio. Uma chamada de video, isoladamente, também néao
elimina a necessidade de verificar o contexto.

Exemplo hipotético. Um dudio com voz semelhante a de um parente relata uma
emergéncia e exige transferéncia imediata. Interrompa o pagamento e procure
o familiar por outro canal, ou fale com alguém que possa esclarecer a situacéo.
Se houver risco real a integridade de alguém, busque também ajuda
emergencial adequada.

Uma palavra combinada em familia pode ser apoio adicional, mas néo substitui
a conferéncia. Evite usar como resposta uma informacio que ja aparece em
redes sociais. Ndo revele o combinado a um contato cuja identidade ainda é
incerta.

A prevencdo no exige dominar a tecnologia usada na falsificacdo. Ela depende
de conservar a possibilidade de verificar antes de entregar dinheiro, dados ou
acesso (CERT.br, 2026b; 2026c¢).

9.2 Proteja seus dados ao conversar com uma IA

Ao utilizar um servico de inteligéncia artificial, considere quais informacdes
esta enviando e quais acdes esta autorizando. Evite inserir senhas, dados
completos de cartio, documentos pessoais e informacdes intimas da familia
sem necessidade e sem compreender o tratamento oferecido.
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Prefira descrever situacdes com informacoes genéricas quando a identificacdo
nio for necessaria. Revise as opcoes de privacidade e as permissdes. Uma
configuracdo de histérico ndo deve ser interpretada, sozinha, como garantia de
sigilo de tudo o que foi enviado.

A ferramenta pode apresentar respostas incorretas e fontes inexistentes.
Confira informac6es importantes diretamente em fontes confiaveis, sobretudo
antes de decisdes sobre dinheiro, direitos ou saide. Uma redac¢io segura e bem
organizada ndo comprova que o contedido esta correto.

Exemplo hipotético. Uma resposta indica um endereco de atendimento para
resolver uma divida. Confirme o canal no site oficial da instituicio antes de
fornecer qualquer dado. Nao utilize o contato apenas porque foi apresentado
pela ferramenta.

Se uma aplicacdo puder agir em seu nome, limite as permissoes e revise o que
seréa feito antes de autorizar pagamentos, publicacdes ou exclusdes. O uso de IA
deve continuar sob seu controle, com atenc¢io ao contetido e as consequéncias
da acéo (CERT.br, 2026c).
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CAPITULO 10
Como proteger criancas e pessoas idosas

10.1 Ensine a pedir ajuda sem medo

Com criancas e adolescentes, combine regras compreensiveis sobre contatos,
compras, publicacoes e pedidos de ajuda. Explique por que certas configuracoes
sdo necessarias e ajuste o acompanhamento a idade e as necessidades. O
controle parental pode ajudar, mas nfio substitui a conversa.

Mostre que uma pessoa desconhecida pode apresentar nome, idade e fotografia
que néo correspondem a realidade. Oriente a interromper pedidos de segredo,
dinheiro, imagens intimas ou encontro sem conhecimento dos responsaveis.
Reforce que contar um problema néo é motivo para humilhacéo.

Exemplo hipotético. Um participante de jogo oferece vantagem e pede conversa
fora da plataforma. O responsavel pode ouvir o relato, conferir o contexto com a
crianca e utilizar as opcdes de protecdo e denuncia. Nao é necessario provocar o
contato ou fingir ser a crianca para investigar por conta propria.

Tenha cuidado também com o que os adultos publicam sobre os filhos. Escola,
horarios, documentos e imagens da intimidade merecem protecio. Considere a
dignidade e a privacidade de quem ainda estd aprendendo a decidir sobre sua
exposicao.

Se houver violéncia ou ameaca, acolha e procure os servicos de protecdo e as
autoridades competentes. Ndo reproduza nem redistribua imagens de abuso
sexual de criancas e adolescentes. Preserve as demais informacdes disponiveis
de modo seguro, sem investigar o material por conta propria (CERT.br, 2022b;
2023d; 2023e).

10.2 Ajude preservando a autonomia

Apoiar uma pessoa idosa exige conhecer suas dificuldades concretas, sem
presumir incapacidade pela idade. Letras pequenas, excesso de avisos e
interfaces confusas podem atrapalhar qualquer usuario. Ajustes de
acessibilidade e uma explicacio tranquila tornam o uso mais compreensivel.
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Ofereca ajuda para revisar notificacoes, contatos oficiais, limites financeiros e
formas de recuperacéo. Sempre que possivel, deixe a propria pessoa executar a
acdo, explicando cada etapa. Nao concentre senhas e decisdes nas maos de
alguém apenas porque se apresentou como quem entende de tecnologia.

Exemplo hipotético. Uma pessoa recebe ligacdo sobre uma cobranca e pede
ajuda ao filho. Ele pode orienta-la a encerrar a chamada e abrir o atendimento
do banco por um canal conhecido, sem ridicularizar a davida nem assumir
permanentemente o controle da conta.

Combine que pedidos urgentes de dinheiro serdo conferidos e que qualquer
familiar podera pedir uma segunda opinifo. Escolha pessoas de confianca e
mantenha mais de uma forma de contato. Ninguém precisa decidir sozinho sob
pressao.

Se houver prejuizo, a prioridade é proteger a pessoa e agir rapidamente. Evite
cobrancas e acusacdes que dificultem o relato. O apoio deve facilitar a
comunicacdo com banco, plataforma e policia, conforme a situacdo, sem
prometer recuperacio de valores (CERT.br, 2026a; 2026b).
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CAPIiTULO 11
Fui vitima de um golpe. E agora?

11.1 Interrompa o dano e procure o canal correto

Pare de enviar dinheiro, cédigos e documentos. Interrompa o contato suspeito.
N&o negocie uma suposta liberacio de valores e ndo pague a quem promete
recuperar tudo mediante nova transferéncia. Utilize outro dispositivo confiavel
se houver suspeita de controle indevido do seu aparelho.

Se houve pagamento ou acesso bancario exposto, comunique imediatamente a
instituicdo financeira. Peca a contestacfo e as medidas cabiveis para proteger
contas e cartdes. No Pix, solicite a analise pelo MED quando pertinente. Guarde
protocolos, mas néo espere ter toda a documentacfo para pedir atendimento.

Se informou uma senha, altere-a no canal oficial e nas contas em que foi
reutilizada. Revise meios de recuperacéo, verificacdo em duas etapas e sessoes
abertas. Se perdeu o acesso, siga a recuperacao oficial. Avise contatos quando
alguém puder estar usando sua identidade.

Se o celular foi furtado. Em local seguro, procure bloquear acessos
financeiros e comunicar a operadora para desativar a linha e solicitar bloqueio
do aparelho. Utilize os recursos oficiais de bloqueio remoto disponiveis. O
bloqueio do IMEI nfio encerra automaticamente contas e acessos pela internet.

Registre a ocorréncia policial pelo meio adequado ao caso. Em situacéo de risco
fisico, priorize a seguranca e a ajuda imediata. Nao va ao local apontado no
mapa para confrontar quem esta com o telefone (Banco Central do Brasil,
[20267]; CERT.br, 2024; 2026a).

11.2 Guarde o que ja esta disponivel e acompanhe

Conserve mensagens, comprovantes, nomes de perfis, nameros utilizados e
protocolos que ja estejam disponiveis. Registre datas, horarios e a sequéncia do
ocorrido. Nao retorne ao endereco suspeito nem continue conversando com o
fraudador apenas para conseguir mais informacoes.
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Mantenha os arquivos de origem disponiveis e guarde cdpias de forma
protegida. Uma captura de tela pode ajudar a explicar a situacdo, mas nio
esclarece sozinha todos os fatos. Evite editar o material ou publica-lo com dados
de vitimas e terceiros. A investigacfo e a analise técnica cabem aos profissionais
competentes.

Se instalou um aplicativo suspeito ou permitiu acesso remoto, interrompa o uso
do aparelho para operacdes sensiveis e procure assisténcia confiavel. Pode ser
necessario restaurar o sistema, o que apaga dados. Antes disso, obtenha
orientacdo sobre preservacio das informacoes e recuperacio de copias seguras,
sem atrasar a protecfio das contas.

Acompanhamento. Revise extratos, cartdes e alertas de acesso nos dias
seguintes. Conteste operacdes que néo reconhece e acompanhe os protocolos. A
auséncia de nova cobranca imediata ndo garante que os efeitos terminaram.

Procure a plataforma, os érgidos de protecdo ao consumidor e orientacio
juridica quando necessarios. Se o caso envolver imagens de abuso sexual de
criancas ou adolescentes, nfio as copie nem redistribua; procure as autoridades
e os servicos de protecdo (CERT.br, 2026a; Jorge, 2027).
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CAPITULO 12
Vinte habitos de seguranca digital

12.1 Cuidados com contas e aparelhos

Os habitos abaixo rednem medidas desenvolvidas nos capitulos anteriores.
Adote-os conforme suas necessidades e revise o que ainda nfio conseguiu
configurar.

1. Bloqueie a tela com senha dificil de deduzir e mantenha uma senha de
reserva adequada a biometria.

2. Instale atualizacGes pelos recursos oficiais do sistema e dos aplicativos.

3. Confira o desenvolvedor antes de instalar um aplicativo e revise as
permissoes concedidas.

4, Use senhas diferentes para as contas, com atencdo especial ao e-mail
principal.

5. Ative a verificaco adicional disponivel e guarde meios de recuperacio em
local seguro.

6. Recuse pedidos de aprovacdo de acesso que vocé nao iniciou.

7. Revise dispositivos conectados e encerre sessdes desconhecidas ou que nio
utiliza mais.

8. Faca copias de seguranca e confira se consegue recuperar as informacoes
importantes.

9. Prepare formas de bloqueio remoto e mantenha a identificacio do celular
fora dele.

10. Reduza o conteudo sensivel exibido na tela bloqueada e evite guardar
senhas em mensagens ou fotografias.

N#o é necessario fazer tudo de uma vez. Comece pelas contas essenciais e
reserve tempo para concluir as demais medidas (CERT.br, 2022a; 2022b; 2023a;
2024).
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12.2 Cuidados com pedidos e pagamentos

11. Confirme pedidos inesperados por um canal escolhido por vocé, sem
depender do contato suspeito.

12. Nao entregue senhas, codigos de acesso ou de recuperacdo a quem entra em
contato.

13. Confira valor, recebedor e motivo antes de autorizar um pagamento.
14. Ajuste limites financeiros e acompanhe movimentacdes e notificacoes.

15. Mantenha compras e pagamentos no ambiente oficial utilizado para a
contratacao.

16. Nao abra links, arquivos ou QR Codes suspeitos para descobrir se sio
perigosos.

17. Examine o que aparece nas fotografias e preserve informacoes da rotina
familiar.

18. Verifique pedidos mesmo quando utilizem voz, imagem ou nome de alguém
conhecido.

19. Combine formas de pedir ajuda, respeitando a autonomia e a privacidade de
cada pessoa.

20. Ao perceber incidente, interrompa o dano, comunique os canais
competentes e acompanhe as providéncias.

O objetivo é conservar a possibilidade de conferir antes de agir e de buscar
ajuda quando necessario. Nenhum hébito impede todos os incidentes, mas a
combinacdo de cuidados reduz oportunidades para o golpe e facilita uma
resposta mais rapida (CERT.br, 2023b; 2023c; 2023d; 2026a; 2026b; 2026c).
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Consideracoes finais

A protecdo digital deve caber na rotina. Uma senha bem escolhida, uma conta
com recuperacio preparada e uma pausa antes de uma transferéncia séo
decisdes que podem ser repetidas sem conhecimento técnico especializado.

A familia pode ajudar tornando a divida um assunto permitido. Quando uma
pessoa sabe que pode consultar outra sem ser ridicularizada, fica mais facil
interromper um pedido suspeito. Esse apoio também precisa respeitar a
privacidade e a autonomia de quem utiliza os servicos.

Os aplicativos mudam, e algumas configuracdes podem ter nomes diferentes
dos utilizados por quem oferece ajuda. Procure as orientacdes oficiais e
compreenda o efeito da acfo antes de confirmar. Uma autorizacio para
conectar outro aparelho ou controlar a tela pode ter consequéncias maiores do
que a promessa apresentada.

Se ocorrer um incidente, concentre-se nas providéncias possiveis. Comunique
rapidamente a instituicio financeira quando houver fraude, proteja os acessos
e registre o fato pelos canais adequados. Guardar as informacdes disponiveis e
acompanhar os protocolos ajuda a organizar a resposta.

Os materiais seguintes transformam a leitura em conferéncias praticas. Use-os
para comecar, identificar pendéncias e combinar como pedir ajuda. A
seguranca se fortalece quando os cuidados passam a fazer parte do uso
cotidiano da internet.
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APENDICE A

Plano de protecao em 15 minutos

Este é um comeco, ndo uma revisao completa. Se uma configuracdo exigir mais
tempo, conclua-a com calma e reprograme as demais. Ndo faca este roteiro se
houver incidente em andamento: procure o capitulo 11.

Minutos0a 3

Confira senha de bloqueio, bloqueio automatico e exposicio de mensagens na
tela. Identifique atualizacoes pendentes e programe a instalacio pelo sistema
oficial.

Minutos 3a 6

Revise o e-mail principal e a conta do sistema do telefone. Confira se conhece a
senha e se os meios de recuperacio estao atualizados.

Minutos 6a 9

Confira a verificacio adicional da conta prioritaria. Se ainda néo estiver ativa,
inicie a configuracdo oficial e proteja os cddigos de recuperacao.

Minutos 9 a 12

Localize o contato oficial do banco fora de mensagens recebidas. Revise limites
e alertas financeiros. Nao faca uma transferéncia para testar.

Minutos 12 a 15

Combine como a familia confirmara pedidos de dinheiro e pedira ajuda. Anote
uma pendéncia concreta e uma data para resolvé-la.

Minha préxima providéncia e data

Fonte: instrumento préprio, com base nos capitulos 2, 3, 7 e 10. Nao registre senhas ou cddigos nesta
pdgina.

Internet segura 34



Colecdo Investigacdo e Protecdo na Era Digital Volume 07

APENDICE B
Checklist de seguranca do celular

Marque apenas o que conferiu. Se precisar de ajuda, utilize os recursos oficiais
ou uma pessoa de confianca, preservando suas credenciais.

A senha de bloqueio nfo é uma data ou sequéncia previsivel.

0 bloqueio automatico esta configurado.

Mensagens sensiveis nio ficam expostas na tela bloqueada.

As atualizacoes sdo obtidas pelos recursos oficiais.

Os aplicativos instalados e seus desenvolvedores foram revistos.
As permissoes correspondem as funcoes utilizadas.

A conta principal tem meios de recuperacéo atualizados.

A verificacéo adicional foi conferida nas contas essenciais.

Os dispositivos conectados foram revisados.

H4 copia de seguranca dos dados importantes.

Um arquivo de teste pode ser recuperado da copia.

Os recursos de bloqueio remoto foram preparados.

O IMEI e a documentacéo estio guardados fora do celular.

Oooooooooooooad

Os contatos oficiais de atendimento podem ser obtidos sem o aparelho.

Pendéncia, ajuda necessaria e data da préxima revisao

Fonte: capitulos 2 e 3. Checklist de apoio, sem garantia de auséncia de risco. Ndo anote senhas, cdodigos
ou numeros de cartdo.
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APENDICE C
Dez sinais de alerta para golpes

Um sinal isolado ndo comprova fraude. Se houver duvida, interrompa a acdo e
confira por um canal independente.

1. Pressdo para pagar ou decidir imediatamente.

2. Pedido para guardar segredo ou néo consultar ninguém.

3. Solicitacdo de senha, codigo ou aprovacio de acesso.

4. Indicacfo de uma “conta segura” para transferir dinheiro.

5. Pedido para instalar programa ou permitir controle da tela.

6. Novo numero de familiar acompanhado de pedido financeiro.

7. Recebedor ou valor diferente do que vocé esperava pagar.

8. Cobrangca fora da plataforma ou por canal ndo confirmado.

9. Oferta excepcional condicionada a entrega urgente de dados.

10. Promessa de recuperar um prejuizo mediante novo pagamento.

0 que fazer: Pare o pagamento ou a entrega de informacoes. Encerre o contato
suspeito e procure o canal oficial por conta prépria. Se nio conseguir
confirmar, adie a acdo. Nao abra um endereco suspeito para testa-lo.

Fonte: capitulos 1, 4, 6, 7 e 9. Exemplos de sinais, sem lista exaustiva de mecanismos de fraude.
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APENDICE D

Primeiras 24 horas apds um incidente

N&o espere completar 24 horas para agir. Algumas providéncias sdo imediatas e
podem ser divididas com uma pessoa de confianca.
Interrompa o dano

Pare de enviar dinheiro, cédigos e documentos. Se houver suspeita de controle
do aparelho, use outro dispositivo confiavel para buscar atendimento.

Avise a instituicao financeira

Em fraude financeira, comunique o banco imediatamente. Peca contestacéo,
protecdo dos acessos e analise dos mecanismos cabiveis de recuperacio. Guarde
o protocolo. Ndo ha garantia de restituicdo.

Proteja contas e linha

Revise senhas expostas, meios de recuperacio e sessoes. Se o telefone foi
furtado, comunique a operadora e solicite as medidas de bloqueio. Ndo tente
recupera-lo pessoalmente.

Registre e acompanhe

Guarde o material ja disponivel, registre a ocorréncia policial e utilize a
dentncia da plataforma. Anote providéncias, protocolos e pendéncias. Nao
volte a contatar o golpista para buscar provas.

Providéncia prioritaria, responsavel e protocolo

Fonte: capitulo 11. Néo copie nem redistribua imagens de abuso sexual de criangas e adolescentes;
procure as autoridades e os servicos de protecdo.
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APENDICE E

Pagina para compartilhar com a familia

Antes de pagar ou informar dados

Confirme quem esta pedindo e por qué. Use um contato ou aplicativo que vocé
escolheu por outro caminho confidvel. Foto, nome e voz conhecidos nio
bastam.

N#o entregue codigos. Nio transfira para uma suposta conta de protecio. Nao
instale programas nem permita controle da tela por orientacio de uma ligacdo
recebida.

Para manter os acessos protegidos

Use senhas diferentes, verificacio adicional e meios de recuperacio
preparados. Atualize o celular, bloqueie a tela e mantenha copias de seguranca.
Para pedir ajuda

Combine que toda pessoa da familia pode interromper um pedido e consultar
alguém, sem vergonha. Criancas e pessoas idosas precisam de apoio respeitoso,
com cuidado a privacidade e a autonomia.

Se algo acontecer

Interrompa o contato suspeito. Em fraude financeira, fale com o banco
imediatamente. Proteja as contas, guarde as informacdes disponiveis e registre
o fato. Ndo pague a quem promete recuperar tudo.

Pessoas de confianca para procurar

Fonte: sintese da cartilha. Nao registre senhas nesta pdgina. A versdo resumida estd no Apéndice F.
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APENDICE F

Resumo para compartilhar

Confira antes de agir

Um pedido inesperado precisa de confirmacao

Foto, nome, voz e video podem ser imitados. Se alguém pedir dinheiro, cédigo
ou segredo, interrompa a a¢io e confirme por outro canal confiavel. Procure a
pessoa pelo namero habitual ou abra o aplicativo oficial por conta propria. Nao
use apenas o contato indicado na mensagem suspeita.

Se ndo conseguir confirmar, espere. Nio envie uma pequena quantia para
testar. Uma emergéncia alegada néo obriga vocé a decidir durante a ligacéo.

Cuide do celular e das contas

Bloqueie a tela e reduza mensagens sensiveis exibidas com o telefone
bloqueado. Atualize o sistema e os aplicativos pelos recursos oficiais. Confira o
desenvolvedor e as permissdes antes de instalar um programa.

Use senhas longas e diferentes. Ative a verificacdo adicional disponivel e
prepare meios de recuperacdo. Recuse aprovacdes de acesso que vocé nio
iniciou. Revise aparelhos conectados e mantenha copias de seguranca que
possam ser recuperadas.

Confira compras e pagamentos

Verifique valor, recebedor e motivo antes de autorizar. Mantenha a negociacéo
e o pagamento no ambiente oficial. Desconfie de cobranca fora da plataforma. O
cadeado do navegador ndo comprova que uma loja é honesta.

N#o transfira para uma suposta conta de prote¢io e ndo permita controle da
tela durante uma ligacdo recebida. Nao abra links ou QR Codes suspeitos para
descobrir se sdo perigosos.

Internet segura 39



Colecdo Investigacdo e Protecdo na Era Digital Volume 07

Combine como pedir ajuda

Criancas, pessoas idosas e qualquer familiar devem poder tirar davidas sem
humilhacéo. Respeite a privacidade e a autonomia. Ndo publique documentos,
horarios e imagens que exponham a intimidade da familia.

Pessoa de confianca e canal para consultar

Sintese dos capitulos 1a 10. Nao anote senhas ou codigos nesta folha. A cartilha
completa explica os cuidados e oferece instrumentos de conferéncia.

Se algo aconteceu, procure ajuda
Interrompa o dano e organize as providéncias

Um incidente pode acontecer com qualquer pessoa. Agir rapidamente e
procurar o canal adequado ajuda a reduzir os efeitos. Nao espere concluir todos
0s passos para comunicar uma fraude financeira ao banco.

1. Pare a a¢ao suspeita

Interrompa o contato. Nao envie novos valores, senhas, cddigos ou documentos.
N&o pague a quem promete recuperar tudo mediante outra transferéncia. Se
houver suspeita de controle do aparelho, use outro dispositivo confiavel para
buscar atendimento.

2. Fale com a instituicao financeira imediatamente

Use o aplicativo ou um canal oficial que vocé escolheu por outro caminho
confiavel. Informe as operacoes e peca a contestacdo e as medidas cabiveis de
protecdo e recuperacdo. No Pix, solicite a analise pelo Mecanismo Especial de
Devolucéo, o MED, quando pertinente.

A devolucdo nao é garantida. Ela depende da andlise do caso e da
disponibilidade de recursos. O MED n#o resolve qualquer desacordo comercial
nem todo Pix enviado por engano, sem fraude. Guarde o protocolo e acompanhe
o atendimento.
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3. Proteja os acessos

Se informou uma senha, troque-a no canal oficial e nas contas em que foi
repetida. Revise recuperacio, verificacio adicional e sessoes abertas. Se perdeu
a conta, use a recuperacio oficial e avise seus contatos por outro meio.

Se o celular foi furtado, priorize sua seguranca. Procure bloquear acessos
financeiros, comunicar a operadora e utilizar os recursos oficiais de bloqueio
remoto. Nao tente recuperar o aparelho pessoalmente.

4. Guarde as informacoes e acompanhe

Conserve mensagens, comprovantes, datas e protocolos ja disponiveis. Nao
volte ao endereco suspeito nem continue conversando com o fraudador para
obter material. Registre a ocorréncia policial pelo meio adequado e utilize os
recursos de denuncia da plataforma.

Se houver violéncia contra crianca ou adolescente, acolha e procure os servicos
de protecdo e as autoridades. Nao copie nem redistribua imagens de abuso
sexual. Busque orientacdo sobre a preservacido adequada das informacdes
disponiveis.

Atendimento, protocolo e préxima providéncia

Fonte: capitulos 7 e 11 e referéncias do Volume 07, especialmente CERT.br e Banco Central do Brasil.
Material gratuito para compartilhar. Cartilha completa e canais do autor: www.higorjorge.com.br.
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