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Apresentacao

Uma mensagem pode conhecer o nome da vitima, mencionar um processo
verdadeiro ou reproduzir a voz de um familiar. Esses elementos tornam a
abordagem convincente, mas precisam ser avaliados antes de qualquer
pagamento. A prevencdo comeca quando a pessoa conserva meios de verificar o
pedido fora da conversa em que ele surgiu.

No capitulo sobre fraudes eletronicas do meu livro Investigacio criminal
tecnologica, examino a exploracdo da confianca, a urgéncia fabricada e a
necessidade de reconstruir a abordagem anterior ao prejuizo. Esta cartilha
desenvolve esses conceitos para o cidadio e para quem investiga, conectando
prevencio, resposta inicial e apuracio fundamentada (Jorge, 2027).

O leitor encontrara falsas centrais bancarias, transferéncias induzidas por
engano, falsas identidades profissionais e comércio eletrénico fraudulento. Os
capitulos explicam como agir diante de cada situacio e quais vestigios podem
ajudar a esclarecer o ocorrido. O capitulo investigativo distingue a conta que
recebeu o dinheiro da pessoa que efetivamente participou do crime.

Ser vitima nfio autoriza culpa ou humilhacfo. O atendimento precisa facilitar a
comunicacfo rapida e registrar o que aconteceu com precisdo. A publicacdo
oferece ferramentas para esse trabalho e estimula uma pratica simples:
confirmar a solicitacdo por um canal independente, antes de assumir seus
riscos.

Higor Vinicius Nogueira Jorge
www.higorjorge.com.br
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Objetivos e publico-alvo

Este volume se dirige a cidadaos, estudantes e profissionais da investigacdo. O
objetivo comum é compreender como uma fraude se organiza, reconhecer
sinais de alerta e preservar informacoes tuteis. O capitulo 9 aprofunda o
trabalho das autoridades, com linguagem acessivel a quem deseja entender a
apuracao.

Ao terminar a leitura, espera-se que o cidad4o saiba verificar pedidos suspeitos,
interromper uma interacdo perigosa e comunicar o incidente sem aguardar
uma solucdo prometida pelo proprio fraudador. Espera-se que o profissional
consiga reconstruir a abordagem, delimitar as fontes de dados e testar
hipéteses de participacdo individual.

Percursos de leitura

Os capitulos 1 e 2 apresentam conceitos. Os capitulos 3 a 6 examinam situacdes
recorrentes. Os capitulos 7 e 8 organizam prevencio e resposta. Os capitulos 9 e
10 desenvolvem investigacdo e casos hipotéticos. Os apéndices podem ser
impressos e utilizados no atendimento ou na orientacdo de familiares.

Se o golpe esta acontecendo agora. Interrompa os pagamentos e a conversa.
Se houve operacéo financeira, comunique imediatamente seu banco por canal
oficial. Se houver controle indevido do aparelho, use outro dispositivo
confiavel. Consulte o protocolo do Apéndice A; a preservacio de informacoes
néo deve atrasar sua protecio.

As orientacdes ndo exigem que a vitima identifique o responsavel ou realize
testes em links e arquivos. Esses exames podem exigir ambiente especializado e
atuacdo legalmente autorizada.

Golpes digitais e fraudes eletrénicas 6
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CAPITULO 1
Panorama das fraudes digitais

1.1 O que precisa ser compreendido

Golpe digital é uma expressao cotidiana para situacdes em que recursos digitais
ajudam a enganar, obter acesso ou causar prejuizo. Ela descreve o modo de
atuacdo, sem substituir a classificacdo juridica. A mesma histdria contada por
mensagem pode envolver crimes diferentes conforme o que foi feito, por quem
e com qual intencao.

Uma anélise inicial deve separar a abordagem, a acio solicitada, o acesso
eventualmente obtido e o resultado. Um telefonema pode levar a um
pagamento realizado pela vitima. Em outra situacdo, alguém acessa
indevidamente uma conta e movimenta valores sem sua participacdo. A
aparéncia de pagamento eletronico nfio resolve essa diferenca.

No livro de referéncia, a apuracio das fraudes acompanha tanto a comunicacio
quanto o movimento do dinheiro. Esse olhar evita reduzir o caso ao ultimo
comprovante e permite descobrir quais informacoes levaram a vitima a confiar
na solicitacfo (Jorge, 2027).

Exemplo hipotético. Uma pessoa recebe aviso de compra suspeita e realiza uma
transferéncia acreditando cancela-la. O comprovante mostra o destino do
pagamento; a conversa ajuda a explicar o engano. Examinar os dois registros
produz uma descricdo mais completa do que analisar apenas o saldo perdido.

A cartilha trabalha com mecanismos e critérios de verificagdo. Os nomes
populares dos golpes podem mudar; reconhecer quem pede a acéo, de onde
surgiu a confianca e como confirmar a solicitagfo continua atil.

1.2 Da primeira abordagem ao prejuizo

Uma fraude pode comecar por anuncio, telefonema, mensagem ou contato
presencial. O fraudador apresenta uma justificativa, obtém uma resposta e
adapta o pedido. As vezes, diferentes pessoas aparentam cumprir funcdes
separadas, como atendente, supervisor ou advogado. Essa encenacdo precisa

Golpes digitais e fraudes eletrénicas 7
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ser reconstruida sem presumir que cada personagem corresponde a um
participante real distinto.

A historia pode produzir perdas financeiras e outros danos. A vitima entrega
documento, cdédigo ou acesso ao aparelho; depois aparecem contas,
empreéstimos ou mensagens enviadas em seu nome. Por isso, descobrir se houve
transferéncia é apenas parte do atendimento. Também é preciso perguntar
quais informacoes foram compartilhadas e quais permissdes foram concedidas.

Etapa observada Pergunta para compreender o fato

Contato inicial Como a pessoa chegou a vitima?

. . Que informacao, imagem ou vinculo inspirou
Aparéncia de legitimidade

confianca?
Pedido Que acao foi solicitada e com qual justificativa?
Execucao O que a vitima ou outra pessoa efetivamente fez?
Consequéncia Que prejuizo, acesso ou exposicao foi identificado?

Esse mapa é um instrumento de descricdo, sem funcionar como teste
automatico de crime. A resposta depende dos documentos, das versdes e das
verificacGes possiveis. A auséncia de uma transferéncia ndo torna inofensiva
uma tentativa de obter senhas ou documentos.

Aprendizado. Registrar a sequéncia ajuda a explicar o mecanismo e a escolher
providéncias. Expressdes vagas, como “invadiram tudo”, precisam ser
esclarecidas com perguntas sobre acontecimentos concretos.

1.3 O enquadramento depende da conduta

O Codigo Penal distingue o estelionato, no art. 171, da subtracio mediante
fraude eletronica, no art. 155, § 42-B. O art. 171, § 2°-A, trata da fraude eletronica
nas condicdes descritas no dispositivo. O art. 154-A disciplina a invasio de
dispositivo informéatico. A escolha do enquadramento exige reconstruir a
atuaco e o elemento subjetivo, sem partir apenas do nome popular do golpe
(Brasil, 1940).

Golpes digitais e fraudes eletrénicas 8
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A entrega de valores pela vitima, induzida em erro, e a subtracdo sem esse ato
de disposicao sdo distin¢des Uteis ao raciocinio. Situacdes combinadas, acesso
remoto e diferentes momentos de atuacio exigem exame individual. O livro de
referéncia utiliza essa diferenca para orientar perguntas e diligéncias (Jorge,
2027).

Oart. 171, § 22, VII, prevé a cessdo de conta laranja. A presenca de um nome no
comprovante niio demonstra, por si, a conduta prevista. E necessario apurar
como a conta foi aberta, disponibilizada e controlada. O § 52 do art. 171 foi
revogado pela Lei n® 15.397/2026. A andlise de fatos anteriores demanda
cuidado com a sucessdo normativa; a vitima deve comunicar o ocorrido
prontamente, sem tentar resolver essa questio sozinha (Brasil, 1940).

Para as hipdteses de estelionato descritas no art. 70, § 42, do CPP, a competéncia
considera o domicilio da vitima, com regra prépria para pluralidade de vitimas.
Isso néo autoriza generalizar a solucfo a qualquer delito digital (Brasil, 1941).

Golpes digitais e fraudes eletrénicas 9
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CAPITULO 2
Engenharia social e exploracao da confianca

2.1 Como o pedido ganha credibilidade

Engenharia social é a manipulacio de pessoas para obter informacdes ou
induzir a¢des. No contexto das fraudes, o pedido procura parecer compativel
com uma relacdo conhecida: cliente e banco, familiar e parente, advogado e
cliente. A pessoa é levada a aceitar uma explicacio antes de examinar a
consequéncia do que fara.

0 fraudador pode usar informacoes verdadeiras em uma narrativa falsa. Saber
o nome de um gerente, o endereco de uma empresa ou a existéncia de um
processo nio comprova que o contato foi autorizado. Esses dados podem ter
origens diferentes, que precisam ser investigadas. A abordagem nfo permite
concluir automaticamente que determinada organizacfo sofreu vazamento.

No livro de referéncia, a urgéncia fabricada ajuda a explicar por que a
conferéncia independente é abandonada. A contribuicfo pratica é identificar o
momento em que a vitima foi pressionada a decidir e quais obstaculos foram
criados a verificacdo (Jorge, 2027).

Exemplo hipotético. Uma mensagem menciona uma entrega esperada e exige
taxa imediata. A coincidéncia com uma compra recente aumenta a
plausibilidade. O comprador pode consultar o pedido no aplicativo legitimo da
loja ou transportadora, sem abrir o endereco recebido.

O CERT.br (2026c) relaciona a engenharia social a exploracdo de sentimentos e
a inducéo de respostas impulsivas. A protecio deve permitir uma pausa para
conferir o pedido, inclusive quando o assunto desperta medo ou vontade de
ajudar.

2.2 Por que a pressa dificulta a conferéncia

A pressdo pode assumir formas diferentes. Uma perda é anunciada como
iminente; uma oportunidade parece prestes a acabar; o interlocutor exige
segredo para supostamente proteger uma investigacdo. Em todos esses

Golpes digitais e fraudes eletrénicas 10



Colecdo Investigacdo e Protecdo na Era Digital Volume 04

cenarios, a vitima é desencorajada a consultar outra pessoa ou usar um canal
proprio.

Uma providéncia segura é transformar a regra de decisio antes do incidente:
pagamentos novos e mudancas de destinatario precisam de confirmacio
independente. Essa regra deve valer também para pedidos emocionalmente
convincentes. Se a pessoa conhecida estd em perigo real, a verificacdo pode
ocorrer por contatos familiares ja estabelecidos e por servicos oficiais
adequados a situacio.

Exemplo hipotético. Alguém escreve que trocou de numero e precisa pagar
uma conta. A foto é de um familiar. O destinatrio tenta o nimero anterior e
conversa com outra pessoa da familia por contato conhecido. A conferéncia
recai sobre a identidade e a necessidade, sem exigir que o remetente suspeito
forneca mais dados.

Em familias e organizacdes, a ajuda deve ser acessivel. Um funcionario que
teme punic¢io por perguntar tende a decidir sozinho. Um familiar que receia
criticas pode esconder o primeiro pagamento. Combinar uma pessoa de apoio e
aceitar perguntas reduz esse isolamento.

Erro frequente. Confundir prevencido com julgamento moral. Ter atendido a
uma solicitacdo manipuladora néo torna a vitima responsavel pela fraude. O
relato detalhado é mais 1util que uma discussio sobre o que ela deveria ter
percebido.

2.3 Imagem e voz precisam de contexto

Fotografia, &udio e video podem ser reutilizados ou alterados. Sistemas de
inteligéncia artificial também permitem produzir conteddo sintético. A
aparéncia familiar, isoladamente, nio resolve a identidade de quem pede
dinheiro. Tampouco um detalhe visual estranho comprova falsificacao.

No livro de referéncia, o tratamento das manipulacdes sintéticas reforca a
investigacio da origem e do contexto. Para o cidadéo, a consequéncia é pratica:
uma confirmagio deve usar um caminho que o proprio solicitante suspeito ndo
controla (Jorge, 2027).

Golpes digitais e fraudes eletrénicas 1
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Como confirmar. Encerre a interacdo e procure o contato conhecido, o
aplicativo legitimo ou o endereco oficial ja utilizado. Se uma mensagem indica
um telefone “para confirmar”, esse telefone continua fazendo parte da
abordagem. Uma chamada de video feita dentro da mesma conta suspeita
também pode conservar o problema de origem.

Exemplo hipotético. Um dudio com voz parecida com a de um gestor pede
pagamento fora do procedimento. A equipe confirma pelo telefone corporativo
ja cadastrado e consulta a solicitaco no sistema de compras. O objetivo é
verificar a ordem e o destinatario, sem tentar diagnosticar a autenticidade pela
voz.

Perguntas baseadas em aniversarios, parentes ou locais conhecidos podem ter
respostas disponiveis publicamente. Um acordo familiar de confirmac&o pode
ajudar, mas ndo deve substituir o retorno por canal independente. Se persistir a
duvida, suspenda a operacdo e peca ajuda a alguém de confianca.

Golpes digitais e fraudes eletrénicas 12
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CAPIiTULO 3
Bancos e falsas centrais de atendimento

3.1 O problema inventado e a falsa solucao

Na falsa central, alguém se apresenta como funcionario de banco ou empresa e
anuncia uma compra, acesso ou risco supostamente identificado. A conversa
oferece uma solucfo que exige acdes da vitima. O ponto decisivo é compreender
o efeito dessas acdes: o que aparece como cancelamento pode ser uma nova
transferéncia ou autorizacao.

A Anatel descreve abordagens que direcionam a vitima a um falso atendimento
e tentam obter dados ou acesso ao dispositivo. A orientacdo institucional é
verificar o assunto nos canais oficiais, escolhidos fora da mensagem recebida
(Agéncia Nacional de Telecomunicagdes, 2026).

A exibicdo de nome, logotipo ou nimero conhecido na chamada n#o basta para
validar o contato. Também ndo basta que o interlocutor conheca dados
pessoais. Um protocolo informado por ele integra a histéria até ser confirmado
por fonte independente.

Exemplo hipotético. Uma ligacdo afirma que uma compra sera cancelada se o
cliente confirmar uma operacio no aplicativo. Antes de autorizar, o cliente
encerra a chamada e consulta sua instituicdo por canal oficial. O suposto
atendente nfo deve acompanhar essa conferéncia por compartilhamento de
tela.

0 banco pode manter servicos legitimos de alerta. A existéncia desses servicos
ndo dispensa o cuidado com pedidos inesperados. O cliente deve conservar o
controle sobre o caminho de atendimento e compreender o que esta
autorizando.

3.2 Pedidos que exigem interrupcao

Uma transferéncia para supostamente proteger saldo muda o destino do
dinheiro. A instalacdo de programa ou a concessio de acesso remoto pode
permitir observar informacoes ou interferir no aparelho. A aprovacio de uma

Golpes digitais e fraudes eletrénicas 13
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solicitacdo de acesso pode abrir uma sessdo. Esses efeitos devem ser
considerados antes de aceitar a explica¢io do interlocutor.

Nao forneca a quem entrou em contato senhas ou codigos de autenticacio.
Também néo leia nem envie cédigos gerados para autorizar operacdes. Se vocé
iniciou um atendimento legitimo, siga apenas o procedimento oficial e
mantenha em sigilo as credenciais de acesso. A orientacdo do CERT.br (2023a)
destaca a protecdo das contas e a consulta independente aos canais financeiros.

Uma pessoa pode receber instrucdes para fazer varios pagamentos de pequeno
valor, apresentados como testes. A divisdo dos valores ndo elimina o risco. O
mesmo cuidado vale para empréstimos supostamente necessarios a
regularizacio ou para entrega de cartdo a um mensageiro.

Exemplo hipotético. O interlocutor pede uma captura da tela bancaria para
“localizar o erro”. A imagem revela saldo, dados de conta e informacdes de
operacao. O cliente interrompe o pedido e procura a instituicio por outro meio,
sem produzir novas imagens para o contato suspeito.

Aprendizado. Avalie a acdo pelo resultado que ela pode causar. O nome
atribuido ao procedimento durante a conversa néo altera seu efeito sobre conta,
aparelho ou dinheiro.

Se vocé autorizou algo, relate ao banco exatamente o que aconteceu. Diferencie
transferéncia, instalacfo, compartilhamento de tela e envio de coédigo. Dizer
apenas que recebeu uma ligacio pode omitir o acesso que continua ativo. Use
outro aparelho confiavel quando houver suspeita de controle do dispositivo.

Nao mantenha a conversa para tentar descobrir quem estd ligando. A
contencfo deve comecar pelo canal oficial da instituicio. Guarde protocolos e
informacdes ja disponiveis, sem atrasar o bloqueio ou assumir novos riscos. Os
detalhes de preservacdo e recuperacdo de acesso estdo no capitulo 8.

Golpes digitais e fraudes eletrénicas 14
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Para quem investiga. A narrativa precisa identificar a sequéncia das
instrucdes, os momentos em que o cliente entrou no aplicativo e as operacoes
efetivamente executadas. Uma gravacio disponivel, o histérico de chamadas e
as comunicacdes recebidas podem ajudar a reconstruir a abordagem. O
atendimento néo deve exigir que a vitima reproduza o golpe.

Olivro de referéncia orienta a examinar a infraestrutura de comunicacéo junto
ao percurso financeiro. Essa correlacdo pode mostrar que um numero foi usado
para induzir o pagamento, sem provar que seu titular cadastral foi a pessoa que
fez a ligacao (Jorge, 2027).

Erro frequente. Tratar a confirmacio de uma senha ou biometria como
explicacio completa do fato. O registro técnico de autorizacio precisa ser
examinado junto ao contexto de possivel inducéo, ao controle do aparelho e as
demais informacdes regularmente obtidas.

Golpes digitais e fraudes eletrénicas 15
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CAPIiTULO 4
Fraudes com Pix e transferéncias eletronicas

4.1 O pagamento e a histéria que o motivou

O Pix é um meio de pagamento. A fraude pode usar esse meio para receber
valores decorrentes de uma mentira, de um acesso indevido ou de outra
conduta. O comprovante ajuda a individualizar a operac¢io; nio explica sozinho
por que o pagamento ocorreu.

Antes de confirmar uma transferéncia, confira destinatario, valor e motivo. Se
os dados divergem da relacfio esperada, interrompa a operacéo e esclareca a
divergéncia por canal independente. A presenca de um nome conhecido merece
conferéncia adicional: a conta pode ser legitima e estar sendo usada
indevidamente.

Um cédigo QR pode encaminhar a diferentes acoes. Em uma cobranca, o leitor
deve observar o que o aplicativo apresenta antes de autorizar. Ler o codigo nédo
significa que a obrigacdo foi verificada. O CERT.br (2026b) recomenda
examinar o contexto e os dados exibidos na confirmacao.

Exemplo hipotético. Uma pessoa espera pagar uma loja, mas a tela mostra
outra pessoa fisica. O vendedor alega que é “a conta do financeiro”. A explicacio
deve ser confirmada pelo canal oficial da loja antes de qualquer pagamento.
Uma divergéncia ndo comprova crime, mas torna inadequado prosseguir sem
esclarecimento.

Também nas transferéncias por outros meios, conserve o comprovante
completo e procure o banco diante de suspeita. O mecanismo de resposta
depende da operacéo efetivamente realizada, identificavel no extrato.

4.2 Comprovante recebido precisa ser conferido

Quem vende ou recebe valores deve consultar seu proprio extrato e o estado da
transacdo. Uma imagem encaminhada pelo comprador pode ser alterada,
registrar agendamento ou se referir a operacao diferente. A entrega de um bem
deve considerar a confirmacao do ingresso efetivo e as condicdes da negociacio.

Golpes digitais e fraudes eletrénicas 16
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Se alguém diz que enviou um Pix por engano, ndo use a imagem enviada como
Unica referéncia. Verifique o extrato no aplicativo legitimo. Confirmado o
recebimento, utilize a funcio de devolucfo vinculada a transacio original,
quando cabivel, para retornar a conta de origem. Se houver davida, procure seu
banco antes de movimentar o valor. O Banco Central adverte contra pedidos de
devolucdo para outra conta (Banco Central do Brasil, 2026a).

Exemplo hipotético. Apés uma entrada de valor, o remetente pede retorno para
a conta de um terceiro. A pessoa que recebeu ndo faz uma nova transferéncia
conforme essa indicacio e busca orientacio em sua instituicio. Assim, evita
criar uma operacio separada que possa dificultar a compreensao do ocorrido.

O mesmo cuidado vale para um suposto excesso de pagamento. Uma venda
anunciada por certo preco nao autoriza concluir, pela captura de tela, que
houve deposito maior. Conferir a propria conta evita devolver recursos que
nunca entraram.

Aprendizado. Mantenha a relacdo entre recebimento e eventual devolucdo.
Cada nova transferéncia cria outro fato financeiro, que precisa de justificativa e
registro proprios.

4.3 O que o MED permite solicitar

O Mecanismo Especial de Devolucao, conhecido como MED, integra o Pix e
permite solicitar analise de devolucio em situacdes elegiveis, como fraude. A
vitima deve comunicar o caso imediatamente a sua instituicao, pelo aplicativo
legitimo ou por outro canal oficial, e pedir o acionamento do mecanismo
cabivel (Banco Central do Brasil, 2026a).

A analise e os bloqueios ocorrem segundo as regras do sistema. A recuperacio
pode ser integral, parcial ou nfdo ocorrer. Depende do enquadramento, da
apuracio pelas instituicdes e da disponibilidade de recursos alcan¢ados pelo
procedimento. O MED n#o é promessa de ressarcimento (Banco Central do
Brasil, 2026c¢).

E importante descrever corretamente o motivo. Ter sido enganado para fazer
uma transferéncia difere de enviar dinheiro por erro de digitacdo. Uma compra
em estabelecimento ficticio também difere de uma divergéncia comercial com
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fornecedor de boa-fé. Essas diferencas influenciam a andlise; a vitima deve
relatar os fatos, sem tentar ajustar artificialmente sua narrativa a uma
categoria.

O MED néo se destina a Pix enviado por engano nem a mero desacordo
comercial, e resguarda recursos de terceiros de boa-fé. O pedido esta sujeito a
prazo e requisitos proprios. Consulte as regras atuais no banco e no portal do
Banco Central, sem aguardar o limite para agir. Nao é necessario esperar a
conclusiio da investigacio criminal para comunicar a fraude a instituicéo.

Erro frequente. Acreditar que s6 o boletim de ocorréncia interrompe o percurso
do dinheiro. O registro policial e a comunicacdo bancaria tém funcoes
diferentes e precisam ser providenciados com rapidez, podendo contar com
ajuda de uma pessoa de confianca.

4.4 Contestacao bancaria e investigacao criminal

O procedimento bancario procura analisar a operacgo e aplicar os mecanismos
disponiveis. A investigacdo criminal procura esclarecer o fato e a participacio
das pessoas. Um bloqueio preventivo ndo equivale a uma condenacdo; uma
devolucdo ndo identifica todos os responsaveis; a auséncia de devolucio
também nio afasta, por si, a ocorréncia de crime.

Situacao comunicada Providéncia inicial do cidadao

Pix ligado a suspeita de fraude Relatar ao banco e solicitar analise pelo MED.

Compra no cartdao nao

. Contestar no emissor e pedir medidas de protecao.
reconhecida

. Avisar o banco e o fornecedor por canal
Boleto possivelmente adulterado .
independente.

X . . Acionar fornecedor e canais de defesa do
Divergéncia comercial X
consumidor.

. . Proteger o acesso e informar operacoes e
Acesso indevido a conta oo
permissoes.
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A orientacdo do Banco Central para compras fraudulentas com cartio é
comunicar e contestar imediatamente na instituicdo. O tratamento precisa
acompanhar o meio utilizado, sem aplicar o MED a pagamentos que nio foram
Pix (Banco Central do Brasil, 2026b).

Se o atendimento nfo resolver a demanda, registre o protocolo e utilize os
canais formais de revisio da instituicdo. Procon, Consumidor.gov.br,
reclamacdo ao Banco Central e orientacdo juridica podem ser pertinentes,
conforme a relacfo e o problema. Esses caminhos nfo garantem restituicio
nem substituem a comunicacao policial quando ha suspeita de crime.

Aprendizado. Descrever o evento com precisio permite acionar o mecanismo
adequado. A vitima nfo precisa aguardar uma resposta definitiva em uma
esfera para informar o ocorrido na outra.
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CAPiTULO 5

Falso advogado e outras identidades
profissionais

5.1 Quando os dados verdadeiros sustentam a mentira

No golpe do falso advogado, o contato pode mencionar um processo existente e
usar nome ou imagem de profissional conhecido. O pedido costuma associar
pagamento antecipado a liberacdo de valor. A informacio correta sobre o
processo cria uma aparéncia de acesso privilegiado, embora ndo comprove a
identidade do interlocutor.

A OAB Parana orienta a confirmar a solicitacdo com o escritdrio por telefone ja
conhecido. A recomendacfo se aplica também quando o contato utiliza voz ou
imagem familiar (Ordem dos Advogados do Brasil. Secio do Parand, 2026).

Exemplo hipotético. Uma cliente recebe mensagem com o nimero de sua acao
e uma suposta guia para liberar indenizacfo. Ela confere com o advogado pelo
contato do contrato. O profissional informa que ndo enviou a cobranca. A
consulta independente interrompe o pedido antes do pagamento.

Custas, tributos e honorarios podem existir em relacdes legitimas, com
fundamentos e formas proprias. A prevencio exige verificar obrigacdo,
emissor, destinatario e meio de pagamento no canal competente. Regras locais
sobre recolhimento nfo devem ser substituidas por uma promessa genérica
recebida em conversa.

Erro frequente. Presumir que conhecer o processo prova a autoria do contato
ou demonstra invasdo do escritério. A origem das informacdes precisa ser
apurada. A pessoa cuja identidade foi utilizada também pode ser vitima e deve
ser comunicada por um canal seguro.

5.2 Conferir inscricao e confirmar o pedido

A inscricdo de um advogado pode ser consultada nos sistemas oficiais da OAB.
Essa consulta ajuda a verificar a existéncia e a situacdo do profissional. Ainda é
preciso confirmar que ele fez o contato e autorizou a solicitacfo especifica.
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0 ConfirmADV é apresentado pelo Conselho Federal da OAB como mecanismo
auxiliar de consulta, integrado ao cadastro profissional. Sua utilizacdo
acrescenta uma verificacdo, mas deve ser acompanhada da conferéncia do
pedido pelos contatos ja estabelecidos (Ordem dos Advogados do Brasil.
Conselho Federal, 2025).

Roteiro seguro. Localize o contrato ou um contato anterior confiavel. Procure
0 escritério por esse caminho e descreva o pedido recebido, sem fazer
pagamentos durante a conferéncia. Se necessario, consulte o andamento no
portal oficial do tribunal. Uma tela ou guia enviada pelo interlocutor nio
substitui essa consulta.

Se houve pagamento, comunique imediatamente a instituicdo financeira,
registre a ocorréncia e avise o profissional e a OAB pelos canais oficiais
pertinentes. Preserve a mensagem e o documento recebido sem divulga-los em
grupos. Processos podem conter informacdes de outras pessoas, que precisam
de protecao.

Para quem investiga. Compare o documento apresentado com sua fonte oficial
e registre quais informacdes eram publicas ou restritas. A coincidéncia de
dados deve orientar uma verificacdo sobre a origem, sem ser convertida em
conclusio antecipada sobre vazamento ou participacdo do profissional.

5.3 Prestigio profissional também pode ser imitado

A mesma ldégica pode aparecer em contatos que simulam contadores,
servidores, fornecedores, responsaveis por recrutamento ou profissionais de
satde. O titulo apresentado procura dar autoridade a uma cobranca ou coleta
de dados. A verificacdo deve recair sobre a institui¢do, o vinculo e a acdo
concreta solicitada.

Exemplo hipotético. Uma empresa recebe mensagem que imita o contador e
anuncia nova conta para pagamento de servico habitual. A equipe consulta o
contato cadastrado, confirma a nota e examina o beneficiario. A existéncia de
contrato e cobranca recorrente ndo dispensa a validacdo de uma mudanca
inesperada.
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Pedidos em nome de érgdos publicos devem ser conferidos no portal ou
atendimento oficial competente. Evite usar nimeros e enderecos fornecidos na
mensagem suspeita. A presenca de brasdo, assinatura digitalizada ou
documento de identidade nfdo comprova que a ordem partiu da autoridade
indicada.

Para organizacoes, a regra de alteracdo de dados de pagamento deve prever
confirmacdo por contato anterior, responsavel identificado e registro da
mudanca. Quando ha maior risco, a revisio por outra pessoa reduz a
dependéncia de uma tnica decisdo sob pressao.

Aprendizado. Confirmar a profissdo néo basta. E necessario verificar se aquela
pessoa, no exercicio daquele vinculo, pediu aquela providéncia. A confianca
pode ser mantida com regras claras de conferéncia, que protegem clientes e
profissionais.
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CAPIiTULO 6

Comeércio eletronico e plataformas
fraudulentas

6.1 O anuncio e o vendedor sao verificacoes diferentes

Um anudncio pode aparecer em um servico conhecido e levar a uma pagina
controlada por terceiros. Uma plataforma legitima também pode reunir
vendedores diferentes. Antes de comprar, identifique quem oferece, quem
recebe e onde a contratacfo sera registrada. O reconhecimento da marca da
plataforma n#o esclarece sozinho essas relacgdes.

O CERT.br (2023b) recomenda examinar a reputacdo do vendedor, acessar os
canais legitimos e conservar a negociacio nos ambientes que oferecem seus
recursos de seguranca. Pedidos para sair do procedimento exigem cuidado,
especialmente quando prometem desconto ou atribuem a mudanca a uma
suposta falha do sistema.

Avaliacdes, seguidores e tempo aparente de atividade sio elementos para
consulta, sem funcionar como garantia. Uma conta antiga pode ter mudado de
controle; comentarios podem nfo representar experiéncias verificaveis.
Também a presenca de CNPJ precisa ser conferida no contexto: um nimero
valido pode ter sido copiado de outra empresa.

Exemplo hipotético. Um anuncio de eletrodoméstico leva a uma pagina com
nome semelhante ao de uma grande loja. Em vez de usar o endereco do antncio,
a compradora abre o aplicativo legitimo e procura a oferta. Como néo encontra
a condicao anunciada, consulta o atendimento oficial antes de pagar.

Aprendizado. A oferta precisa ser confirmada na relacdo real de compra.
Aparéncia profissional, publicidade paga e grande quantidade de comentarios
ndo dispensam a verificacdo do fornecedor e do destinatario.

6.2 Seguranca da conexao e legitimidade da oferta

O cadeado e o uso de HTTPS indicam aspectos da protecido da conexio, sem
certificar a honestidade de quem opera o site. Paginas falsas também podem
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usar conexdo criptografada. Para verificar a loja, considere o endereco
efetivamente acessado, a origem do acesso, a identificacio do fornecedor e os
canais de confirmacao.

N#o abra um endereco suspeito apenas para testar se é seguro. Se a oferta ja
despertou duvida, procure a empresa por um caminho independente. Em
celular, enderecos longos ou incompletos podem dificultar a leitura. A solucéo é
interromper e conferir, sem tentar adivinhar a parte oculta.

Em boletos e cobrancas, observe os dados exibidos no momento da autorizacéo.
Uma pagina pode mostrar a marca de uma empresa e direcionar o pagamento a
outra pessoa. Se houver intermediador legitimo, esclareca sua participa¢do no
canal oficial antes de prosseguir.

Exemplo hipotético. Um comprador recebe uma segunda cobran¢a por
mensagem, atribuida a falha no primeiro pagamento. Ele consulta o pedido no
aplicativo em que contratou e o proprio extrato. Sem confirmacfo da obrigacdo,
néo realiza o pagamento adicional.

O livro de referéncia recomenda reconstruir a infraestrutura que deu
credibilidade ao golpe. Na investigacio de uma loja ficticia, isso inclui a relacéo
entre anuncio, pagina, atendimento e destinatario financeiro. A existéncia de
cada elemento precisa ser documentada, sem presumir que todos tém o mesmo
controlador (Jorge, 2027).

6.3 Orrisco existe dos dois lados da negociacao

Quem vende pode receber comprovante falso, pedido de devolucio de suposto
excesso ou mensagem que imita o suporte da plataforma. Antes de entregar o
produto, confira o pagamento na propria conta ou no sistema legitimo. Um e-
mail de confirmacio precisa ser confrontado com o registro existente no
servico.

Exemplo hipotético. Apdés anunciar um movel, o vendedor recebe mensagem
dizendo que precisa pagar uma taxa para liberar o valor da venda. Ele acessa o
atendimento oficial da plataforma por conta prépria. O pedido recebido nio
aparece no sistema, e nenhum valor foi creditado.

Golpes digitais e fraudes eletrénicas 24



Colecdo Investigacdo e Protecdo na Era Digital Volume 04

Em negociacdes presenciais, considere também a seguranca do encontro e do
transporte. A apresentacdo de um documento ou uma imagem de saldo néo
substitui a confirmacio da operacdo. Se houver ameaca ou risco imediato, a
protecdo pessoal tem prioridade sobre a preservacdo de detalhes da conversa.

Uma entrega atrasada ou um produto diferente do anunciado exige examinar a
relacdo de consumo e as circunstancias. A suspeita de crime deve indicar os
elementos que sugerem o engano, como identidade simulada e oferta
inexistente, sem transformar todo inadimplemento em fraude.

Para problemas com empresas participantes, o Consumidor.gov.br permite
registrar demandas e acompanhar respostas. O M]JSP orienta reunir os
documentos e descrever o ocorrido objetivamente. Esse atendimento nao
substitui a comunicacfo policial de um fato possivelmente criminoso (Brasil.
Ministério da Justica e Seguranca Publica, 2026).
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CAPIiTULO 7
Prevencao e identificacao de sinais suspeitos

7.1 Criar condicoes para decidir com calma

A prevencio funciona melhor quando ha uma regra simples para situagdes de
pressdo. Em pagamentos inesperados, a pessoa deve conseguir interromper a
conversa e consultar alguém ou uma institui¢cdo por caminho préprio. A regra
precisa ser conhecida antes de aparecer uma solicitacdo urgente.

Uma familia pode combinar que troca de nimero e pedido de dinheiro serao
confirmados por contato anterior. Uma empresa pode exigir verificacio
adicional para novo beneficidario ou mudanca de dados bancarios. O
procedimento deve indicar quem confirma, por qual canal e onde a decisdo sera
registrada.

0 cuidado pode ser ajustado ao risco. Um pagamento habitual para destinatario
confirmado exige menos verificacio que uma transferéncia elevada, fora do
padrio, para conta recém-indicada. A urgéncia alegada aumenta a necessidade
de conferéncia, em vez de dispensa-la.

Exemplo hipotético. Uma funcionaria recebe ordem aparentemente enviada
pelo gestor durante uma reunifo. Como se trata de novo destinatario, consulta o
contato corporativo cadastrado e registra a confirmacio no procedimento
financeiro. A regra protege a funcionaria e facilita explicar a decisdo
posteriormente.

Erro frequente. Criar uma regra impossivel de cumprir. Se o canal de
confirmacfo é inacessivel, as pessoas tendem a improvisar. O acordo precisa
oferecer alternativa segura, como outro responsavel ou adiamento do
pagamento até que a verificacfio seja possivel.

O objetivo é tornar a pausa uma parte normal da decisdo, sem exigir que cada
cidadio se transforme em especialista em fraude.
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7.2 Um sinal pede verificacdo e ndo acusacao

Pedidos de segredo, transferéncia fora do procedimento, nova conta e pressao
emocional justificam uma conferéncia adicional. Nenhum sinal isolado
comprova crime. Uma pessoa legitima pode trocar de nimero; uma cobranca
real pode ser urgente. O problema é prosseguir sem verificar uma solicitacio
que retine condicoes de risco.

Sinal percebido Verificacao util

Contato inesperado com pedido .
. Retomar o contato conhecido fora da conversa.
de dinheiro

. Confirmar a alteracdo no cadastro e no canal
Mudanca de beneficiario .
anterior.

Promessa de vantagem X L .
. Conferir oferta e condicdes na fonte legitima.
excepcional

Pedido de codigo ou acesso ao . .
Interromper e procurar o servico oficial.
aparelho

Proibicao de consultar outra L .
Suspender a decisao e buscar apoio.
pessoa

N#o existe uma quantidade de sinais que transforme automaticamente uma
mensagem em fraude. O quadro ajuda a escolher uma resposta protetiva. A
classificacfio juridica e a atribuicio pessoal pertencem a outro processo de
andlise.

Exemplo hipotético. Uma prestadora muda de banco e avisa por e-mail. O
cliente confirma com o responsavel ja cadastrado, recebe documentacdo
coerente e atualiza o registro da relacdo. A cautela foi util mesmo sem haver

golpe.

Aprendizado. Suspender uma operacdo duvidosa pode ser uma decisdo
provisdria. Ndo é necessario acusar alguém publicamente para recusar um
pedido ainda néo confirmado.
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7.3 Reduzir exposicao e limitar consequéncias

A protecdo da conta e do aparelho complementa a verificacio de pedidos.
Senhas diferentes reduzem a propagacio de um comprometimento entre
servicos. A autenticacdo adicional aumenta a protecdo de acesso, mas uma
aprovacdo feita sob inducfo ainda precisa ser evitada. Recuse solicitacoes de
autenticacdo que vocé nao iniciou.

Mantenha sistema e aplicativos atualizados e use os canais legitimos para obté-
los. Ajuste limites financeiros as necessidades e acompanhe notificacées e
extratos. Essas medidas podem reduzir a exposicio e permitir perceber
operacdes inesperadas, sem eliminar todo risco (CERT.br, 2023a).

Organize a recuperacio das contas para nio depender exclusivamente de um
aparelho que pode se perder ou ser comprometido. Proteja também o e-mail
utilizado para recuperar senhas. Ao mudar de telefone ou nimero, revise
sessdes, permissoes e meios de recuperacio pelos recursos oficiais dos servicos.

Exemplo hipotético. Uma pessoa mantém o mesmo codigo em varios servicos e
o informa em pagina falsa. O problema pode atingir outras contas que aceitem
essa credencial. A resposta deve considerar onde ela foi reutilizada e comecar
por um dispositivo confiavel.

Compartilhe orientaces com familiares sem expor extratos, documentos ou
detalhes desnecessarios. Para organizacdes, treinar a equipe deve incluir o
caminho de comunicacdo de incidentes, com acolhimento e registro. A
descoberta rapida perde utilidade quando o responsavel teme contar o que
aconteceu.
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CAPIiTULO 8
Providéncias iniciais diante da fraude

8.1 Conter o dano e pedir ajuda

A primeira resposta deve acompanhar o risco que continua ativo. Interrompa
pagamentos e o contato com o suspeito. Se houve operacéo financeira, procure
imediatamente sua instituicdo por canal oficial, informe o que aconteceu e peca
medidas de protecfo e contestacido adequadas. Ndo espere o fraudador cumprir
uma promessa de estorno.

Se vocé concedeu acesso remoto ou suspeita de controle do aparelho, pare de
utiliza-lo para operacdes sensiveis. Procure o banco e os servicos afetados em
outro dispositivo confiavel. Interrompa o acesso indevido, inclusive a conexéo
do aparelho afetado quando isso puder ser feito com seguranca, e busque
orientacdo técnica. Anote a medida adotada e o horario aproximado.

N&o faca uma restauracio do aparelho por impulso. Essa alteracdo pode apagar
registros Uteis; a limpeza pode exigir orientacdo especializada. A prioridade
continua sendo impedir danos, sem manter um acesso perigoso apenas para
conservar uma tela. A preservacio profissional deve considerar o estado
concreto do dispositivo.

O CERT.br (2026a) recomenda cortar o contato e nfdo enviar novos valores ou
informacdes. A pessoa de apoio pode ajudar a localizar os canais legitimos e
registrar protocolos, sem assumir senhas ou divulgar os documentos do caso.

Exemplo hipotético. A vitima percebe o golpe durante uma chamada e pede
ajuda a um familiar para contatar o banco em outro aparelho. A conversa é
encerrada e o pedido de protecio ocorre antes da organizacio completa dos
arquivos.

8.2 O que informar ao banco e a policia

Descreva os fatos na ordem em que ocorreram. Informe o primeiro contato, o
pedido recebido, as acOes realizadas e o momento em que percebeu o problema.
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Diferencie o que viu do que o interlocutor afirmou. Se nio souber um horéario
ou detalhe, registre essa incerteza.

No banco, individualize as operacdes com os comprovantes disponiveis e relate
acessos, codigos ou permissdes compartilhados. Solicite protocolo e guarde a
resposta. No Pix, peca a analise pelo MED quando se tratar de suspeita de
fraude; nos demais meios, pergunte qual contestacio ou medida é cabivel.

Na comunicacio policial, apresente mensagens ja recebidas, identificacio
aparente dos contatos, comprovantes e protocolos. O boletim de ocorréncia
registra a noticia do fato e subsidia as providéncias. Seu registro ndo confirma
automaticamente a autoria de quem aparece no relato.

O CERT.br (2026a) destaca a utilidade de guardar informacdes do golpe e dos
atendimentos. A organizacdo pode ser simples: uma pasta com arquivos
recebidos, outra com documentos financeiros e uma anotacdo das
providéncias, sem alterar os originais.

Exemplo hipotético. A vitima néo lembra se o pedido de instala¢io veio antes
ou depois do primeiro pagamento. Ela relata a duvida e apresenta as mensagens
existentes. A sequéncia pode ser esclarecida por registros, sem exigir que
complete a memdria com uma suposicao.

Aprendizado. A vitima oferece informacdes e documentos disponiveis. A
investigacao verifica sua relagio com o fato e os limites de cada elemento.

8.3 Guardar o disponivel sem ampliar o risco

Uma captura de tela pode ajudar a mostrar uma mensagem, mas deve
conservar informacdes de contexto, como identificacio do contato e sequéncia
disponivel. Quando viavel e seguro, mantenha também os arquivos recebidos e
os registros no servico de origem. NAo edite o inico exemplar para destacar ou
ocultar trechos.

Anote o endereco que ja aparece na mensagem sem abri-lo. Nao baixe anexos
adicionais nem reexecute um arquivo para verificar seu efeito. Quem ja recebeu
conteudo suspeito deve informar essa circunstancia no atendimento, para que
o material seja tratado pelo meio adequado.
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Exemplo hipotético. Uma pessoa quer recortar dados de terceiros antes de
publicar um alerta. Ela preserva o material disponivel para os canais
competentes e produz, Se necessirio, uma mensagem preventiva sem
comprovantes ou nomes. A divulgacdo publica nfdo é etapa obrigatoria de
preservacao.

Para o profissional, a documentacdo deve identificar origem, forma de
recebimento, responsavel, data e movimentacoes do material. A cadeia de
custodia prevista nos arts. 158-A a 158-F do CPP exige rastreabilidade; a captura
apresentada pelo cidadédo é ponto de partida para exame e contextualizacio
(Brasil, 1941).

A orientacdo metodolégica do livro de referéncia conecta preservacio,
obtencdo e interpretacdo. Um arquivo conservado pode continuar exigindo
verificacdo de autenticidade e atribuicdo. A auséncia de um dado néo deve ser
preenchida por presuncio (Jorge, 2027).

8.4 A resposta continua depois do primeiro atendimento

Recupere os acessos pelos procedimentos oficiais, revise sessdes desconhecidas
e altere credenciais comprometidas em dispositivo confiavel. Se dados de
cartao foram expostos, comunique o emissor e solicite a protecdo adequada. Se
terceiros recebem pedidos em seu nome, avise-os por outro canal, com
mensagem objetiva.

Acompanhe os protocolos e verifique se surgiram operagdes ou vinculos
desconhecidos. Os servicos oficiais do Banco Central podem ajudar a consultar
informacdes financeiras disponiveis ao proprio titular. Uma alteracdo
inesperada precisa ser esclarecida; ela ndo demonstra sozinha a identidade de
quem a causou.

0 pedido bancario pode exigir informacdes complementares. Guarde a resposta
e, se necessario, utilize os canais de revisdo, defesa do consumidor ou
orientacdo juridica. O Consumidor.gov.br atende relacbes com empresas
participantes e deve ser acessado pelo endereco oficial (Brasil. Ministério da
Justica e Seguranca Publica, 2026).
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Exemplo hipotético. Depois de registrar o golpe, a vitima recebe proposta de
recuperacio mediante taxa antecipada e envio de nova senha. Ela ndo paga nem
entrega a credencial e confere o suposto servico nos canais competentes. A
referéncia ao caso anterior pode fazer parte de uma nova abordagem
fraudulenta.

Aprendizado. Nao negocie com alguém que promete acesso privilegiado a
bloqueios ou restituicio garantida. A comunicacio deve continuar pelos canais
oficiais e pelos profissionais escolhidos de forma independente, com
identificacéo e condicoes verificadas.
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CAPITULO 9
Investigacao e atribuicao de autoria

9.1 Planejar perguntas e fontes

Esta secdo se destina a compreensio do trabalho profissional. Ao Delegado de
Policia cabe conduzir a investigacdo policial e requisitar os elementos
pertinentes nos limites legais. O indiciamento exige ato fundamentado da
autoridade, com analise de autoria, materialidade e circunstancias. O apoio
analitico e pericial possui funcoes proprias, sem substituir essa decisao (Brasil,
2013).

O planejamento deve estabelecer quais fatos precisam de esclarecimento e
quais fontes podem ajudar. O relato da vitima, as comunicagdes e o0s
documentos financeiros permitem formular hipéteses iniciais. Em seguida, é
preciso escolher diligéncias capazes de diferencia-las, em vez de acumular
dados sem proposito.

No método desenvolvido no livro de referéncia, as fases de identificaco,
preservacio, obtencdo, tratamento, correlacdo, interpretacio e apresentacio se
articulam de modo iterativo. Nas fraudes, a analise da abordagem e a do
percurso financeiro devem se informar mutuamente (Jorge, 2027).

Exemplo hipotético. O comprovante aponta uma conta, mas ha duvida entre
cessdo consciente e uso sem conhecimento do titular. O plano precisa buscar
informacoes sobre abertura, acesso, controle e destino dos recursos. A
diligéncia escolhida deve produzir informacdo util a essa distincéo.

A equipe deve registrar o que estd documentado, o que foi apenas relatado e o
que continua como hipotese. Essa disciplina evita que uma sugestdo de
pesquisa se transforme em acusacfo ao ser copiada para outro relatorio.

9.2 Urgéncia exige uma via juridicamente adequada

A Constituicdo protege privacidade, sigilo, dados pessoais e devido processo. A
obtencdo de informacdes deve ter finalidade delimitada, necessidade
demonstravel e respeito a competéncia. A disponibilidade técnica néo cria
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autorizacdo juridica para consultar contas ou aparelhos de terceiros (Brasil,
1988, art. 52).

No Marco Civil da Internet, preservacfo e acesso a registros sdo providéncias
distintas. Os arts. 13 e 15 permitem os requerimentos cautelares previstos na lei,
sem dispensar autorizacfo judicial para disponibilizacdo. O art. 22 disciplina
requisitos do pedido de registros. O acompanhamento dos prazos é parte da
diligéncia, inclusive quanto ao pedido judicial apos a preservacao (Brasil, 2014).

Dados cadastrais também exigem identificar a competéncia e o alcance da
norma. A referéncia a cadastro ndo autoriza incluir conteido de mensagens ou
histdrico completo de acesso. Para dados financeiros, devem ser observadas a
LC n?105/2001 e as hipoteses legais de fornecimento; o comprovante da vitima
néo abre acesso geral as contas de terceiros. Na investigacdo policial, acesso a
movimentacdes protegidas exige a via judicial pertinente, ressalvadas
hipéteses legais especificas de fornecimento (Brasil, 2001).

Exemplo hipotético. Uma equipe pede preservar registros de um perfil para o
intervalo do contato fraudulento e prepara o acesso pela via cabivel. A resposta
de que os dados foram guardados néo permite trata-los como se ja tivessem sido
entregues.

Medidas patrimoniais judiciais dependem de pressupostos proprios. O
bloqueio bancario no MED néo se confunde com uma decisdo judicial de
constricdo. O profissional deve explicar qual providéncia solicita e a quem
compete decidi-la.

9.3 Dinheiro e comunicacao precisam de corroboracao

Uma conta recebedora pode ser ponto de passagem, conta usada
indevidamente ou instrumento conscientemente disponibilizado. Essas
possibilidades exigem verificacdes. O vinculo cadastral é relevante para
localizar perguntas, sem demonstrar automaticamente a aco, o conhecimento
ou o beneficio de determinada pessoa.

Também um endereco IP identifica uma relacdo técnica em certo contexto.
Para interpretar um registro, considere data, horario, fuso e demais campos
pertinentes. Compartilhamento de conexao, dispositivos usados por terceiros e
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controle de contas sio possibilidades que precisam ser examinadas conforme o
caso. A titularidade néo substitui a atribuicio pessoal.

O Controle de Viés Investigativo, desenvolvido no livro de referéncia, exige
trabalhar com alternativa plausivel, suporte e diligéncia discriminante. Na
fraude, uma pergunta 1til é o que se esperaria encontrar se a conta tivesse sido
usada sem conhecimento do titular e o que diferenciaria essa situagio de uma
cessdo consciente (Jorge, 2027).

Exemplo hipotético. Duas contas recebem valores de vitimas diferentes e
enviam pagamentos ao mesmo fornecedor. A coincidéncia orienta a pesquisa
sobre a relacdo. O fornecedor pode ter recebido pagamento comercial legitimo;
é preciso examinar operacdo, contexto e vinculos, sem inclui-lo
automaticamente no grupo criminoso.

Erro frequente. Contar duas cépias do mesmo comprovante como fontes
independentes. Corroboracio exige considerar de onde vem cada informacéo e
se uma apenas reproduz a outra. A conclusio deve expor o alcance dos registros
e as alternativas efetivamente examinadas.

9.4 Apresentar resultados que possam ser conferidos

O relatério deve permitir relacionar cada afirmacio a sua fonte. Identifique as
operacoes com chaves de referéncia proprias, organize a linha do tempo e
conserve os dados originais de horario junto as eventuais conversdes. Em
diagramas, diferencie transferéncia documentada, contato relatado e vinculo
ainda hipotético.

Uma funcio de resumo criptografico, o hash, pode apoiar o controle de
integridade de arquivos. Seu calculo ndo comprova que a informacio é
verdadeira nem que determinada pessoa produziu o conteddo. O contexto e a
forma de obtencéo continuam necessarios (Jorge, 2027).

Proteja documentos de vitimas, terceiros e investigados. O art. 42, ITl e § 1°, da
LGPD diferencia o tratamento para investigacdo e repressio penal e conserva
exigéncias de proporcionalidade, devido processo e direitos. Essa previsdo niao
autoriza divulgacdo irrestrita ou processamento sem controles (Brasil, 2018).
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Uma eventual falha de registro deve ser descrita com seus efeitos sobre a
verificacdo. A equipe precisa avaliar o que ainda pode ser esclarecido e quais
limites permanecem. Ocultar a lacuna compromete o exame critico do
resultado.

Aprendizado. A apuracio deve individualizar condutas, considerar elementos
favoraveis e desfavoraveis as hipoteses e indicar pendéncias relevantes. Um
percurso financeiro é parte da reconstrucio. A conclusdo sobre participacio
exige fundamento adicional, com respeito as competéncias e a presuncéo de
inocéncia.
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CAPiTULO 10
Estudos de caso e revisao pratica

10.1 Caso hipotético da falsa central

Todos os nomes, valores, documentos e resultados deste capitulo sdo ficticios.
Os codigos identificam pecas didaticas, sem representar autos ou testes reais.
Os casos mostram decisdes possiveis e nado modelos universais de
enquadramento.

Clara recebe uma ligacdo que anuncia compra suspeita. O interlocutor a orienta
a transferir R$ 4.800 para uma suposta conta protegida. Depois pede mais R$
1.200 para concluir a regularizacdo. Clara faz os dois Pix. Ao falar com uma
pessoa de confianca, percebe a possibilidade de golpe, encerra o contato e
procura seu banco por canal oficial.

Ela solicita andlise das duas operacdes, guarda o protocolo e registra ocorréncia
policial. Informa que ndo instalou programa, mas acessou o aplicativo
enquanto ouvia as instrucdes. A equipe recebe os comprovantes D-01 e D-02 e
uma captura de mensagem D-03. O relato é identificado como R-01.

O primeiro cuidado é separar os registros: D-01 e D-02 documentam operacoes;
R-01 descreve a ligacdo; D-03 mostra parte da comunicacio disponivel. Ainda
néo ha registro que identifique quem falou ao telefone. Os dois destinatarios
precisam de exame individual.

Decisdo pratica. A resposta bancaria pode comecar com as informacdes
disponiveis, sem aguardar a identificacdo criminal. A equipe policial formula
perguntas sobre a abordagem, o controle das contas e o destino dos valores, com
diligéncias juridicamente adequadas.

10.2 Hipéteses e diligéncias no primeiro caso

O recebimento dos dois valores totaliza R$ 6.000. Para descrever o prejuizo,
deve-se verificar se os pagamentos foram concluidos e se houve alguma
devolugio. Um valor bloqueado nio pode ser apresentado como ja restituido.
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Neste exercicio, as duas operacdes foram concluidas e ndo ha devolucdo
confirmada.

Elemento

Pergunta ) ; Verificacdo necessaria
disponivel

Qual foi 0 engano? R-01 e D-03. Reconstruir a conversa e sua sequéncia.

Onde entraram os . . -
D-01 e D-02. Confirmar os registros das operacoes.
valores?

Quem controlou as Titulares aparentes  Obter dados pertinentes pela via legal e
contas? nos comprovantes.  testar alternativas.

Numero relatado Examinar registros e corroboracdo, sem

uem fez a ligacao?
Q e em R-01. presumir o operador.

O planejamento estabelece hipdtese de atuacdo coordenada e alternativa de uso
indevido de uma das contas. Os pedidos precisam indicar a pergunta, o
intervalo e o dado necessario. Cada resposta pode modificar o plano; ndo ha
obrigacdo de conservar a primeira hipdtese se novos elementos a
enfraquecerem.

Conclusao provisoria do exercicio. H4 elementos para apurar uma possivel
fraude, mas os documentos iniciais ndo permitem atribuir o telefonema aos
titulares das contas. A auséncia de identificacio imediata do responsavel néo
impede a protecdo da vitima nem justifica preencher a lacuna com uma
presuncao.

Erro a evitar. Redigir que Clara transferiu “por vontade propria” sem registrar
o engano relatado. A descricio deve distinguir execucao material da operacéo e
contexto em que ela foi induzida.

10.3 Caso hipotético do falso advogado

Rafael aguarda uma decisdo em processo judicial. Recebe mensagem com nome
e foto de sua advogada, ndmero do processo e suposta cobranca de R$ 950. O
remetente afirma que o pagamento precisa ocorrer no mesmo dia para liberar
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um valor. Rafael consulta a advogada pelo telefone constante do contrato antes
de transferir.

A profissional informa que nio enviou a mensagem. Rafael conserva os
registros disponiveis e comunica a tentativa pelos canais competentes. Neste
exercicio, ndo houve pagamento. O fato de o contato conhecer o processo néao
demonstra de onde obteve os dados nem indica participacio de alguém do
escritorio.

Para compreender a tentativa, a equipe identifica os campos presentes na
mensagem, a origem aparente do contato e a guia ja recebida. A consulta ao
processo oficial ajuda a verificar o que existia e o que foi alegado. Acesso a
contas privadas e dados protegidos exige fundamento proprio.

Aprendizado para o cidaddo. A confirmacio util veio do contato anterior,
escolhido fora da abordagem. O nimero do processo e a fotografia nao foram
tratados como prova de identidade. A consulta profissional oficial poderia
auxiliar, sem substituir essa conferéncia.

Aprendizado para o profissional. A hipétese de fraude deve ser investigada
com o mesmo cuidado de origem e atribuicio. A auséncia de perda financeira
néo dispensa o exame da conduta e de sua relevancia juridica, inclusive quanto
a fase de execucdo efetivamente alcancada.

10.4 Caso hipotético de comércio eletrdnico

Ldcia compra um produto e paga R$ 780. Dias depois, recebe mensagem que
exige R$ 120 adicionais para liberar a entrega. A pagina da compra néo fornece
informacao verificavel, e o suposto atendimento insiste no pagamento. Lucia
consulta a empresa cuja marca foi utilizada, por canal independente, e
descobre que a oferta ndo partiu dela.

Ela interrompe o contato, comunica o banco e apresenta os registros. A
investigacio precisa verificar a compra, o pagamento, a pagina e a origem da
cobranca. A afirmacfo de que houve loja ficticia deve ser sustentada por esses
elementos; um atraso isolado ndo levaria a mesma conclusio.
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Checklist de revisdo dos casos. [ | A abordagem e as acoes foram descritas
separadamente?

[ ] Cada operacéo tem valor, origem, destino e estado identificados?

[ 10 que é relato esta diferenciado do que esta documentado?

[ ] Ha alternativa plausivel para o controle de cada conta?

[ ] As diligéncias tém finalidade e via juridica definidas?

[ ] A resposta ao cidadéo explica o que foi solicitado e o que falta?

Os casos mostram pontos comuns de verificacdo e respostas diferentes
conforme o fato. A pressa em conter o dano deve coexistir com a precisdo do
registro. Na conclusdo, informe o que se pode sustentar e o que permanece em
aberto, sem prometer o resultado da investigacio ou da recuperacio financeira.
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Consideracoes finais

Golpes digitais se tornam mais convincentes quando aproveitam relacoes
conhecidas e momentos de pressdo. A prevencio precisa permitir que o cidadio
interrompa a interacio e confirme o pedido por um canal que escolheu de
forma independente. Ferramentas de protecio ajudam, mas nfo dispensam
compreender a acfo solicitada.

Quando o incidente ocorre, a resposta deve ser rapida e possivel. Comunicar a
instituicdo financeira, proteger acessos e registrar o fato nio exige que a vitima
descubra previamente o autor. Uma pessoa de confianca pode ajudar a
executar essas providéncias e conservar informacdes sem ampliar a exposicéo.

A investigacdo, por sua vez, precisa reunir a historia da abordagem e o percurso
do dinheiro. Contas, perfis, aparelhos e conexdes fornecem vestigios, cujo
significado depende de contexto e obtencéo regular. A titularidade aparente é
uma pergunta a desenvolver, sem funcionar como resposta antecipada sobre a
participacio individual.

Esse compromisso acompanha a Investigacdo Criminal Tecnologica
apresentada no livro de referéncia: identificar, preservar, obter, tratar,
correlacionar, interpretar e apresentar informacdes com controle juridico e
critico. O método deve tornar a conclusio compreensivel e verificavel (Jorge,
2027).

Os instrumentos a seguir organizam providéncias, sinais e registros. Podem ser
adaptados ao atendimento e a educacéo preventiva, conservando a prioridade
da protecdo, a separacio de competéncias e o respeito as pessoas envolvidas.
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APENDICE A
Protocolo das primeiras horas

Roteiro para cidadaos e pessoas de apoio. A ordem deve acompanhar o risco
concreto. As medidas podem ocorrer em paralelo; ndo é preciso concluir toda a
documentacéo para pedir protecao.

A.1 Interromper e comunicar

Pare o contato e os pagamentos. Nao negocie, nio faca testes e nio envie
novas informacdes. Se houver risco imediato a integridade pessoal, procure o
servico de emergéncia adequado e um local seguro.

Fale com seu banco. Use o aplicativo legitimo, o contato oficial ja conhecido
ou outro canal independente. Informe operacdes, valores e acoes realizadas.
Solicite protecfio e contestac¢io cabiveis. Para Pix fraudulento, peca anélise pelo
MED. Guarde o protocolo e acompanhe a resposta, sem pressupor devolucao.

Proteja os acessos. Se houve codigo, senha ou permissdo compartilhados,
informe o servico afetado. Use dispositivo confiavel quando houver suspeita de
controle do aparelho. Interrompa o acesso indevido e busque ajuda técnica.
Na&o restaure o equipamento por impulso.

Peca apoio. Uma pessoa de confianca pode localizar os canais oficiais e anotar
as providéncias. Mantenha senhas e coédigos sob seu controle. A ajuda nio deve
depender de acesso a links recebidos do suspeito.

Fonte: elaboracéo prdpria a partir dos capitulos 4 e 8, Banco Central do Brasil (2026a, 2026c) e CERT.br
(2026a).

A.2 Registrar e acompanhar

Conserve os documentos ja disponiveis sem reabrir contedido suspeito. Registre
a ocorréncia policial e apresente uma sequéncia dos fatos. Ndo faca
investigacdo particular para descobrir acessos, contas ou enderecos de
terceiros.
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Anote atendimentos e respostas. Revise operacdes e acessos pelos canais
oficiais. Se necessario, utilize os meios formais de revisdo, defesa do
consumidor e orientacdo juridica. Desconfie de cobranca para suposta
recuperacfo garantida.

Figura 1. Providéncias que podem ocorrer em paralelo

Interromper o contato e novos pagamentos

¥ \’

Se houve operacao financeira Se houve exposigéo de acesso
Contatar o banco oficial Proteger as contas e o aparelho

v

Registrar fatos e protocolos
Comunicar a policia e acompanhar

Fonte: elaboracdo prdpria. A contencdo nao deve aguardar a organizagdo completa dos documentos. O
atendimento bancdrio néo substitui a comunicacao policial, nem esta aciona automaticamente a
contestagdo no banco.

Golpes digitais e fraudes eletrénicas 43



Colecdo Investigacdo e Protecdo na Era Digital Volume 04

APENDICE B

Sinais de alerta e respostas seguras

Os sinais orientam a conferéncia; ndo sdo prova automatica de crime. No é

necessario responder ao contato para testar a suspeita.

Pressa para pagar

Novo niimero de pessoa
conhecida

Conta diferente da relacdo
habitual

Pedido de senha ou cédigo

Suposta conta para proteger
saldo

Programa para resolver
problema bancério

Taxa inesperada para liberar
valor

Comprovante como condicao de

entrega

Devolucao para conta de
terceiro

Recuperacao garantida mediante

taxa

Suspenda e confirme por canal independente.

Procure o contato anterior ou outro familiar.

Confirme o beneficiario antes da operacao.

Nao entregue; procure o servico oficial.

Interrompa e consulte seu banco.

Nao instale por orientagao do contato.

Confira obrigacao e emissor na fonte legitima.

Consulte o proprio extrato ou sistema.

Verifique o recebimento e fale com seu banco.

Nao pague; verifique a oferta por conta prépria.

Se jarealizou a acdo, utilize o Apéndice A. A preservacio de uma mensagem nao

exige manter a conversa ou seguir novas instrucdes do suspeito.

Fonte: sintese editorial dos capitulos 2 a 8.

Golpes digitais e fraudes eletrénicas

44



Colecéo Investigagao e Protegao na Era Digital Volume 04

APENDICE C

Registro inicial do incidente

Uso reservado a organizacéo do relato e do atendimento. Nao substitui boletim
de ocorréncia nem formulario da instituicdo financeira. Ndo anote senhas,
cddigos de autenticacdo ou nimero completo de carto.

Pessoa que organiza o relato e data

Como comegcou e o que foi solicitado

O que foi feito e quando o problema foi percebido

~ L. . Valor e referéncia do
Operagao Data e horario conhecidos

comprovante

Acessos ou informacoes compartilhados

Arquivos disponiveis e onde foram conservados

Instituicdes contatadas, protocolos e pendéncias

Separe davida, informacéio recebida e fato observado. Guarde este registro em
local protegido; ndo o publique em redes sociais.
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