COLECAO
Investigacao e Protecao na Era Digital

VOLUME 02

Provas digitais e cadeia de
custodia

Da coleta a valoracao juridica

©

N

HIGOR VINICIUS NOGUEIRA JORGE DISTRIBUICAO
www.higorjorge.com.br GRATUITA



HIGOR VINICIUS NOGUEIRA JORGE

Provas digitais e cadeia de
custodia

Da coleta a valoracao juridica

Como reconhecer, preservar, obter, examinar e apresentar vestigios
digitais com rastreabilidade, controle de legalidade e respeito ao
contraditdrio.

Colecao Investigacao e Protecdo na Era Digital
Volume 02

1? edicao
Santa Fé do Sul, SP
CodexNauta
2026



© 2026 Higor Vinicius Nogueira Jorge
Material educativo de distribuicao gratuita.
Colecao Investigacdo e Protecao na Era Digital, volume 02.

www.higorjorge.com.br

Ficha catalografica

Jorge, Higor Vinicius Nogueira.

Provas digitais e cadeia de custddia : da coleta a valoracéo
juridica [recurso eletro6nico] / Higor Vinicius Nogueira Jorge.
-- 1. ed. -- Santa Fé do Sul, SP : CodexNauta, 2026.

1 recurso online (53 p.) : il. -- (Colecdo Investigacdo e

Protecdo na Era Digital ; 2)

Formato: PDF.

Modo de acesso: World Wide Web: <www.higorjorge.com.br>.
Inclui referéncias e apéndices.

Publicacdo de distribuicdo gratuita.

1. Prova digital. 2. Cadeia de custédia. 3. Investigacéo
criminal. 4. Pericia computacional. 5. Processo penal. I.
Titulo. II. Série.



https://www.higorjorge.com.br/

Colecdo Investigacdo e Protecdo na Era Digital Volume 02

Sumario

PN o =TT =] g1 = or= I TR SRR 5
Objetivos € PUDIICO-AIVO.......c.uiiiieiiieecieeccee et vr e e e rr e e e aae e e eanes 6
1 Conceito e particularidades da prova digital...........cccoeeeviiieciieiiiceieeceeceeee, 7
2 Fundamentos legais e admissibilidade.........c..cccveeiiieiiiiiiiieciieceeeeeeeeeee s 10
3 Origem, integridade, autenticidade, atribuicdo e contexto.........ccccvvveeeeeeeecnnnnes 13

4 Cadeia de custédia e etapas do CPP

5 Dispositivos eletronicos........c.ccceevveenne.

6 Mensagens, capturas, audios e arquivos

7 Nuvem, registros, metadados e fontes distribuidas..........ccccceeevieevvienieenieennnenn. 28
8 Falhas de preservacdo e impactos probatorios.......c..eeeevveeeeeiveeeeeeiireeecereeeeeennns 31
9 Estudo de caso hipotético de extorsdo digital........ccoouvveeeveeeeciveeeicrieeeeireeeenen. 34
10 Boas praticas e documentacdo da ProVa.......ceccveeeeecveeeeecreeeeeerneeeeeveeeesseeessnnns 38
CoNSIAEragOES fINAIS....eeeeerreeeereeeeeiie e et et e e errr e e e rrreeeetreeeetreeesaseee s nssaeseannaens 41
Apéndice A. Formulario de identificacao de evidéncias........ccccceeevveeeeiireeeecnveeenne 42

Apéndice B. Modelo de movimentacao e acesso

Apéndice C. Checklist de cadeia de custddia...........
Referéncias
Minicurriculo do autor
Para aprofundar 0 €StUO.........ceciuieecciieeeree et ae e e re e e e ar e e e aaaeeeas 52
A COLEGAD. ...ttt eetee ettt et e et e e e stee e e taeeeebaeeeesbaeeessaeaeessaeaensssesennsaeeannnes 53

Provas digitais e cadeia de custodia 4



Colecdo Investigacdo e Protecdo na Era Digital Volume 02

Apresentacao

Uma conversa recebida no celular, uma gravacdo de cAmera e um registro de
acesso podem esclarecer o mesmo fato. Também podem induzir a conclusoes
erradas quando sua origem, seu percurso ou seu significado sdo tratados como
evidentes. Investigar exige demonstrar como o dado foi obtido, o que
efetivamente contém e até onde permite concluir.

Este volume desenvolve essa responsabilidade. A cadeia de custddia conecta o
vestigio apresentado ao historico de sua obtencdo e de seu tratamento. Sua
documentacdo torna examindveis as escolhas técnicas e permite localizar
falhas, transformacdes e limites. O cuidado comeca no reconhecimento do
elemento relevante e continua durante a guarda, a analise e a apresentacio.

No livro Investigacdo criminal tecnoldgica: fundamentos, método e limites na
era dos vestigios informacionais, sustento que o modo de obtencéo participa da
avaliacio do resultado. A presente cartilha aprofunda essa orientacio,
especialmente em relacio as particularidades dos dispositivos, das mensagens
e dos registros distribuidos (Jorge, 2027).

O leitor encontrara explicacoes, situacdes hipotéticas e instrumentos para uso
profissional. A finalidade é melhorar decisdes reais: o que preservar, qual
acesso precisa ser fundamentado, que exame requisitar e como apresentar
conclusdes compativeis com os elementos disponiveis. A qualidade da prova
depende de escolhas que possam ser explicadas e submetidas a critica.

Higor Vinicius Nogueira Jorge
www.higorjorge.com.br
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Objetivos e publico-alvo

Esta cartilha destina-se a Delegados de Policia, policiais civis, peritos,
profissionais da investigacdo, operadores do Direito, estudantes e
pesquisadores. Pressupde interesse na apuracdo de fatos e explica os termos
técnicos necessarios, sem exigir dominio prévio de ferramentas periciais.

Ao final da leitura, espera-se que o profissional consiga delimitar o objeto
digital relevante, distinguir preservacio e acesso, reconhecer o alcance de uma
aquisicio e organizar a documentacio necessaria a revisao do trabalho. Outro
objetivo é avaliar criticamente a relacdo entre arquivo, pessoa e fato
investigado.

O volume trata a prova digital como assunto transversal. Um homicidio, uma
extorsdo ou um desvio patrimonial podem envolver vestigios informacionais. O
ambiente digital pode ser cenario, instrumento, fonte de informacéo ou local de
armazenamento, sem que o delito seja necessariamente um crime cibernético
(Jorge, 2027).

Como utilizar

Os capitulos 1 a 4 apresentam conceitos, direitos e responsabilidades. Os
capitulos 5 a 8 examinam fontes, procedimentos e falhas. O caso do capitulo 9
integra essas escolhas; o capitulo 10 orienta a documentacio e a apresentacio.
Os apéndices oferecem trés modelos de registro.

Os modelos ndo substituem autos, laudos ou sistemas oficiais. Campos sem
informacao devem ser identificados como desconhecidos ou néo aplicaveis. Um
formulario completo de aparéncia, preenchido com suposicoes, prejudica a
rastreabilidade.

Provas digitais e cadeia de custodia 6
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CAPiTULO 1
Conceito e particularidades da prova digital

1.1 O vestigio e a afirmacao que se pretende demonstrar

Prova digital envolve informacdes representadas em meio digital e utilizadas
para esclarecer fatos juridicamente relevantes. Para trabalhar com precisio,
convém separar o vestigio encontrado, a fonte que o contém, o meio de
obtencfio e a conclusdo pretendida. Um arquivo de video é um objeto; o
equipamento que o armazenava é uma fonte; a exportacdo é um procedimento.
A afirmacfo de que alguém esteve no local é uma interpretacio que ainda exige
exame.

O emprego da expressdo prova digital nesta cartilha abrange o percurso
probatdrio, sem atribuir automaticamente a todo dado recolhido o valor de
prova judicial. Elementos obtidos na investigacdo precisam ser tratados
segundo sua natureza e submetidos as regras do Cédigo de Processo Penal
(CPP), conforme sua natureza (Brasil, 1941, art. 155).

A abordagem acompanha o objeto material da Investigacdo Criminal
Tecnoldgica: o vestigio informacional juridicamente relevante. Seu interesse
depende da pergunta investigativa. Milhares de arquivos podem ser
irrelevantes; uma configuracdo de reldgio pode explicar uma aparente
contradicdo decisiva (Jorge, 2027).

Exemplo hipotético. Uma cimera registra uma pessoa retirando uma caixa. A
imagem pode demonstrar um deslocamento, mas nao esclarece, sozinha, o
contetdo da caixa, a autorizacdo para retira-la ou a identidade da pessoa. Cada
afirmacdo demanda suporte préprio. Preservar o video é necessario para
examinar essas questdes, sem antecipar suas respostas.

1.2 Alterabilidade e dependéncia do ambiente

Vestigios digitais dependem de sistemas para sua criacdo, armazenamento e
interpretacdo. Um mesmo conjunto de bytes pode ser exibido de maneiras
diferentes conforme o programa, a configuracio ou o formato empregado.

Provas digitais e cadeia de custodia 7
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Abrir uma base de mensagens em um visualizador néo equivale a reproduzir
integralmente o funcionamento do aplicativo que a produziu.

A volatilidade varia entre fontes. A memoria de um equipamento em
funcionamento pode mudar continuamente; um arquivo estavel em midia
preservada permite comparacdes sucessivas. A estratégia deve responder a
condicio real do vestigio. A palavra digital nfo justifica um tinico procedimento
para todos os objetos.

Jorge (2027) destaca a alterabilidade, a volatilidade e a dependéncia do
contexto como dificuldades centrais. Uma consequéncia pratica é registrar o
estado encontrado e as intervencdes realizadas. Se o equipamento precisou
permanecer ligado, o motivo e seus efeitos previsiveis integram a
documentacdo. O objetivo é controlar e explicar a intervencdo tecnicamente
necessaria.

Também existe dependéncia de credenciais, chaves criptograficas e
infraestrutura. A posse fisica de um suporte pode ndo permitir leitura; uma
sessao acessivel pode perder-se por alteracio do estado do sistema. Esses riscos
devem ser avaliados por equipe capacitada, dentro da autorizacdo juridica
aplicavel.

Erro frequente. Tratar a facilidade de visualizacdo como demonstracio de
confiabilidade. Uma tela clara pode omitir dados essenciais; um arquivo ilegivel
ao usudario pode conter informacoes relevantes. A aparéncia da interface néo
define o alcance probatoério.

1.3 Fonte, objeto e representacdes derivadas

A nocéo de original precisa ser descrita com cuidado. No meio digital, podem
existir copias com o mesmo conteddo bindrio em suportes distintos. A
descricio deve apontar qual objeto foi recebido, sua relacdo com a fonte e o
procedimento que produziu a copia. Chamar tudo de original encobre
diferencas relevantes.

Considere uma filmagem exportada de um gravador e depois convertida para
reproducdo em audiéncia. O arquivo exportado e a conversio sio objetos
relacionados, mas possuem histéricos proprios. A conversdo pode facilitar a
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compreensdo e alterar compressdo, metadados ou qualidade. Deve ser
identificada como derivada e vinculada ao arquivo preservado.

Objeto Pergunta de controle

. Qual equipamento, em que estado e sob qual
Suporte apreendido . o
identificacao?

. X Quem o entregou e como foi produzido ou
Arquivo recebido
exportado?

Cépia de trabalho De qual objeto deriva e como foi conferida?

O que foi selecionado ou transformado e com qual

Recorte ou conversao L
finalidade?

Sintese do capitulo. Definir a prova comeca por individualizar objetos e
perguntas. O controle continua na relacéo entre cada representacéo e a fonte
correspondente. A confiabilidade deve ser examinada por aspectos verificaveis,
sem depender da designacdo atribuida ao arquivo. Nas paginas seguintes, a
legalidade da obtencdo sera articulada com esse controle técnico.

Provas digitais e cadeia de custédia 9
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CAPITULO 2
Fundamentos legais e admissibilidade

2.1 Direitos fundamentais orientam a obtencao

0 uso de tecnologia deve respeitar intimidade, privacidade, protecio de dados,
devido processo e defesa. A Constituicdo também veda provas ilicitas. Esses
parametros orientam a escolha da fonte, a extensio da medida e a destinacio
do material, inclusive quando a ferramenta permite acesso muito mais amplo
(Brasil, 1988, art. 5°).

A andlise juridica comeca pela descricdo da intervencdo. Apreender um
equipamento, consultar seu conteudo, obter registros de um provedor e
acompanhar comunicacdes em curso sdo acoes distintas. O profissional deve
identificar a base legal e o ambito da autorizacio para cada uma. A
regularidade de uma a¢fio nfo autoriza presumir a regularidade das demais.

Essa separacdo evita diligéncias genéricas. Em uma investigacio sobre
mensagens de determinado periodo, deve-se explicar a pertinéncia das contas,
dos intervalos e das categorias de dados pretendidas. A extensdo tecnicamente
necessaria a aquisicio pode diferir da extensido do exame autorizado; essa
diferenca exige controle explicito.

Exemplo hipotético. Um mandado permite apreender computador ligado a
uma fraude. A equipe néo deve concluir que qualquer servico externo acessivel
por uma sessdo salva integra automaticamente o objeto da autoriza¢io. Deve
registrar a situacfio, preservar o que legitimamente lhe compete e submeter a
necessidade de acesso adicional a avaliacfo juridica da autoridade responsavel.

2.2 Categorias de dados e meios de obtencao

0 Mareco Civil distingue registros de conexao, registros de acesso a aplicacoes,
dados pessoais e conteudo de comunicacdes. A disponibilizacdo de registros
protegidos e de comunicacoes privadas observa os requisitos legais e a reserva
judicial. O art. 10, S 3%, contempla dados cadastrais delimitados, para
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autoridades com competéncia legal, sem converter qualquer informacio sobre
uma conta em cadastro livremente requisitavel (Brasil, 2014).

0 acompanhamento de comunicacdes em curso exige analise propria. A Lei n®
9.296/1996 disciplina a interceptacfo e estabelece pressupostos de necessidade
e autorizacdo judicial. Nao se deve usar a expressio quebra de sigilo como se
descrevesse, com precisio, todas as intervencdes possiveis (Brasil, 1996, arts. 1°
a59).

0 acesso legitimo de um participante a prépria conversa também precisa ser
diferenciado de uma intervencéo estatal na comunicacfo alheia. Na entrega
voluntaria, documentam-se identidade, capacidade de disposicio, conteudo
entregue e circunstancias. Essa entrega ndo concede acesso irrestrito a contas,
dispositivos ou conversas de terceiros.

Orientacao pratica. Descrever o dado pretendido, quem o mantém, o periodo, a
relacdo com o fato, a forma de obtencéo e os limites de uso. Se a obtencéo
depender de decisdo judicial, esses elementos subsidiam a representacio
fundamentada. Requisi¢io, cooperacéo técnica e preservacio nio substituem a
autorizacdo que a lei exigir.

2.3 Responsabilidades juridicas e técnicas

Na investigacio conduzida por Delegado de Policia, cabe a autoridade exercer
as competéncias legais de direcdo, requisitar os exames pertinentes e
fundamentar suas decisdes. O indiciamento exige analise técnico-juridica
propria e motivada; a ferramenta de extracao ndo produz esse ato (Brasil, 2013,
art. 292).

A pericia compete o exame especializado segundo a disciplina processual. Um
relatério de investigacdo pode organizar informacdes e apontar diligéncias,
mas nao deve ser apresentado como laudo pericial por simples mudanca de
titulo. Quando o fato deixa vestigios, é necessario observar as exigéncias de
exame de corpo de delito e as regras relativas aos peritos (Brasil, 1941, arts. 158 e
159).

A divisdo de responsabilidades funciona melhor quando existe comunicacio. A
requisicio deve formular perguntas técnicas, informar o objeto autorizado e
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indicar circunstancias relevantes. O perito precisa conhecer, por exemplo, que
houve manipulacio anterior ou que o horario do aparelho parece divergente. O
siléncio sobre essas condicoes pode comprometer a interpretacao.

Exemplo hipotético. Em vez de requisitar que se prove quem cometeu o crime,
a autoridade pergunta se ha mensagens do periodo delimitado, quais
identificadores as vinculam a base examinada e quais limitacdes afetam a
leitura. A investigacio correlaciona esse resultado com outros elementos. A
individualizacdo juridica permanece sujeita a andlise do conjunto, com
consideracio das hipoteses alternativas.

2.4 Admissibilidade, confiabilidade e forca explicativa

A admissibilidade examina se o elemento pode ingressar e permanecer
validamente no processo. A confiabilidade técnica investiga sua obtenco e seu
tratamento. A forca explicativa diz respeito ao que ele sustenta no caso
concreto. Essas perguntas se relacionam, mas pedem respostas proprias.

Um arquivo tecnicamente integro pode ter sido obtido ilicitamente. Um
material obtido por via regular pode ser insuficiente para identificar o autor. A
preservacdo de bytes ndo supre a legalidade do acesso nem demonstra a
veracidade de toda declaracdo registrada. A Constituicdo e o art. 157 do CPP
disciplinam a excluséo da prova ilicita; a avaliacdo néo se encerra em uma
conferéncia de hash (Brasil, 1988; Brasil, 1941).

A protecao dos dados continua apds o recebimento. A Lei Geral de Protecdo de
Dados Pessoais (LGPD) delimita a exclusio dos tratamentos realizados para
fins exclusivos de investigacio e repressio de infracdes penais, remetendo a
disciplina especifica, com exigéncias de necessidade, proporcionalidade e
direitos. Essa previsdo néo cria espaco de atuacdo sem garantias (Brasil, 2018,
art. 42, 11T e § 19).

Sintese do capitulo. A obtencdo deve ter fundamento identificavel, objeto
delimitado e execucdo compativel com a autorizacio. A guarda precisa proteger
pessoas e permitir controle do trabalho. A apresentacdo deve separar resultado
técnico e conclusdo juridica. Cabe ao julgador valorar a prova conforme o
processo, com possibilidade de contestacfo efetiva pelas partes.

Provas digitais e cadeia de custodia 12
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CAPiTULO 3

Origem, integridade, autenticidade,
atribuicao e contexto

3.1 Cinco perguntas complementares

A origem trata da proveniéncia do objeto e do caminho pelo qual foi obtido. A
integridade examina a manutencio de suas caracteristicas dentro de um
escopo e de um intervalo definidos. A autenticidade pergunta se o material
corresponde ao que afirma ser. A atribuicdo relaciona acdes e pessoas. O
contexto permite interpretar o significado do vestigio.

Essa distincdo desenvolve o cuidado com proveniéncia, integridade e
interpretacio presente no livro de referéncia. Um dado pode permanecer
inalterado depois de recebido e ter sido produzido antes por uma fonte
enganosa. Também pode ser auténtico e insuficiente para demonstrar a autoria
da conduta investigada (Jorge, 2027).

Dimensao Questao orientadora

Origem De onde veio este objeto e por qual percurso?
Integridade Que conteudo foi conferido e desde quando?
Autenticidade Corresponde ao documento ou evento alegado?
Atribuicao Que elementos vinculam a acdo a uma pessoa?
Contexto Que circunstancias modificam sua interpretacao?

Exemplo hipotético. Uma imagem recebida como captura de conversa é
preservada sem alteracdo. Essa integridade posterior ndo demonstra que a
conversa ocorreu no aplicativo indicado. E preciso investigar a proveniéncia, a
existéncia de registros compativeis e os elementos de contexto. A andlise
melhora quando cada ddvida recebe um teste proprio, em vez de ser respondida
por uma unica etiqueta de confiabilidade.

Provas digitais e cadeia de custédia 13
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3.2 Hash e o limite da comparacao

Uma funcdo hash transforma uma sequéncia de bytes em um resumo de
tamanho definido. Algoritmos como o SHA-256 sdo empregados para conferir
objetos digitais. A comparacfo tem sentido quando se documentam algoritmo,
objeto exato e momento do calculo. O padrio FIPS 180-4 do National Institute of
Standards and Technology (NIST) descreve essa familia de funcdes (National
Institute of Standards and Technology, 2015).

Valores coincidentes, obtidos adequadamente para objetos delimitados,
oferecem forte suporte & manutencio do conteido binario comparado. Ndo
constituem identificacio matematica exclusiva de toda informacéo possivel:
colisdes sdo teoricamente possiveis, e a seguranca depende do algoritmo e do
uso correto. Adote algoritmo robusto compativel com o protocolo institucional
e registre sua identificacéo.

0 resumo nao informa quem criou o arquivo, se a cena filmada foi encenada ou
se houve alteracdo antes do primeiro célculo. Preservar o valor em registro
protegido é essencial: quem pudesse substituir arquivo e resumo sem controle
comprometeria a propria referéncia de comparacdo. O NIST IR 8387
recomenda calculo proximo a coleta e protecio dos registros correspondentes
(Guttman; White; Walraven, 2022).

Exemplo hipotético. O video é convertido para outro formato. O hash muda
porque o objeto binario mudou. Isso ndo prova fraude; exige descrever a
conversdo, conservar o objeto de origem e identificar a versao derivada. Ja a
mudanca inexplicada no arquivo que deveria permanecer preservado demanda
apuracio e limitacdo do uso até esclarecimento.

3.3 Da conta a pessoa que praticou a acao

O identificador de uma conta descreve um vinculo técnico ou cadastral. A
autoria da conduta depende de outras relacdes: controle no periodo, uso do
dispositivo, acesso por terceiros, compartilhamento e compatibilidade com os
fatos. A investigacio deve testar essas relacoes sem transformar titularidade
em presuncio de autoria.

Provas digitais e cadeia de custodia 14
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Exemplo hipotético. Uma mensagem de extorsdo parte de conta registrada em
nome de Marcos. O cadastro orienta diligéncias, mas a hipdtese de uso por outra
pessoa permanece examinavel. Registros de sessoes, dispositivos vinculados,
comunicacdes proximas ao fato e outros elementos regularmente obtidos
podem esclarecer quem controlava a conta naquele momento.

A corroboragio deve ser independente quanto a origem. Trés relatérios que
repetem a mesma captura de tela nfo representam trés confirmacdes
autéonomas. Antes de somar elementos, identifique se derivam de uma dnica
fonte. A repeticdo pode aumentar a aparéncia de certeza sem acrescentar
suporte.

O Controle de Viés Investigativo proposto em Jorge (2027) ajuda a organizar
esse exame: formular alternativa plausivel, localizar o elemento que a sustenta
e escolher diligéncia capaz de diferencia-la da hipotese inicial. A alternativa
precisa ter relacdo com o caso, nfo ser possibilidade abstrata impossivel de
testar.

Orientacdo pratica. Escrever primeiro o fato técnico demonstrado, depois a
inferéncia e suas premissas. Se o exame vincula mensagem a uma conta, nao
redigir como se vinculasse diretamente a pessoa a execuc¢do material do delito.

3.4 Contexto, tempo e significado

Uma sequéncia de mensagens pode revelar negociacio, ameaca, ironia ou
resposta a evento anterior. Recortar apenas a frase impactante pode eliminar o
contexto necessario a interpretacdo. O relatério deve indicar os critérios de
selecdo e permitir localizar os trechos adjacentes relevantes no material
preservado.

O tempo exige tratamento semelhante. Horario de criacdo, modificacio,
recebimento, sincronizacio e exportacio podem representar eventos
diferentes. O campo apresentado pela ferramenta precisa ser explicado. Um
relégio configurado incorretamente ndo pode ser silenciosamente ajustado
como se a correcdo estivesse na fonte.

Provas digitais e cadeia de custodia 15
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Exemplo hipotético. A cAmera mostra 10h12, enquanto o controle de acesso
registra 10h07. Uma verificacio documentada encontra diferenca de cinco
minutos entre o relégio da camera e a referéncia consultada naquele momento.
A linha do tempo deve preservar os valores originais e mostrar separadamente
a normalizacdo proposta. Ndo se presume, sem investigacio, que a diferenca
tenha permanecido constante durante todo o periodo.

O mesmo cuidado vale para fuso, horario de verdo historico, precisdo de
segundos e registros incompletos. Quando a incerteza temporal impede
distinguir duas versoes, ela integra a conclusao.

Sintese do capitulo. A qualidade do material resulta da resposta articulada as
cinco perguntas. Hash, cadastro e aparéncia de autenticidade possuem funcoes
especificas. A conclusdo deve conservar as diferencas entre o que foi
encontrado, o que foi tecnicamente verificado e o que permanece inferido.
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CAPITULO 4
Cadeia de custddia e etapas do CPP

4.1 Historia verificavel do vestigio

A cadeia de custodia documenta a histéria do vestigio e permite acompanhar
posse e manuseio. No CPP, sua disciplina estd nos arts. 158-A a 158-F. O
reconhecimento de interesse pericial ja exige preservacdo; nio se deve esperar
a chegada ao laboratério para iniciar o registro (Brasil, 1941).

Essa orientacdo, também desenvolvida em Jorge (2027), exige continuidade
entre cena, transporte, exame e apresentacido. Em ambiente digital, o histérico
abrange ainda a producio de copias e derivados. O dispositivo pode manter o
mesmo lacre enquanto um arquivo exportado circula por diversos
destinatarios. Cada percurso precisa ser documentado.

As sete fases do método da Investigacdo Criminal Tecnolégica organizam a
investigacio. As dez etapas da cadeia de custddia possuem defini¢io legal e
finalidade propria. Sdo planos relacionados de organizacio do trabalho, com
correspondéncias possiveis, sem substituicio de um pelo outro. A fase
metodoldgica de apresentacfo, por exemplo, ndo encerra a guarda legal do
vestigio.

Exemplo hipotético. Um agente recebe de uma testemunha uma midia com
video. Registra a pessoa que entregou, a hora, o suporte e a alegada origem. O
reconhecimento de relevancia néo transforma essa origem declarada em fato
verificado. O formuldrio deve manter as duas informacdes separadas:
recebimento documentado e versio sobre a producéo do arquivo.

4.2 As dez etapas e sua documentacao

0 quadro sintetiza as etapas do art. 158-B. As aplicacdes indicadas sdo exemplos
de organizacio documental e precisam observar os procedimentos definidos
pelo 6rgao competente (Brasil, 1941).
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Etapa legal Exemplo de registro aplicavel

Reconhecimento Vinculo potencial do item com o fato.
Isolamento Medidas de protecdo do ambiente e do acesso.
Fixacao Estado encontrado e descri¢do contextual.
Coleta Responsavel e procedimento empregado.
Acondicionamento Identificagdo individual e protecao.

Transporte Percurso, responsaveis e condicoes.
Recebimento Conferéncia formal da transferéncia.
Processamento Exame, método, resultados e laudo.
Armazenamento Local, vinculo e controle de acesso.

Descarte Destinagao conforme requisitos legais.

As etapas nao devem virar dez marcacdes idénticas para qualquer caso. Um
arquivo fornecido por provedor e um celular apreendido exigem descricdes
diferentes. A equipe deve explicar como preservou identificacdo, continuidade
e controle em cada situaco, inclusive quando determinado campo néo se
aplica ao objeto.

Erro frequente. Usar coleta e processamento como sinénimos. Receber ou
adquirir o material ndo esgota o exame especializado. A documentacdo precisa
permitir reconhecer quem realizou cada acéo, a finalidade e a relacfo entre o
material recebido e o resultado apresentado.

4.3 Individualizacao, lacres e transferéncias

O CPP disciplina acondicionamento, abertura, relacracio e identificacdo de
acessos, além das centrais de custodia. A coleta é preferencialmente realizada
por perito oficial, com detalhamento operacional pelo 6rgao central de pericia
(Brasil, 1941, arts. 158-C a 158-F).

O registro fisico identifica equipamento, recipiente e lacre. O registro digital
identifica arquivos, conjuntos, copias e transformacoes. Lacre fisico e hash
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respondem a problemas distintos: o primeiro permite controlar acesso ao
recipiente; o segundo auxilia a comparacio de conteudo delimitado. Um néo
substitui o outro.

Cada transferéncia deve informar remetente, destinatario, data, hora,
finalidade, objeto e conferéncia realizada, além dos campos legais pertinentes.
A pessoa que recebe deve descrever divergéncias observaveis, como numeracdo
incompativel ou embalagem danificada, sem tentar corrigi-las
silenciosamente.

Exemplo hipotético. O laudo menciona o item E-03, mas a remessa identifica E-
30. Antes de utilizar o resultado, é preciso esclarecer se houve erro de
transcricdo ou troca de objeto. A correcdo deve conservar os documentos
anteriores, indicar sua causa e permitir seguir a correspondéncia. A simples
substituicdo do nimero elimina justamente a evidéncia do que ocorreu.

A memoria individual ndo deve ser o nico registro do percurso. Formularios e
sistemas precisam ter responsaveis definidos, campos compreensiveis e meios
de registrar ocorréncias excepcionais. A cadeia se fortalece quando o
procedimento cotidiano facilita a documentacéo contemporanea dos atos.

4.4 Guarda, acesso e destinacao

A custodia continua depois do exame. O material precisa permanecer
localizavel, protegido e apto a verificacdo possivel. O CPP trata do retorno a
central e prevé solucdo especifica quando ela nio possui condicoes de
armazenamento, mediante o procedimento do art. 158-F (Brasil, 1941).

Para objetos digitais, a instituicio deve planejar controles de acesso, copias de
seguranca, conferéncias periodicas e recuperacio. Também é preciso conservar
o0s meios necessarios a leitura. Um arquivo intacto pode se tornar praticamente
inacessivel se forem perdidos o formato, as chaves legitimamente custodiadas
ou a documentacéo do sistema.

As copias devem ter finalidade identificada: preservacdo, trabalho ou
apresentacdo. O acesso pode ser concedido conforme fungio, com registro
individual e restricdo ao necessario. Um repositério compartilhado por senha
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Unica dificulta identificar quem alterou ou exportou determinado objeto. A
protecdo alcanca o material e os registros de sua propria custodia.

A destinacao final ndo deve decorrer da simples conveniéncia de liberar espaco.
E necessario verificar a competéncia, os requisitos legais e a necessidade de
conservacio para revisdo, defesa e outros usos processualmente cabiveis. A
decisdo e sua execucfo precisam ser documentadas.

Sintese do capitulo. A cadeia de custodia combina continuidade de registros,
controle sobre objetos e possibilidade de revisdo. Seu alcance vai além da
embalagem inicial. A organizacio deve acompanhar a vida do vestigio e das
representacoes que dele foram produzidas.
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CAPiTULO 5
Dispositivos eletronicos

5.1 O primeiro atendimento

O primeiro contato com um dispositivo pode modificar o cenario antes da
intervencdo especializada. Por isso, a equipe deve registrar o estado observavel,
proteger o local, identificar quem ja teve contato e acionar suporte capacitado.
A cautela desenvolvida no livro de referéncia concentra-se em evitar navegacio
exploratoria e intervencoes sem finalidade definida (Jorge, 2027).

Entre as condicoes relevantes estdo funcionamento, bloqueio, conexdes
aparentes, cabos, periféricos, alimentacao e posicdo no ambiente. A fixacdo nao
deve exigir manipulacio invasiva para produzir uma descricdo mais completa.
Se um dado ndo pode ser observado legitimamente, essa limitacio deve constar
do registro.

Nido existe orientacio universal para desligar ou manter ligado todo
equipamento. As escolhas envolvem risco de perda de dados volateis,
criptografia, alteracdes automaticas e comunicacio remota. As diretrizes de
pericia movel do NIST discutem essa dependéncia do estado e do ambiente,
exigindo decisdo tecnicamente informada (Ayers; Brothers; Jansen, 2014).

Exemplo hipotético. Um celular é encontrado ligado e desbloqueado. O agente
fotografa, dentro da atuaco autorizada, sua condicfo externa e registra a tela ja
visivel, sem iniciar buscas por mensagens. Comunica o estado a equipe técnica.
Qualquer intervencdo adicional precisa considerar competéncia, autorizacdo e
risco de alteracfio. O registro permite distinguir o que foi observado do que foi

posteriormente adquirido.

5.2 Preservacao e acondicionamento adequados

Isolar comunicacoes pode reduzir determinados riscos, mas a medida precisa
ser tecnicamente avaliada. Alterar configuracdes pode modificar o dispositivo;
protecio de radiofrequéncia depende de equipamento adequado e de suas
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condicdes de uso. Nenhum recurso deve ser tratado como garantia absoluta de
isolamento.

A preservacio considera também integridade fisica, riscos elétricos e condicoes
do transporte. Acondicionar dispositivos de maneira inadequada pode
danificar componentes ou comprometer sua leitura. A equipe deve observar o
protocolo institucional e registrar a condicio encontrada, a medida adotada e
as razoes da escolha, sem improvisar procedimentos de laboratério.

O atendimento deve evitar conexdo a computadores pessoais, instalacdo de
aplicativos ou uso de servicos externos para explorar o conteido. Essas ac¢des
introduzem novos ambientes e dificultam explicar o que pertence a fonte e o
que resulta da intervencdo. A urgéncia deve ser descrita concretamente e
encaminhada a autoridade e ao apoio técnico responsaveis.

Erro frequente. Usar a falta de ferramenta especializada como justificativa
para navegar livremente no equipamento. A limitacdo de recursos exige
priorizacéo, preservacio possivel e comunicacio transparente. Ela ndo amplia a
competéncia juridica nem torna invisiveis os efeitos do manuseio.

A documentacio deve acompanhar o dispositivo durante a remessa. Se houve
acesso anterior por proprietario, agente ou terceiro, registrar quem informou
isso, quando teria ocorrido e o que é conhecido sobre a acfo. Informacéo
incompleta, identificada como tal, é mais tutil que uma declaracio genérica de
que ninguém tocou no objeto.

5.3 O alcance da aquisicao

Aquisicéo é a obtencio técnica dos dados dentro de um escopo definido. Uma
imagem de midia estatica pode reproduzir setores acessiveis, inclusive areas
néo alocadas, quando o método permite. Em celulares, nuvem e sistemas em
funcionamento, as modalidades e os limites variam. A expressio cépia forense
néo deve ocultar o que efetivamente foi adquirido.

Aquisicdo ldogica utiliza interfaces e estruturas disponibilizadas pelo sistema.
Uma aquisico de sistema de arquivos busca estruturas e arquivos conforme a
capacidade do método. A aquisicéio fisica refere-se ao acesso a camadas de
armazenamento, com alcance dependente do ambiente e da tecnologia. As
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denominacées devem ser acompanhadas de descricio do resultado, inclusive
quanto a criptografia e as 4reas inacessiveis.

Em fontes dindmicas, pode ser inviavel calcular previamente um hash de todo o
dispositivo em estado imutavel. O registro deve individualizar os objetos
adquiridos, suas verificacdes e as mudancas inerentes ao procedimento. A
auséncia dessa possibilidade nio deve ser ocultada sob a afirmacio genérica de
espelhamento integral. As diretrizes de pericia mével ajudam a compreender
essas diferencas (Ayers; Brothers; Jansen, 2014).

Exemplo hipotético. A ferramenta exporta mensagens de determinada conta,
mas nfo anexos antigos mantidos somente no servidor. O relatdrio deve dizer
exatamente isso. A auséncia do anexo na exportacio nio demonstra que ele
nunca existiu, e o titulo extracdo completa seria inadequado para descrever
esse resultado.

5.4 Exame reproduzivel dentro de limites conhecidos

0 exame deve registrar método, ferramenta, versio, configuraces relevantes,
objetos de entrada e resultados. Quando se trabalha sobre copia, sua vinculacio
ao material preservado precisa ser demonstravel. Se foi necessaria intervencéo
na fonte, documentam-se os motivos, as acoes e as limitacdes decorrentes.

A validagio precisa considerar a finalidade e o ambiente. Uma ferramenta
capaz de ler determinado formato pode interpretar incorretamente um campo
criado por versdo diferente do aplicativo. O NIST IR 8354 distingue a adequacio
do método ao uso pretendido da verificacdo de sua implementacéo, destacando
a necessidade de testes e o alcance limitado de suas conclusdes (Lyle et al,,
2022).

A requisi¢ao deve formular quesitos verificaveis. Pode perguntar quais objetos
foram examinados, que periodo abrangem, como o horario é representado, se
ha sinais tecnicamente identificiveis de alteracdo e quais aspectos ndo
puderam ser determinados. Perguntas juridicas sobre autoria ou culpabilidade
néo devem ser transferidas a ferramenta.
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Sintese do capitulo. Preservar o estado, escolher aquisicdo adequada e declarar
o alcance do exame sdo decisdes interdependentes. Nome comercial, volume
extraido ou expressdo técnica ndo substituem uma descricio verificavel.
Quando houver incerteza relevante sobre o resultado, cabe solicitar
esclarecimento ou exame complementar, em vez de preencher a lacuna com

suposicao.
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CAPITULO 6
Mensagens, capturas, audios e arquivos

6.1 Capturas de tela e exportacoes

Uma captura de tela registra uma apresentacdo visual. Pode orientar a
investigacdo e documentar conteudo relevante, mas normalmente no
conserva todos os dados de origem. Nome exibido, imagem de perfil e horario
na tela exigem contextualizacio. A captura deve ser recebida com indicacio de
quem a produziu, de qual ambiente provém e do que é conhecido sobre sua
elaboracéo.

A exportac@o também possui limites. Pode alterar a organizacfo, omitir campos
ou separar anexos. E necessario conhecer a funcfio utilizada e conferir se o
resultado contém o periodo pretendido. Quando houver fonte acessivel por via
legitima, sua preservacdo e exame podem permitir testar questdes que a
imagem isolada néo responde.

Exemplo hipotético. A vitima entrega quatro capturas de uma ameaca. A
equipe registra o recebimento e as trata como material inicial. Pergunta sobre
mensagens anteriores e posteriores, preserva os arquivos entregues e avalia,
com autoriza¢io adequada, a obtencéo de dados que confirmem sequéncia e
origem. O fato de a vitima colaborar néo dispensa o controle do procedimento.

A ata notarial pode documentar fatos percebidos pelo tabelido, nos termos do
art. 384 do Cddigo de Processo Civil (Brasil, 2015). Isso ndo converte
automaticamente toda origem remota ou atribuicdo pessoal em conclusio
pericial. O mesmo cuidado vale para fotografias, declaracdes e relatérios: cada
documento deve ser interpretado pelo que efetivamente atesta, conservando as
questdes que permanecem abertas.

6.2 Audio e video exigem mais que reproducio

Ouvir uma gravacido permite perceber seu conteudo aparente. Identificar
locutor, continuidade, edicdo ou compatibilidade com determinado evento
pode exigir exame especializado. O profissional deve separar transcricao,
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descricdo do que percebeu e conclusio pericial. A semelhanca de uma voz com a
de pessoa conhecida é uma informacio a avaliar, sem equivaler
automaticamente a identificacio técnica.

0 arquivo recebido deve ser preservado antes de melhorar volume, reduzir
ruido ou converter formato. As versdes de trabalho precisam ser identificadas e
relacionadas ao objeto de origem. Uma transcricio deve indicar trechos
inaudiveis e duvidas, sem completar palavras pela narrativa da investigacao.

Exemplo hipotético. Um dudio contém frase ambigua e ruido. Dois ouvintes
apresentam leituras diferentes. A equipe registra a divergéncia, conserva o
arquivo e formula quesito sobre a inteligibilidade do trecho. Nao deve redigir a
versdo mais incriminadora como se fosse conteudo inequivoco.

Contetido sintético ou manipulado exige cautela semelhante. Um programa que
classifica um video como provavel manipulacdo produz resultado auxiliar,
dependente de método e condicdes conhecidas. A investigacio deve examinar
proveniéncia, arquivos disponiveis, circunstancias e corroboraco. O rétulo de
uma ferramenta nio encerra a analise de autenticidade nem autoriza afirmar
que tudo é falso por existir tecnologia de geracio de imagens.

6.3 Arquivos, anexos e selecao

O vinculo entre mensagem e anexo deve ser preservado sempre que
tecnicamente possivel. Um arquivo encontrado no mesmo diretdrio ndo deve
ser automaticamente atribuido a conversa selecionada. E necessario identificar
0 mecanismo que sustenta a relacio: referéncia na base, identificador de
mensagem, estrutura de exportacio ou outro elemento verificavel.

A extensdo do arquivo também n#o define seu contetido. A interpretacdo deve
considerar formato real, estrutura e ambiente de origem. Arquivos
compactados, bancos de dados e documentos com objetos incorporados podem
exigir tratamento especifico, com descricio do que foi aberto, extraido ou
excluido da analise.

O recorte apresentado ao destinatario deve conservar rastreabilidade até o
objeto preservado. No relatdrio, use identificadores estaveis e indique o local de
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cada trecho. Evite depender somente da ordem de paginas gerada por um
visualizador, que pode mudar entre versdes.

Erro frequente. Renomear o Unico arquivo recebido e perder a designacio
original sem registrar a correspondéncia. A organizacfo interna pode exigir
nomes padronizados, mas o inventario deve manter a relacdo entre
identificacdo de origem e identificacfio institucional.

Sintese do capitulo. Capturas, exportacoes, audios e anexos possuem funcoes
Uteis quando suas limita¢des sdo conhecidas. O tratamento deve conservar a
fonte disponivel, distinguir derivados e permitir testar a interpretacéo. Clareza
de apresentacdo ndo deve apagar ddvidas sobre proveniéncia, completude e
significado.
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CAPiTULO 7

Nuvem, registros, metadados e fontes
distribuidas

7.1 A fonte pode estar em varios lugares

Uma conta pode manter dados no aparelho, em servidor, em cépia de
seguranca e em dispositivos sincronizados. Essas fontes nio sdo
necessariamente idénticas. O que est4 no telefone pode corresponder apenas ao
periodo recentemente acessado; o servidor pode nfdo conservar conteido
eliminado ou protegido por arquitetura criptografica.

A investigacao deve construir um mapa das fontes: quem detém cada categoria,
qual periodo pode existir, que risco de perda ha e por qual via juridica seria
obtida. A identificacdo do provedor nio permite presumir que ele tenha todos
os dados imaginados pela equipe. E necessario formular pedido tecnicamente
inteligivel e compativel com sua funcao.

0 Mareco Civil preveé regimes especificos de guarda de registros de conexdo e de
acesso a aplicacdes, com pressupostos proprios. Esses regimes nio equivalem a
uma obrigacdo geral de conservar todo conteddo de toda conta. A andlise deve
distinguir preservacéo cautelar e disponibilizacdo (Brasil, 2014, arts. 13 e 15).

Exemplo hipotético. A vitima informa ameaca em uma aplicacdo. A equipe
identifica conta, intervalo e dados relevantes. A autoridade avalia a preservacio
cabivel e as medidas necessarias a obtencdo. O procedimento deve registrar
protocolo, destinatario, objeto, resposta e providéncias subsequentes. O simples
envio de pedido nao comprova que todos os dados foram preservados.

7.2 Preservar, obter e conferir

Preservar busca evitar a perda de dados delimitados. Obter envolve acesso e
entrega por via juridicamente adequada. Nos pedidos cautelares previstos no
Mareco Civil, devem ser observados os requisitos e prazos legais, inclusive a
vinculacdo ao pedido judicial de acesso. A preservacio ndo dispensa essa etapa
quando exigida (Brasil, 2014, arts. 13, §S 22 a 59, e 15, §§ 22 e 39).
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No recebimento, registre o canal, a identificacio da resposta, os arquivos e
eventuais documentos explicativos. Preserve a estrutura fornecida antes de
reorganizar ou converter. Se o provedor informar fuso, critérios de consulta,
campos ou limitacdes, esses elementos acompanham a analise.

Exemplo hipotético. A resposta contém linhas com identificadores e horarios,
mas ndo explica se o horario é de inicio de sessdo ou de geracio do registro. A
equipe solicita esclarecimento antes de construir a linha do tempo. Interpretar
o nome de uma coluna por intui¢éio pode deslocar a sequéncia dos fatos.

Uma resposta incompleta precisa ser avaliada com base no pedido e no que o
detentor efetivamente mantém. Auséncia de retorno, inexisténcia de dado e
dado ndo abrangido pela consulta sio situacdes diferentes. O relatério deve
descrevé-las sem transformar siléncio em confirmacio de que um evento nao
ocorreu.

7.3 Metadados e limites de identificacao

Metadados descrevem atributos ou eventos associados aos dados. Podem
ajudar a localizar origem, horarios, formato e rela¢des, mas também podem ter
sido alterados, omitidos ou recriados. Seu significado depende do sistema e do
processo que os produziu. A interpretacio deve indicar essa dependéncia.

Na correlacéo de acesso a internet, endereco IP, porta de origem e informacio
temporal podem ser necessarios para distinguir usuarios em ambientes de
compartilhamento. A RFC 6302 apresenta recomendacoes de registro para esse
cenario. E referéncia técnica, sem estabelecer competéncia requisitéria ou
obrigacdo legal brasileira de guarda (Durand et al., 2011).

Exemplo hipotético. Um IP aparece associado a uma conexéo compartilhada.
Mesmo que o assinante seja identificado por dados tecnicamente suficientes,
permanece a pergunta sobre quem realizou a acgdo. Outros usuarios,
dispositivos e acessos precisam ser considerados conforme os elementos do
caso. A conexao é um elo da investigacao.

Fontes distribuidas também exigem atencio a duplicidade. O mesmo evento
pode aparecer no aparelho, no relatério do provedor e no arquivo de
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sincronizacdo. Reconhecer essa relacdo evita contabilizar reproducdes como
ocorréncias independentes.

Sintese do capitulo. A investigacdo em nuvem exige mapa de detentores,
separacio das categorias de dados, preservacio oportuna e obtencéo regular. A
correlacio deve conservar o significado dos campos e a incerteza da atribuigo.
Quantidade de registros ndo resolve, por si, a qualidade da interpretacio.
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CAPiTULO 8

Falhas de preservacao e impactos
probatorios

8.1 Identificar exatamente o problema

Uma falha pode atingir a legalidade da obtencfio, a identificacio do objeto, a
integridade, a completude ou a possibilidade de revisdo. A andlise precisa
localizar qual aspecto foi afetado e em que momento. A expressio quebra da
cadeia de custddia, isoladamente, ndo descreve a ocorréncia nem demonstra
seu alcance.

Exemplo hipotético. Um formulario omite a hora de recebimento, mas ha
protocolo contemporineo que permite verifica-la. Em outra situacfo, nio se
conhece o equipamento de origem de um arquivo nem o procedimento de
extracdo. Ambos os casos exigem esclarecimento, mas apresentam problemas
diferentes. A investigaciio deve preservar os registros existentes e explicitar o
que permanece sem resposta.

No livro de referéncia, a qualidade da documentacdo é vinculada a
possibilidade de controle do resultado. A presente orientacio desenvolve essa
preocupacdo: descreva a lacuna, busque elementos verificiveis sobre o
percurso e avalie se ainda é possivel testar a afirmacio proposta (Jorge, 2027).

A constatacio de falha ndo autoriza encobri-la por documentacgio posterior
com aparéncia de contemporaneidade. Um relato elaborado depois deve trazer
sua data verdadeira, sua fonte e suas limitacdes. Ele pode contribuir para
esclarecimento, mas nio transforma memoria tardia em registro produzido no
momento do ato.

8.2 Consequéncias exigem fundamentacao

A avaliacdo deve considerar a regra violada, a confiabilidade afetada e o
exercicio da defesa. A prova ilicita recebe o tratamento constitucional e
processual proprio. Em problemas de custddia, é necessario examinar
concretamente o que a falha impede verificar, sem prometer admissibilidade
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ou exclusdo automatica para toda situacéo (Brasil, 1988; Brasil, 1941, arts. 157 e
158-A a 158-F).

Uma lacuna pode permitir esclarecimento documental; outra pode impedir
relacionar o resultado ao objeto supostamente apreendido. A conclusio deve
explicar essa diferenca. A equipe investigativa e o perito devem apontar os
limites de suas anélises, preservando a apreciacio juridica pela autoridade
competente e, no processo, pelo julgador.

Ocorréncia Pergunta que orienta a avaliacao

Objeto sem identificacdo segura  E possivel vincula-lo a fonte declarada?
Transformacao nao registrada Qual contetido ou atributo pode ter mudado?

Acesso sem responsavel X o
X Que intervengoes ficaram sem controle?
conhecido

Fonte indisponivel para revisao Que conclusdes deixaram de ser testaveis?

Cautela. A auséncia de demonstracio de adulteracio néo prova, por si, que todo
o percurso foi confidvel. Da mesma forma, uma irregularidade formal nio
demonstra sozinha que houve falsificacio. O exame precisa articular registros,
riscos concretos e efeitos sobre a afirmacio sustentada.

8.3 Conter, esclarecer e comunicar

Ao perceber uma inconsisténcia, interrompa as operacoes que possam agrava-
la, preserve as versoes existentes e comunique os responsaveis. A forma de
contencdo depende do ambiente e do protocolo: nio se deve desligar
indiscriminadamente um sistema ou destruir arquivos para interromper a
duvida.

0 esclarecimento deve buscar registros de acesso, relatérios de ferramentas,
copias preservadas e documentos contemporaneos. Se for necessario novo
exame, seu objeto e sua relacdo com o trabalho anterior precisam estar
identificados. As versdes nao devem ser misturadas em um pacote apresentado
como se sempre houvesse sido Unico.
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Exemplo hipotético. O hash da coépia de trabalho diverge do registro de
recebimento. A equipe conserva ambas as referéncias, verifica se houve
comparacdo entre objetos diferentes e examina se ocorreu conversio. Se o
arquivo preservado também divergir sem explicacio, o relatério ndo pode
afirmar integridade continua. Deve indicar a ocorréncia e as medidas adotadas.

A correcdo pode reduzir o impacto de um erro e melhorar o sistema, mas néao
recupera necessariamente informacédo perdida. Nao se deve compensar uma
falha com linguagem mais categdrica sobre autoria ou materialidade.

Sintese do capitulo. Tratar falhas exige transparéncia e diagnostico especifico.
0 caminho util é preservar o que existe, esclarecer o que pode ser esclarecido e
limitar a conclusio ao que permanece verificavel. A qualidade institucional
também se mede pela capacidade de registrar e corrigir seus proprios erros.
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CAPITULO 9
Estudo de caso hipotético de extorsao digital

9.1 Relato inicial e prioridades

Caso inteiramente ficticio, criado para fins didaticos. Renata procura a
policia e relata que uma conta de mensagens exige dinheiro sob ameaca de
divulgar documentos pessoais. Entrega capturas de tela e um arquivo de audio.
Reconhece na voz semelhanca com a de um antigo prestador de servicos,
Daniel. O perfil exibe uma fotografia de Daniel disponivel em pagina publica. A
semelhanca é uma alegacio inicial, nfo identificacdo comprovada.

O Delegado de Policia organiza o atendimento, avalia as providéncias de
protecio e define as diligéncias. A equipe registra os materiais efetivamente
entregues e a versdo sobre sua producdo. O relato deve esclarecer como
comecaram os contatos, que documentos teriam sido usados, quem possuia
acesso e quais comunicacoes continuam disponiveis.

A primeira pergunta probatoéria é se existem elementos que confirmem a
exigéncia e a ameaca nas circunstancias narradas. A segunda é como identificar
quem controlava a conta. A terceira é se ha risco concreto que demande
providéncia urgente de protecdo ou preservacio. As perguntas se relacionam,
mas néo recebem a mesma resposta técnica.

A equipe néo orienta a vitima a provocar o interlocutor ou investigar por conta
propria. Registra a continuidade dos contatos informada por ela e encaminha a
situacfo a autoridade. As decisdes operacionais devem considerar a seguranca
da vitima e o fundamento juridico das medidas pretendidas.

9.2 Planejamento das fontes e alternativas

As capturas recebem identificadores E-O1 a E-O4; o &udio, E-05. Os
identificadores apenas organizam o material, sem certificar autenticidade. O
dispositivo de Renata é indicado como fonte potencial a ser examinada por via
adequada. A conta do remetente, os registros do servico e eventual informacio
financeira constituem outras linhas, sujeitas a regimes juridicos préprios.
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Teste que pode discrimina-

Hipodtese Elemento inicial |
a

Corroborar controle no
Daniel controla a conta Semelhanca de voz relatada  periodo e examinar o

audio.

Examinar proveniéncia e

Terceiro usa identidade de  Uso de foto disponivel ) L.
vinculos técnicos

Daniel publicamente .
pertinentes.
Material entregue tem . Obter sequéncia relevante
i Existem somente recortes X .
contexto incompleto por via legitima.

A matriz emprega o Controle de Viés Investigativo de Jorge (2027). A segunda
hipétese néo afirma que houve imitacéo; identifica uma alternativa a testar. A
terceira nfo acusa a vitima de falsidade; reconhece que recortes podem ser
incompletos mesmo quando produzidos de boa-fé.

A autoridade avalia a preservacdo cabivel junto ao detentor de registros e
fundamenta o pedido judicial necessario a disponibilizacdo dos dados
protegidos. O planejamento define periodo e identificadores disponiveis. Evita
pedir todas as informacdes de todos os contatos apenas porque o servico dispoe
de grande volume de dados.

9.3 Obtencao, custddia e exame

No cenério ficticio, o acesso ao dispositivo e aos dados protegidos é realizado
sob autorizacio adequada, com alcance documentado. A equipe técnica registra
estado, método, versio da ferramenta, objeto adquirido e limitacdes. Os
arquivos obtidos recebem identificacio e verificacdo de integridade, com
guarda institucional e copia de trabalho vinculada.

0 exame encontra sequéncia compativel com a exigéncia relatada, incluindo
mensagens anteriores que explicam a referéncia a documentos. O audio
analisado é relacionado a mensagem por registros identificados na base. O
perito descreve o vinculo técnico, sem concluir que a conta necessariamente
era usada por Daniel.
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A resposta do provedor, obtida regularmente, contém registros de acesso. A
equipe confere campos e informacdes temporais antes de correlacionar os
eventos. Descobre que uma referéncia de horario do relatério de mensagens foi
normalizada pelo visualizador. Conserva o valor de origem e registra
separadamente a normalizacdo, evitando alterar a cronologia silenciosamente.

A semelhanca de voz relatada pela vitima continua insuficiente para
identificacdo conclusiva. O exame especializado informa o que pdde avaliar e
quais limitacdes decorrem da duracéo e da qualidade do 4udio. A investigacio
busca elementos independentes sobre controle da conta e acesso aos
documentos.

Ponto de aprendizagem. A confirmacéo de mensagens ameacadoras fortalece a
analise do fato narrado. A autoria exige caminho adicional, com corroboracéo e
individualizacdo. A documentacdo permite seguir os dois raciocinios sem
confundi-los.

9.4 Falha localizada e conclusao proporcional

Na revisdo, a equipe percebe que o audio inicialmente entregue foi
encaminhado por aplicativo que pode modificar arquivos. Essa condi¢do néo
havia sido descrita no primeiro registro. A ocorréncia é anotada com data
verdadeira, preservando o arquivo recebido e a declaracdo sobre seu percurso.

O objeto obtido posteriormente da fonte examinada apresenta caracteristicas
diferentes. A equipe ndo trata a divergéncia de hash entre esses objetos como
prova automatica de adulteracdo. Solicita analise da relacdo entre as versoes e
de possiveis transformacdes, conservando ambos os percursos. O resultado
precisa informar o que foi comparado.

Ao final desta etapa hipotética, ha suporte para a existéncia da comunicacio
descrita, mas o controle pessoal da conta ainda nfo foi suficientemente
individualizado. O relatério recomenda diligéncias especificas sobre essa
lacuna e registra as alternativas pendentes. Nao se redige indiciamento apenas
para conferir aparéncia de conclusio a investigacao.

Se novos elementos forem obtidos, sua analise devera ser incorporada com
identificacdo de origem, relacdo com as hipdteses e limites. O caso pode
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fortalecer uma hipdtese, afastd-la ou permanecer inconclusivo. Nenhum
desfecho foi predeterminado para satisfazer a narrativa didatica.

Sintese do capitulo. Protecio da vitima, legalidade, custédia e raciocinio
probatério funcionam conjuntamente. A qualidade esta em conectar resultados
a perguntas concretas e conservar as incertezas relevantes, inclusive quando o
material confirma parte do relato e néo resolve a autoria.
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CAPiTULO 10
Boas praticas e documentacao da prova

10.1 Um conjunto documental organizado

A documentacio deve permitir que outro profissional compreenda o que foi
recebido, o que foi feito e por que se chegou a conclusio. Convém organizar o
conjunto em torno de identificadores estaveis: fonte, objeto, autorizacéo,
aquisicio, cépia, exame e apresentacdo. A relacdo entre esses componentes
precisa permanecer explicita.

O inventdrio descreve os objetos. O registro de custédia acompanha
movimentos e acessos. O registro técnico explica método e transformacoes. O
relatério analitico apresenta os resultados relevantes e a interpretacdo. A
segregacdo funcional desses registros melhora a consulta, desde que exista
vinculacio entre eles.

Um esquema simples mostra as relacdes a conservar. As derivacdes nio
substituem o material preservado, e cada transformacéo deve ser explicada.

Figura 1. Relagdes entre fonte, material preservado e derivados.

Fonte legitimamente Material Copia de
acessada > preservado > trabalho
e n e . Produto de
Identificacao e histérico em cada relagao -
apresentacao

Fonte: elaboracdo prdpria.

Orientacdo pratica. Ao citar um resultado, indique objeto e localizacdo
verificavel. Evite referéncias como conforme encontrado no celular, que néo
permitem saber qual material sustenta a afirmacio. O leitor deve poder
percorrer o caminho inverso, da conclusido até o dado e o procedimento
correspondente.
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10.2 Revisao técnica e apresentaciao compreensivel

Antes da apresentacio, confira correspondéncia entre identificadores, valores
de hash, nomes de arquivos, periodos e objetos mencionados. Revise também as
palavras que ampliam indevidamente uma conclusdo: integral, exclusivo,
impossivel e comprovado exigem suporte especifico. A presenca de uma
expressio no relatério automatico ndo dispensa exame critico.

A revisdo por outro profissional ajuda a localizar saltos inferenciais e erros de
referéncia. Quem ndo participou da diligéncia pode verificar se o percurso esta
compreensivel e se os resultados sustentam a conclusdo. Quando a revisio
exigir conhecimento especializado, deve envolver profissional habilitado para
0 ponto técnico.

A selecio de imagens e trechos precisa favorecer compreensio sem ocultar
contexto relevante. Preserve o material de base e indique o caminho de acesso
processualmente adequado. Dados de terceiros sem pertinéncia ndo devem ser
expostos por mera conveniéncia de apresentacio; a protecio deve ser
compativel com o exercicio efetivo da defesa.

Exemplo hipotético. O relatério apresenta uma linha do tempo com horarios
normalizados. A legenda informa o fuso, os campos de origem e as incertezas.
Cada evento aponta o objeto correspondente. O leitor consegue distinguir a
evidéncia da organizacio feita pelo analista e examinar a pertinéncia da
normalizacio.

Uma apresentacdo clara conserva as limitacdes em lugar visivel. Nao é
adequado relegar a duvida decisiva a nota de dificil localizacdo enquanto o
titulo anuncia autoria certa.

10.3 Possibilidade de contestacao e aprendizagem

O trabalho deve conservar condicdes para que o material seja questionado. No
ambito pericial, o CPP disciplina quesitos, assisténcia técnica e exame do
material nas condicoes legais. A organizacdo da custddia deve servir a esse
controle, com seguranca e identificacdo dos acessos (Brasil, 1941, art. 159).
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A possibilidade de repeticao depende da fonte. Dados volateis podem nio existir
mais; versdes de servicos podem ter mudado. Nesses casos, registros
contemporaneos, materiais preservados e descricio do método tornam-se
ainda mais relevantes. Reprodutibilidade ndo deve ser prometida em grau que
o ambiente ndo permite.

O uso de automacfo pode ajudar na triagem e na organizacio, mas requer
verificacio dos resultados. Transcricdes automaticas e classificacdes devem ser
tratadas como produtos derivados, com indicacio da ferramenta e revisio
humana. Contetdo sigiloso ndo deve ser enviado a servico externo sem
avaliacfo institucional, autorizacfo pertinente e controles de protecao.

Falhas identificadas devem alimentar melhoria de protocolos, capacitacio e
gestdo. Uma instituicio aprende quando transforma ocorréncia concreta em
ajuste verificavel: campo mais claro, conferéncia de recebimento ou teste
adicional da ferramenta. O objetivo é reduzir a repeticio do problema.

Sintese do capitulo. A documentacio precisa sustentar a explicacfo e permitir
sua critica. O checklist do Apéndice C ajuda a revisar o percurso, sem certificar
automaticamente a validade de qualquer prova. Cada item deve remeter a um
registro real e a pessoa responsavel pela conferéncia.
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Consideracoes finais

O cuidado com a prova digital comeca na pergunta investigativa e continua
enquanto o vestigio puder ser utilizado. Identificar uma fonte, preservar um
objeto e produzir um relatério sio momentos conectados por escolhas juridicas
e técnicas que precisam permanecer compreensiveis.

Esta cartilha desenvolveu a distincdo entre origem, integridade, autenticidade,
atribuicdo e contexto. A distincdo impede que um dnico recurso, como o hash
ou um cadastro, receba funcdes que ndo possui. Também permite formular
diligéncias mais tuteis: cada duvida precisa de elemento capaz de testa-la.

0 método da Investigacio Criminal Tecnoldgica apresentado em Jorge (2027)
ajuda a organizar esse percurso. Suas fases e o Controle de Viés Investigativo
articulam tratamento de vestigios, correlacdo e revisdo de hipoteses. A cadeia
de custédia, com seu fundamento legal proprio, fornece o registro continuo
necessario ao controle do material.

A conclusdo responsavel conserva o alcance efetivo do exame. Pode sustentar
uma afirmacio, afastar uma hipdtese ou reconhecer que faltam elementos. Em
qualquer dessas situacdes, a qualidade depende da possibilidade de mostrar as
fontes, explicar os procedimentos e permitir contestacao.

Os trés instrumentos seguintes traduzem essa responsabilidade em registros de
trabalho. Seu uso deve ser acompanhado de treinamento e integracdo aos
sistemas oficiais. Formularios ajudam quando refletem o que aconteceu e
permitem localizar o que ainda precisa ser esclarecido.
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APENDICE A

Formulario de identificacao de evidéncias

Modelo de apoio. Adaptar ao sistema oficial e anexar inventario quando houver
varios objetos. Registrar o desconhecido sem completar por suposicéo.

Procedimento e unidade:

Identificador do item: Data/hora e fuso:

Responsavel, matricula e funcao:

Fonte e circunstancias

Local ou detentor de origem:

Pessoa que entregou e condi¢ao declarada:

Descricdo e estado observado:

Relacdo potencial com o fato:

Origem declarada ou verificada? Como?

Fundamento e obtencao

Base legal e documento autorizativo:

Objeto, periodo e limites autorizados:

Forma de coleta ou recebimento:

Ferramenta, versao e configuracoes relevantes:

Intervencoes e limitacdes conhecidas:
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Individualizacdo e destino

Suporte, arquivo ou conjunto identificado:

Algoritmo, hash e objeto exato ou razio de inaplicabilidade: ___

Lacre, recipiente ou repositoério e controle de acesso:

Destino e vinculo com registro de movimentacao:

Responsavel pela conferéncia e assinatura:

N#o registrar senhas ou chaves em campo de circulacio ampla. Identificar o
procedimento seguro de custodia aplicavel.
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APENDICE B

Modelo de movimentacao e acesso

Volume 02

Procedimento/unidade:

Item e objeto digital correspondente:

Identificacdo da folha e vinculo com inventario:

Protocolo, tipo de vestigio e exame solicitado:

Codigo de rastreamento e transportador:

Registro 01

Data/hora e fuso:

Remetente e destinatario, matricula e fungao:

Origem, destino e finalidade:

Descricdo da acdo ou do acesso:

Condic¢des recebidas e conferéncias:

Lacre anterior/novo ou vinculo da cépia:

Ocorréncias e documentos associados:

Assinaturas ou autenticagdo do registro:

Registro 02

Data/hora e fuso:

Remetente e destinatario, matricula e funcao:

Origem, destino e finalidade:

Descricao da acdo ou do acesso:

Condicoes recebidas e conferéncias:

Lacre anterior/novo ou vinculo da cépia:

Ocorréncias e documentos associados:

Assinaturas ou autenticacao do registro:
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Utilizar folhas de continuacdo vinculadas ao item. Registrar também codpias,
transformacoes e acessos relevantes. A versio ampliada para impressio
contém espaco adicional. O modelo deve ser complementado pelos campos
exigidos no CPP e no protocolo institucional.
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APENDICE C
Checklist de cadeia de custodia

Procedimento/item: Conferente/data:

Marcar apenas o que foi conferido. Identificar pendéncias e documento

comprobatorio; usar N/A com justificativa quando cabivel.

Antes e durante a obtencao

Pergunta investigativa e pertinéncia do vestigio definidas.
Categoria de dado, base legal e autorizacio conferidas.
Fonte, estado e manipulacdes anteriores registrados.
Risco de perda e providéncia de preservacdo avaliados.

Meétodo, responsavel e alcance da aquisicio descritos.

O0Oo0ooOooaod

Objetos individualizados e recebimento documentado.

Guarda e tratamento

Lacres, transferéncias e acessos vinculados ao item.

Hashes ou verificacdes pertinentes registrados e protegidos.
Material preservado e copias de trabalho identificados.
Ferramentas, versdes e transformacoes documentadas.

Limitagdes, falhas e ocorréncias preservadas no historico.

OO0Oo00gaoaood

Repositorio, permissoes e recuperacio definidos.

Apresentacio e revisao

Trechos apresentados localizaveis na fonte preservada.
Horarios e normalizacgdes explicados.

Autoria pessoal diferenciada de vinculo técnico ou cadastral.
Hipoteses alternativas e elementos contrarios considerados.

Resultado, inferéncia e conclusio claramente separados.

OO0oo0o0gooad

Condicdes legais de revisio e destinacio observadas.
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Pendéncias, providéncia e responsavel:

Conferir itens nao equivale a certificar admissibilidade ou autoria.
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