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Apresentacao

Investigar é reconstruir acontecimentos a partir de vestigios, versoes e relacoes
que precisam ser demonstradas. A expansio dos meios digitais modificou os
lugares em que esses elementos sdo encontrados e a velocidade com que podem
desaparecer. Nao eliminou, porém, a necessidade de formular perguntas,
confrontar explicacoes e justificar conclusdes.

Um homicidio pode deixar registros em uma camera; um furto pode ser
esclarecido por documentos eletrénicos; uma fraude pode envolver dados
bancarios, mensagens e depoimentos. A relevancia da tecnologia decorre de sua
capacidade de apoiar a apuracfo de crimes de qualquer natureza. Seu emprego
exige método, dominio juridico e compreensio dos limites do que foi obtido.

Esta cartilha desenvolve, em formato didatico e aplicado, fundamentos do meu
livro Investigaciio criminal tecnolégica: fundamentos, método e limites na era
dos vestigios informacionais, publicado pela Editora Juspodivm. Preserva seu
eixo conceitual: autonomia da disciplina, transversalidade, vestigio
informacional juridicamente relevante, método em sete fases e Controle de Viés
Investigativo (Jorge, 2027).

Ao longo do volume, o leitor encontrard fundamentos, orientacdes de
planejamento e um caso hipotético desenvolvido em etapas. Os materiais finais
permitem aplicar o raciocinio a situacdes distintas, mantendo visiveis as
informacdes disponiveis, as lacunas e as decisdes necessarias.

O recurso tecnologico deve responder a uma questio definida. A associacio
entre uma conta e um nome nio demonstra, por si, quem executou uma
conduta. O compromisso é com conhecimento controlavel, respeito aos direitos
e precisfo para declarar o que ainda néo se sabe.

Investigagao Criminal Tecnoldgica 5
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Objetivos e publico-alvo

O volume dirige-se a Delegados de Policia, policiais civis, profissionais da
investigacdo criminal, estudantes e pesquisadores. Oferece uma base comum
para o didlogo entre a direcdo juridica da investigacio, as equipes operacionais
e a pericia.

Ao concluir a leitura, o leitor devera ser capaz de delimitar uma pergunta
investigativa, distinguir fontes e categorias de dados, planejar diligéncias
proporcionais, reconhecer limites de atribui¢io e organizar resultados de modo
rastreavel. O objetivo nfio é treinar a operacdo de um produto especifico, mas
qualificar escolhas que permanecem relevantes quando as ferramentas
mudam.

Como utilizar a cartilha

A leitura sequencial apresenta o método e sua aplicacdo. Para consulta, os
capitulos 3 e 8 tratam dos controles juridicos; os capitulos 4 e 7 concentram
planejamento e raciocinio; o capitulo 9 integra esses contetdos. Os apéndices
oferecem instrumentos preenchiveis.

As expressdes “proposta”, “roteiro” e “matriz” identificam recursos de
organizacdo sugeridos pelo autor. Regras legais sio acompanhadas da
indicacdo de sua fonte. As referéncias técnicas estrangeiras contribuem com
conceitos e cautelas, sem criar poderes investigativos no Brasil.

No texto, “evidéncia” designa um elemento considerado na anélise. A expressdo
nfo atribui automaticamente a ele admissibilidade processual ou forca
suficiente para uma conclusdo. O regime da prova e o contraditério exigem
avaliacfo propria, conforme o Cédigo de Processo Penal, especialmente os arts.
155 e 157 (Brasil, 1941).

Investigagao Criminal Tecnoldgica 6
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CAPiTULO 1

A evolucao da investigacao criminal e a
transformacao tecnologica

1.1 A mudanca dos ambientes de informacao

A investigacdo tradicionalmente relaciona pessoas, lugares, objetos e
acontecimentos. A vida conectada acrescenta registros produzidos por sistemas
de comunicacfio, equipamentos e servicos. O fato pode ocorrer em um espaco
fisico, enquanto parte de seus vestigios permanece em outro municipio, em um
servidor remoto ou em uma conta controlada por terceiro.

Essa distribuicdo exige observar o percurso da informacdo. Uma imagem
recebida por mensagem pode ter passado por conversdo e compressdo; uma
planilha pode reunir dados de origens diferentes; um registro de acesso pode
representar uma rotina automatica. O nome do arquivo ou a aparéncia da tela
néo explicam, sozinhos, como o elemento foi produzido.

A transformaciio relevante nfo consiste apenas em haver mais dados. Ha
diferencas na duracdo dos registros, nas condicoes de acesso e nas
possibilidades de interpretacéo. O livro que fundamenta esta cartilha examina
essa camada informacional como razdo para reorganizar o raciocinio
investigativo, além da aquisicdo de equipamentos (Jorge, 2027).

Exemplo hipotético. Na apuracao de um furto em depdsito, a equipe recebe a
fotografia de uma tela que mostra um veiculo. Em vez de tratar a fotografia
como registro completo, identifica a cAmera, o responsavel pelo sistema e o
intervalo pertinente. Documenta o recebimento e busca a preservacido da
gravacao de origem por via juridicamente adequada. A diligéncia passa de uma
imagem isolada para uma fonte contextualizada.

1.2 Continuidade do método e novas exigéncias

Entrevistar pessoas, examinar locais e conferir documentos continuam sendo
atividades relevantes. A informacio digital pode orientar uma entrevista, e a
entrevista pode indicar a origem de um registro. O avanco metodologico esta
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em integrar essas contribuicdes sem conferir superioridade automatica a uma
fonte por ela parecer mais tecnoldgica.

Um video pode néo registrar o que ocorreu fora de seu enquadramento. Um
depoimento pode explicar quem utilizava um equipamento compartilhado. Um
registro administrativo pode delimitar uma oportunidade, mas também
refletir erro de lancamento. Cada elemento deve ser avaliado pela questdo que
consegue responder e pelas condi¢cdes em que foi produzido.

A investigacio ganha consisténcia quando o resultado pode ser reconstruido
por outro profissional. Deve ser possivel saber qual material foi examinado,
como foi obtido, quais operacdes foram realizadas e onde estdo os fundamentos
de cada afirmacéo. A descricdo do caminho percorrido permite avaliar erros,
reproduzir verificacoes possiveis e contestar interpretacoes.

Erro frequente. Reunir capturas de tela em um documento e chamar o conjunto
de “andlise técnica” néo revela critérios de selecdo, origem ou completude. A
correcdo é vincular cada item a um identificador, registrar sua proveniéncia e
separar a apresentacfo visual da interpretacdo investigativa.

Aplicacao pratica. Ao receber um novo elemento, registre o que ele aparenta
mostrar e o que ainda precisa ser confirmado. Essa divisdo simples reduz a
tendéncia de tomar uma representacdo parcial como retrato integral do
acontecimento.

1.3 Uma investigacao orientada por perguntas

A escolha de recursos deve decorrer do problema. Antes de pesquisar uma
conta, é necessario definir se a questdo envolve sua existéncia, seu controle em
determinado momento ou o conteudo de uma comunicacio. Essas perguntas
conduzem a fontes e regimes juridicos diferentes.

Também importa identificar o que faria a equipe abandonar uma explicacio. Se
a hipotese é que determinado veiculo transportou bens subtraidos, quais
elementos seriam esperados? Uma imagem compativel ajuda, mas uma
gravacdo continua que o mostre imobilizado em outro local pode contrariar a
hipétese. O planejamento deve reservar espaco para ambos os resultados.

Investigagao Criminal Tecnoldgica 8
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A auséncia de dado ndo equivale automaticamente a auséncia do fato. Para que
um resultado negativo tenha significado, é preciso saber se a fonte tinha
capacidade de registrar o evento, se o periodo foi corretamente delimitado e se
a busca foi suficiente. Uma caAmera sem alimentacfio elétrica ndo permite
concluir que ninguém passou pelo local.

Sintese de aprendizagem. O uso de tecnologia amplia os ambientes em que se
procura informacio, mas a qualidade da investigacdo permanece dependente
da pergunta, da fonte e da justificacdo. O cuidado com vestigios comeca no
reconhecimento de seu potencial interesse, conforme os arts. 158-A e 158-B do
CPP (Brasil, 1941).

Exercicio de aplicacdo. Escolha uma ocorréncia hipotética de dano a
patrimonio. Liste uma pergunta sobre o fato, uma sobre autoria e uma sobre
circunstancias. Para cada pergunta, indique uma fonte possivel e uma
limitacdo. O exercicio evidencia que a mesma ferramenta pode ser util para
uma pergunta e inadequada para outra.

Investigagao Criminal Tecnoldgica 9
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CAPiTULO 2

Conceito, objeto e fundamentos da
Investigacao Criminal Tecnolégica

2.1 Uma definicao de trabalho

No livro que fundamenta esta cartilha, a Investigacio Criminal Tecnoldgica é
concebida como disciplina auténoma, que organiza o emprego
metodologicamente controlado da tecnologia na persecucdo penal. Sua
estrutura articula identificacéo, preservacéo, obtencéo, tratamento, correlacéo,
interpretacdo e apresentacdo de vestigios informacionais juridicamente
relevantes (Jorge, 2027).

Seu objeto material é o vestigio informacional juridicamente relevante. A
finalidade é contribuir para reconstruir o fato, suas circunstancias e a
participacdo individual. A autonomia resulta da articulacdo entre método,
prova, tecnologia e garantias fundamentais. Ndo se confunde com
informatizacéo policial nem com informatica forense, e néio cria poderes além
dos previstos em lei (Jorge, 2027).

Investigar crimes cibernéticos significa concentrar-se em infragdes
relacionadas ao ambiente digital ou ao emprego de tecnologias. A abordagem
tecnoldgica é transversal: pode contribuir para apurar um roubo, uma morte
suspeita, um desaparecimento ou uma infracdo ambiental. Ha intersecéo entre
as duas perspectivas, sem identidade de alcance.

Exemplo hipotético. Na investigacdo de incéndio, registros de manutencio,
imagens externas e documentos de acesso ao imével podem apoiar a
reconstrucdo. A definicdo da causa do fogo pode exigir pericia especifica. Os
dados digitais integram o conjunto, sem substituir o exame material nem
autorizar conclusao técnica fora da competéncia de quem analisa.

2.2 Informacao, vestigio, evidéncia e prova

0 livro distingue dado, informacéo, conhecimento, inteligéncia e prova. O dado
é o registro bruto; a informacfo acrescenta contexto; o conhecimento resulta de

Investigagao Criminal Tecnoldgica 10
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tratamento critico; a inteligéncia orienta decisdes. A aptiddo probatdria
depende de incorporacfo valida e controle processual. A passagem entre essas
categorias exige verificacfo, e nio ocorre pelo simples uso de um sistema (Jorge,
2027).

Vestigio possui definicdo legal no art. 158-A do CPP. Seu reconhecimento exige
preservacio (Brasil, 1941). Um elemento pode ser relevante sem demonstrar a
conclusdo pretendida. Uma mensagem exige verificacbes de origem,
integridade e interlocutores. O vocabulario deve refletir sua funcéo efetiva.

Os elementos informativos da investigacdo néo se confundem, indistintamente,
com a prova submetida ao contraditério judicial. O art. 155 do CPP disciplina
essa distincdo e ressalva provas cautelares, ndo repetiveis e antecipadas. A
cartilha utiliza “prova digital” como expressio de uso juridico, sem afastar a
necessidade de indicar a etapa e o regime em que o elemento foi produzido
(Brasil, 1941).

Precisdo na redacdo. “Foi recebido arquivo atribuido a cAmera C1” descreve
uma aquisicdo. “Ha sequéncia compativel com a passagem do veiculo” expressa
uma observacdo. “O investigado conduzia o veiculo” depende de suporte
proprio. Misturar as afirmacoes oculta o salto inferencial.

Orientacao pratica. Identifique, para cada afirmacfo relevante, seu suporte e o
passo de raciocinio que conecta o suporte a conclusio. Quando esse passo nao
puder ser explicado, a conclusio precisa ser revista ou receber qualificacdo

expressa.

2.3 Organizacao das funcoes e do conhecimento

No inquérito policial, a direcio da investigac@o cabe ao Delegado de Policia, nos
termos da Lei n? 12.830/2013. A requisicdo de pericias, informacdes,
documentos e dados integra suas atribuicdes, respeitados os sigilos e os regimes
especificos. O indiciamento exige ato fundamentado e analise técnico-juridica
individualizada (Brasil, 2013, art. 22).

Essa direcdo articula conhecimentos diferentes. A equipe investiga fontes e
circunstancias; o analista organiza relacoes e explicita inferéncias; o perito
realiza exames na forma legal e responde as questdes técnico-cientificas

Investigagao Criminal Tecnoldgica 1
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pertinentes. A distribuicio concreta deve observar as competéncias
profissionais e as normas da instituicdo. Um relatério investigativo néo deve
assumir a forma de laudo para conferir aparéncia de certeza a uma
interpretacao.

Também nio se afirma exclusividade policial sobre toda investiga¢do criminal.
A Constituicio e o art. 49, paragrafo Gnico, do CPP permitem reconhecer
atribuicdes de outros 6rgios dentro de seus fundamentos proprios. O foco deste
volume é o trabalho de policia judiciaria (Brasil, 1988, art. 144; Brasil, 1941).

Sintese de aprendizagem. A abordagem tecnoldgica combina pergunta
relevante, acesso legitimo e analise controlavel. A especializacdo técnica
informa a decisdo; a decisdo juridica ndo transforma uma limitacéo técnica em
certeza. A interlocucéo entre fungoes deve tornar as fronteiras mais claras.

Pergunta para a equipe. Qual resultado exige exame pericial? Qual depende de
diligéncia externa? Qual demanda decisio do Delegado de Policia ou
autorizacdo judicial? Registrar essas diferencas evita encaminhamentos
inadequados e atrasos na preservacio de vestigios.

2.4 O método em sete fases

0 método desenvolvido no livro estrutura sete fases conectadas. Ele admite
retornos: a interpretacdo pode revelar uma fonte ainda nfo preservada ou uma
obtencéo incompleta. Cada retorno exige documentar a nova necessidade e o
fundamento da providéncia (Jorge, 2027).

Investigagao Criminal Tecnoldgica 12
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Figura 1. Método de tratamento do vestigio informacional.

01 Identificacao

d <
02 Preservacao
|
03 Obtencao
N
04 Tratamento
N
05 Correlacao
N
06 Interpretacao —
M

07 Apresentacao

Fonte: sintese diddtica baseada em Jorge (2027), com representacdo grdfica propria.

As sete fases organizam a abordagem investigativa. Nao substituem as dez
etapas da cadeia de custddia previstas no art. 158-B do CPP, que possuem funcéo
legal especifica (Brasil, 1941). Planejamento, legalidade e documentacio
atravessam todo o percurso.

Investigagao Criminal Tecnoldgica 13
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CAPiTULO 3

Funda.men~tos constitucionais e Ie,ga.is da
investigacao com recursos tecnologicos

3.1 Direitos fundamentais como critérios de trabalho

A Constituicdo protege intimidade, vida privada, domicilio, sigilo das
comunicacoes, devido processo e protecido de dados pessoais. Também veda
provas ilicitas (Brasil, 1988, art. 5, X, XI, XII, LIV, LVI e LXXIX). Em coeréncia
com o livro de referéncia, essas garantias integram a estrutura de legitimidade
do método desde o inicio (Jorge, 2027).

Possibilidade técnica e autorizacéo juridica respondem a perguntas diferentes.
Um aparelho desbloqueado pode permitir operacbes extensas, mas essa
condicio ndo define o alcance legitimo do exame. Uma credencial entregue por
terceiro pode funcionar, sem que seu uso esteja juridicamente autorizado. £
necessario identificar a fonte de legitimidade do acesso e seus limites.

A competéncia também precisa ser delimitada. O art. 144 da Constituicio
distribui funcdes de seguranca publica, enquanto a legislacdo processual
disciplina a apuracfio e as medidas probatorias. A existéncia de interesse
investigativo ndo transforma toda base de dados em fonte de livre consulta nem
afasta regras de sigilo (Brasil, 1988; Brasil, 1941).

Exemplo hipotético. Ao apreender um computador mediante mandado, a
equipe deve conferir o objeto da ordem e documentar sua execugdo. A
apreensdo fisica e o acesso aos dados merecem exame juridico préprio. A
extensdo da busca digital precisa ser definida a partir dos fundamentos
aplicaveis e da autorizacio efetivamente existente, sem presumir permissiao

irrestrita.

3.2 Alinvestigacao e o regime da prova

O CPP prevé providéncias de apuracdo, preservacdo do local e coleta de
elementos relevantes, além de disciplinar pericia, busca e apreensao. O art. 62
deve ser lido em conjunto com as garantias constitucionais e os dispositivos
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especificos de cada medida. A féormula genérica “interessa a investigacdo” néo
resolve restricdes de acesso (Brasil, 1941).

Quando a infracdo deixa vestigios, o art. 158 estabelece a indispensabilidade do
exame de corpo de delito, direto ou indireto, ndo suprido pela confissdo. Os arts.
158-A a 158-F organizam a cadeia de custoddia. A coleta preferencial por perito
oficial, prevista no art. 158-C, reforca a necessidade de articulacio com a pericia
desde o planejamento (Brasil, 1941).

0 art. 157 disciplina a inadmissibilidade da prova ilicita e, em seus termos, das
provas dela derivadas. Uma falha técnica de documentacfo e uma obtencio
ilicita nfio sdo categorias equivalentes. Cada problema exige identificar a regra
violada, a possibilidade de verificacfo, sua repercusséo e o regime processual
aplicavel. Ndo cabe oferecer uma solu¢io automatica para toda irregularidade.

Orientacdo pratica. Antes de executar a medida, registre: o fato investigado, a
finalidade, o fundamento juridico, quem decide, quem executa e como o
resultado serd documentado. Quando houver reserva de jurisdicdo, a iniciativa
deve observar a via judicial adequada.

Uma boa justificativa explica o vinculo entre a diligéncia e o caso. A simples
reproducdo de artigos, sem demonstrar esse vinculo, ndo substitui a
fundamentacéo.

3.3 Categorias de dados e sigilos

0 Marco Civil da Internet distingue registros de conexao e registros de acesso a
aplicacoes e protege comunicacdes privadas. Os arts. 72, 10 e 22 orientam o
acesso a registros e conteidos. A classificacio deve preceder o pedido:
identificacdo cadastral, registro de utilizacio e mensagem privada ndo sdo
expressoes intercambiaveis (Brasil, 2014).

0 art. 10, § 39, preserva, na forma da lei, o acesso por autoridades legalmente
competentes a dados cadastrais de qualificacido pessoal, filiacdo e endereco.
Essa previsdo néo transforma histdrico de acessos, localizacio, lista de contatos
ou conteido de conversa em dado cadastral. O fundamento da requisicéo
precisa ser indicado e o objeto efetivamente limitado.

Investigagao Criminal Tecnoldgica 15
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A preservacio cautelar de registros, nos arts. 13 e 15, no equivale a autorizacéo
de fornecimento. A medida exige acompanhamento dos prazos legais e dos
passos necessarios a obtencéo judicial. O pedido deve identificar corretamente
0 objeto para evitar conservar um conjunto inutil ou perder o conjunto
pertinente (Brasil, 2014).

A interceptacdo do fluxo de comunicacdes obedece a Lei n® 9.296/1996 e
depende de ordem judicial, com os requisitos proprios. Sua disciplina nio deve
ser automaticamente transportada para todo dado ja armazenado. Da mesma
forma, o fornecimento de dados armazenados ndo autoriza, por extensio, o
monitoramento futuro (Brasil, 1996, arts. 12 a 52; Brasil, 2014, arts. 72 e 10).

0 objetivo deste volume é reconhecer essas fronteiras. Medidas especiais, dados
bancarios, informacdes fiscais e cooperacéo internacional demandam exame
de seus regimes proprios.

3.4 Protecao de dados e responsabilidade institucional

A LGPD exclui de sua incidéncia direta o tratamento para fins exclusivos de
seguranca publica e de investigacdo e repressdo de infracdes penais, nos termos
do art. 4°, III. O § 1° do mesmo artigo remete a legislacdo especifica e exige
proporcionalidade, estrita necessidade, devido processo, principios gerais de
protecdo e direitos do titular. A exclusdo ndo significa liberdade irrestrita de
tratamento (Brasil, 2018).

Em termos operacionais, é necessario delimitar quem acessa o material, com
qual finalidade e por quanto tempo. Uma pasta compartilhada sem controle
pode expor vitimas e testemunhas, além de dificultar a identificacdo de
alteracdes. O ambiente de analise deve preservar seguranca, rastreabilidade e
separacdo entre materiais de diferentes procedimentos.

Dados estranhos ao objeto podem aparecer em exames legitimos. Seu
tratamento exige observar o alcance da autorizagio, o regime juridico aplicavel
e decisdbes da autoridade competente. A equipe deve evitar circulacdo
desnecessaria e registrar a situacio sem ampliar unilateralmente a medida. A
descoberta de nova informacdo ndo cria autorizacdo geral para exploracdo
ilimitada.
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Sintese de aprendizagem. A legalidade integra o desenho do método. E preciso
definir competéncia, categoria de dado, fundamento, alcance e documentacéo.
0 respeito aos direitos fundamentais permite que o conhecimento produzido
seja controlado e utilizado dentro de suas condic6es juridicas.

Verificacdo antes da diligéncia. A equipe consegue explicar qual ato sera
praticado e por qual fundamento? Se houver duvida relevante sobre o alcance
da autorizacfo, esclareca-a antes do acesso invasivo. A urgéncia deve ser
documentada e encaminhada pela via legal pertinente.
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CAPiTULO 4

Planejamento investigativo, objetivos,
hipoteses e estratégias

4.1 Delimitar o problema

Um plano comeca pela delimitacio do acontecimento, do intervalo temporal e
das perguntas ainda abertas. A narrativa inicial pode ser incompleta ou
contraditoria. Em vez de elimina-la, essa condicdo deve aparecer no registro de
trabalho: o que foi relatado, o que foi observado e o que depende de verificacao.

Perguntas excessivamente amplas, como “descobrir tudo sobre o suspeito”,
favorecem dispersdo e coleta desnecessaria. Uma pergunta operacional, como
“quem utilizou o veiculo na faixa de horario relacionada ao fato?”, orienta a
identificacdo de fontes e permite avaliar se a diligéncia cumpriu seu propdsito.

A hipoétese descreve uma explicacio possivel para o acontecimento. Deve ser
suficientemente clara para produzir consequéncias verificaveis. “Houve
participacio de empregado com acesso ao depdsito” precisa ser confrontada
com a hipétese de uso indevido de credencial e com outras explicacdes
compativeis com os dados iniciais.

Exemplo hipotético. Apds o desaparecimento de equipamentos, ha registro de
entrada com a credencial de uma funcionaria. O plano separa a autenticacio do
sistema, a presenca fisica e a retirada dos bens. A hipdtese de atuacio da
funcionaria nio pode excluir, antecipadamente, compartilhamento, clonagem,
erro de registro ou acesso de terceiro.

Primeiro registro. Descreva o fato em poucas linhas, enumere as perguntas e
identifique os elementos ja disponiveis. Uma boa sintese inicial facilita a
divisdo de tarefas e impede que cada integrante trabalhe com uma versio
diferente do problema.

4.2 Hipoteses concorrentes e diligéncias discriminantes

O Controle de Viés Investigativo (CVI), desenvolvido no livro, exige formular
hipétese alternativa plausivel, identificar o elemento capaz de sustenta-la e
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definir a diligéncia para testd-la (Jorge, 2027). A matriz desta cartilha
operacionaliza esse controle. Ndo atribui probabilidades numéricas nem
substitui a motivacio juridica.

Considere duas explicacdes: retirada por empregado autorizado ou ingresso de
terceiro com credencial emprestada. Uma imagem do portdo pode ser mais
discriminante do que outra impressio do mesmo registro eletronico. O
planejamento deve buscar informacio que acrescente capacidade de distincéo,
sem repetir indefinidamente a fonte inicial.

Quadro 1. Perguntas que qualificam uma hipétese

O que a hipotese explica? Delimitar sua proposicdo central.

O que seria esperado se fosse . o
Orientar verificagdes concretas.
correta?

Que resultado a enfraqueceria? Prever revisao e evitar confirmacao seletiva.

Qual hipétese alternativa o
Preservar explicacdes concorrentes.
permanece?

Qual fonte pode distingui-las? Priorizar diligéncia com utilidade real.

Fonte: elaboracao autoral.

0 resultado esperado deve ser definido antes da consulta sempre que possivel.
Se a expectativa for alterada depois, registre a mudanca e seu motivo. Essa
transparéncia permite compreender se a nova interpretacdo decorreu de
evidéncia adicional ou de adaptacio oportunista da narrativa.

Erro frequente. Classificar toda auséncia como “conduta de ocultacdo” torna a
hipé6tese imune a teste. Uma explicacdo que absorve qualquer resultado sem
revisdo deixa de orientar uma apuracfo critica.

4.3 Prioridade, execucao e revisao

A prioridade deve considerar risco as pessoas, volatilidade do vestigio,
relevancia e viabilidade juridica. Esses fatores ndo se reduzem a uma soma
automatica. Uma fonte importante pode exigir medida judicial; outra, mais
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simples, pode desaparecer antes. O Delegado de Policia coordena a sequéncia
juridicamente cabivel com apoio das informacées técnicas disponiveis.

O plano deve identificar responsavel, prazo, dependéncias e resultado
esperado. “Obter imagens” é insuficiente. “Identificar o responsavel pela
camera Cl, preservar o intervalo delimitado e documentar a origem do arquivo”
permite acompanhar a execucfo e verificar o que foi efetivamente alcancado.

Resultados negativos também devem ser registrados: fonte indisponivel,
retencio encerrada, falha na exportaciio, resposta incompleta. Sem essa
documentacio, outra equipe pode repetir a tentativa ou interpretar a lacuna
como inexisténcia do fato. A revisio do plano deve considerar o que foi
aprendido e o que perdeu utilidade.

Critério de encerramento de uma linha. Uma linha pode ser encerrada quando
a pergunta estiver suficientemente esclarecida, quando seu pressuposto for
refutado ou quando as diligéncias adicionais justificaveis nao forem capazes de
avancar. A razdo deve ser registrada. O encerramento de uma linha nfo
transforma uma hipotese concorrente em verdadeira por exclusdo incompleta.

Sintese de aprendizagem. Planejar é relacionar perguntas, hipoteses, fontes,
autorizacoes e responsaveis. Revisar o plano faz parte do método. A matriz de
hipdteses do Apéndice B ajuda a tornar esse raciocinio visivel e a justificar
mudancas de direcio.
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CAPiTULO 5

Fontes de informacao e identificacao de
vestigios relevantes

5.1 Mapear a fonte antes de interpretar

0 mapeamento identifica onde a informacio pode existir, quem a administra e
como é produzida. Fontes humanas, documentos fisicos, equipamentos,
sistemas institucionais e servicos de internet podem registrar partes diferentes
do mesmo acontecimento. O objetivo é construir um mapa de possibilidades,
sem supor que todas serdio acessiveis ou confiaveis.

Convém separar a fonte de origem do canal de recebimento. O policial que
recebe um video por correio eletrénico conhece o remetente, mas pode
desconhecer a cAmera, a exportacio e as etapas intermediarias. A identificacdo
dessas etapas evita atribuir ao arquivo recebido propriedades que pertenciam
apenas ao sistema original.

Para cada fonte, registre periodo disponivel, responsavel, formato provavel,
limitacoes e medida de preservacio ou acesso. A existéncia de uma politica de
retencio nio garante que os dados concretos foram conservados. A resposta do
custodiante e o exame do material devem permitir verificar o alcance real do
que foi obtido.

Exemplo hipotético. Um condominio possui cimeras de acesso e uma
plataforma terceirizada para cadastro de visitantes. A caAmera pode registrar a
imagem, e a plataforma, uma autorizacio. Nenhum desses elementos,
isoladamente, comprova que a pessoa cadastrada foi quem entrou. O plano deve
tratar a relacéio entre ambos como questdo a examinar.

Cuidado inicial. Nao confunda facilidade de consulta com relevincia. Uma
fonte pode estar prontamente disponivel e contribuir pouco para a pergunta
central, enquanto outra exige preservacio urgente.
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5.2 Fontes abertas e informacoes entregues

O livro distingue fonte aberta em sentido estrito, conteddo publicamente
acessivel, dado comercialmente disponivel e medida intrusiva. A acessibilidade
técnica ndo resolve a licitude da origem, do compartilhamento ou do
tratamento. A agregacio prolongada também exige avaliacio de finalidade e
proporcionalidade (Jorge, 2027).

Registre endereco, identificadores, data e hora e forma de acesso. A existéncia
publica da pagina ndo demonstra a veracidade do conteudo ou a identidade de
quem a controla. Mecanismos de busca sdo caminhos de localizacfo; seus
trechos podem estar incompletos ou desatualizados. Confira a origem e registre
0 que estava acessivel.

InformacGes entregues por vitima ou testemunha exigem descricdo do
recebimento. Quem forneceu? Em que suporte? O arquivo foi exportado,
encaminhado, convertido ou editado? A obtencéo voluntaria de um elemento
néo equivale a permissdo ilimitada para examinar a vida digital do entregante
ou de terceiros. O ambito do acesso deve ser juridicamente definido.

Exemplo hipotético. Uma testemunha apresenta captura de antincio de bem
semelhante ao subtraido. A captura orienta a localizacdo da publicacio e o
exame de caracteristicas individualizantes. O nome exibido no perfil
permanece uma informacfo a verificar, e a semelhanca visual néo basta para
afirmar que o objeto anunciado é o mesmo.

Erro frequente. Usar consulta aberta como justificativa para ingresso em area
restrita, emprego de credencial alheia ou exploracio de vulnerabilidade. Essas
praticas alteram a natureza da diligéncia e exigem analise juridica prépria, ndo
resolvida pelo rétulo “fonte aberta”.

5.3 Volatilidade, completude e preservacao

A relevancia de um vestigio depende de sua relacdo com a pergunta; a
prioridade de preservacio também considera o risco de perda. Dados sujeitos a
sobrescrita, conteudo temporario e registros mantidos por prazo limitado
pedem providéncias tempestivas. A urgéncia precisa ser compatibilizada com a
competéncia e o fundamento da medida.
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A preservacio deve conservar também contexto suficiente. Um video curto
pode omitir a chegada e a saida; uma mensagem recortada pode alterar a
compreensdo do dialogo. O intervalo adequado néo é necessariamente o maior
possivel, mas aquele justificado pela questio e pelos limites juridicos aplicaveis.

A cadeia de custodia exige rastrear a histéria do vestigio. Registros de
identificacdo, recebimento, guarda e movimentacdo devem acompanhar o
material, inclusive quando copias sdo produzidas para trabalho. Os arts. 158-A a
158-F do CPP constituem a referéncia legal dessa organizacfo (Brasil, 1941).

Quadro 2. Resultado negativo e sua interpretacao

N&o houve registro e o sistema . 3 X
Rk A fonte nao permite avaliar o evento.
estava inoperante.

A busca usou periodo ou fuso . .
. O resultado precisa ser reexaminado.
incorreto.

O registro esperado existe, mas 3 .
i e . Ha lacuna de obtencao.
nao foi fornecido.

Fonte apta e consulta adequada A auséncia pode ser relevante, com os limites
nao mostram o evento. descritos.

Fonte: elaboracao autoral.

Sintese de aprendizagem. Uma fonte til tem origem compreendida, alcance
definido e relacdo demonstravel com o problema. Preservar sua histéria e suas
limitacdes é parte do trabalho investigativo.
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CAPIiTULO 6

Técnicas e recursos tecnoldgicos aplicaveis a
Investigacao

6.1 Selecionar recursos pela funcao

Uma técnica deve ser escolhida pelo resultado que pode produzir, pelo material
disponivel e por seus limites. Pesquisa em fontes abertas, analise de
documentos, exame de imagens e correlacdo temporal respondem a perguntas
distintas. A selecio adequada comeca por descrever a tarefa em linguagem
independente de marcas.

O livro de referéncia situa esses recursos dentro do método, articulando
informatica forense, andalise criminal e fundamentos juridicos. A cartilha
acompanha essa perspectiva: localizar uma informacdo, preserva-la e
interpreta-la sfo operacdes relacionadas, mas cada uma demanda controles
proprios (Jorge, 2027).

Na pesquisa aberta, delimite identificadores, termos e intervalo. Na anélise
documental, estabeleca critérios de selecio e registre quais documentos
ficaram fora do exame. Na analise de imagens, diferencie o que é visivel daquilo
que ¢é apenas compativel com a resolucao disponivel. Melhorias de contraste ou
ampliacdo devem ser documentadas e ndo podem inventar detalhes ausentes.

Exemplo hipotético. Uma placa parcialmente legivel pode orientar a busca de
veiculos com caracteristicas compativeis. Nao autoriza apresentar como leitura
certa os caracteres reconstruidos por expectativa. A conclusio deve declarar a
parte observada e a parte nio resolvida, preservando a imagem recebida e as
versdes de trabalho.

Orientacdo pratica. Antes de empregar um recurso, responda: qual pergunta
ele atende, qual entrada utiliza, que saida produz e como sera conferida? A falta
de resposta impede avaliar sua utilidade e seu risco de erro.
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6.2 Organizacao, tratamento e documentacao

O tratamento converte o acervo em material examinavel sem apagar sua
proveniéncia. Um inventario deve associar identificador, descricio, fonte, data
de recebimento, localizacdo e restricdes. A nomenclatura pode ser simples,
desde que estavel e ndo dependente da memoria de quem criou a pasta.

O original recebido deve ser preservado conforme sua natureza e o protocolo
aplicavel. Conversdes, transcricdes e extracdes destinadas a analise devem ser
identificadas como derivados. Uma tabela normalizada niao pode substituir
silenciosamente a resposta do provedor da qual foi extraida. E necessario
conservar a relacdo entre cada linha e o material de origem.

Na orientacdo do NIST para resposta a incidentes, coleta, exame, andlise e
relato sdo atividades diferenciadas. A contribuicio dessa referéncia é
organizacional; nfo constitui autorizacio de diligéncia nem substitui o regime
brasileiro de prova (Kent et al., 2006).

Funcdes hash apoiam a comparacdo de integridade de objetos digitais
delimitados. A documentacdo deve identificar algoritmo, valor, objeto e
momento do calculo. A verificacio demonstra correspondéncia com a
referéncia registrada, dentro das propriedades do método, sem resolver por si a
origem anterior, a autoria ou a veracidade do contetido. Em conformidade com
o livro, o hash integra um conjunto de controles e registros (Jorge, 2027).

Erro frequente. Confundir duas exportacdes diferentes com adulteracdo do
mesmo objeto. Antes da comparacio, identifique se ambas contém exatamente
0 mesmo conjunto de bytes. Um video convertido ou um relatério reexportado
pode gerar outro hash sem que isso, isoladamente, demonstre fraude.

6.3 Dispositivos e interface com a pericia

A atuacdo inicial deve evitar intervencoes improvisadas. Registre, de modo
seguro e conforme o protocolo, as condi¢cdes observaveis do equipamento e o
contexto em que foi encontrado. Comunique a pericia o estado de alimentacio,
bloqueio e conectividade, quando verificAvel sem manipulacdo indevida, e as
acdes ja realizadas.
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Ndo ha comando universal de ligar, desligar ou ativar modo avido. As
alternativas envolvem riscos diferentes, como perda de dados volateis,
bloqueio, alteracio de registros e comunicacdo remota. A decisdo técnica deve
considerar o dispositivo e o protocolo institucional. A referéncia do NIST sobre
dispositivos méveis descreve essas limitacoes e a necessidade de preservacio
especializada; seus detalhes operacionais devem ser confrontados com a
tecnologia efetivamente examinada (Ayers; Brothers; Jansen, 2014).

0 livro atribui especial importancia ao primeiro respondedor: sua fungio é
reconhecer e preservar, evitando que o exame futuro seja prejudicado. Essa
orientacfio néo o transforma em perito, nem autoriza navegacfo exploratoria
no equipamento (Jorge, 2027; Brasil, 1941, arts. 158-A a 158-C).

Quesitos uteis. Os quesitos devem perguntar o que o exame pode esclarecer:
quais arquivos correspondem ao intervalo pertinente, quais metadados estdo
disponiveis e quais limitacdes atingem a interpretacdo. Pedidos como
“comprovar a participacio do investigado” antecipam a conclusio e confundem
exame técnico com juizo juridico de autoria.

Sintese parcial. A boa articulacdo com a pericia comeca antes da remessa.
Inclua o contexto indispensavel, o objeto do exame, o fundamento do acesso, as
condicoes de apreensdo e os registros de custédia.

6.4 Correlacao, visualizacao e automacao

Linhas do tempo mostram sequéncia e lacunas. Mapas ajudam a examinar
relacdes espaciais. Grafos representam vinculos definidos. A utilidade de cada
visual depende da regra que conecta os dados: uma linha pode significar
comunicacfo, cadastro comum ou simples coincidéncia. A legenda deve
explicar essa regra e permitir localizar sua fonte.

A inteligéncia criminal pode orientar prioridades e indicar caminhos. A
investigacio precisa produzir e documentar os elementos que sustentam as
conclusdes do caso concreto. O livro destaca essa diferenca funcional para
impedir que um produto de orientacdo seja apresentado como demonstracio
autossuficiente (Jorge, 2027).
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Sistemas automatizados podem apoiar classificacdo e triagem. O resultado
exige confronto com as fontes. Na transcriciio, confira trechos relevantes no
audio; na extracfo de texto, examine ambiguidades de leitura; no agrupamento
de registros, confira os critérios de correspondéncia. A facilidade de produzir
uma saida ndo demonstra sua correcao.

No uso de inteligéncia artificial, mantenha finalidade definida, ambiente
institucional autorizado e controle humano. Registre sistema, versdo
disponivel, entradas, instrucoes e verificacdes. Nao insira material sigiloso em
servico externo sem avaliacdo institucional e fundamento adequado. Conforme
o livro, a saida serve ao apoio analitico e nfo substitui a evidéncia, sua
formalizacdo ou decisdes privativas da autoridade policial (Jorge, 2027).

Sintese de aprendizagem. O recurso adequado reduz uma incerteza
identificada e permite conferir o caminho do resultado. Quando a ferramenta
ndo oferece controle suficiente, sua saida deve receber a limitacdo
correspondente e ndo sustentar conclusoes além do que foi demonstrado.
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CAPiTULO 7

Materialidade, autoria, correlacao de dados
e limites inferenciais

7.1 Separar as proposicoes

Materialidade, autoria e circunstincias sio questdes relacionadas, mas
distintas. Demonstrar que houve transferéncia ndo identifica
automaticamente quem a determinou. Demonstrar acesso a um sistema nio
esclarece, por si, o proposito do acesso. A investigacio precisa individualizar o
que cada elemento sustenta.

A Lei n° 12.830/2013 exige analise técnico-juridica fundamentada para o
indiciamento, com indicacdo de autoria, materialidade e circunstancias. O CPP
define indicio a partir de circunstancia conhecida e provada que permita
inferir outra. Essas referéncias exigem explicitar tanto o suporte quanto o
raciocinio, evitando o uso da palavra “indicio” para encobrir conjecturas
(Brasil, 2013, art. 2°, § 62; Brasil, 1941, art. 239).

Quadro 3. Categorias de afirmacao

Fato documentado Indicar o registro e aquilo que ele demonstra.
Versao ou alegacao Identificar quem relatou e em quais condicoes.

dici Explicitar a circunstancia conhecida e a relacao
Indicio inferida.
Inferéncia investigativa Expor o caminho entre os elementos e a proposicao.
Hipoétese investigativa Declarar a explicacao sujeita a teste.
Conclusao fundamentada Relacionar conjunto, limites e consequéncia juridica.

Fonte: elaboracdo autoral, com referéncia ao art. 239 do CPP.

Uma afirmacéo pode mudar de condicdo ao longo do trabalho. O relato inicial
de horario pode ser confirmado, corrigido ou permanecer incerto. A redacio
deve acompanhar essa mudanca, preservando a historia da verificacgo.
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7.2 Identificadores técnicos e atribuicao pessoal

Titularidade de linha, conta ou assinatura de acesso descreve uma relacio
cadastral. Utilizac8o de dispositivo ou execucdo de uma acio sdo proposicdes
adicionais. Contas podem ser compartilhadas ou comprometidas; credenciais
podem ser utilizadas por outra pessoa. O exame de autoria deve considerar
controle, oportunidade, contexto e corroboracéo.

0 endereco IP integra a identificacfo técnica de uma conexdo, sem funcionar
como identidade civil de quem agiu. Em compartilhamento de enderecos, o
relacionamento pode exigir porta de origem, data, hora, fuso e registros
complementares. A RFC 6302 recomenda registrar portas e horarios precisos,
além do IP, para lidar com esse cenario. Sua recomendacfo técnica néo cria
dever juridico de guarda no Brasil (Durand et al., 2011).

A associacio a uma area de cobertura de telefonia tampouco equivale a
localizacio pontual da pessoa. E necessario compreender a natureza do
registro, a cobertura e as limitacdes técnicas. Em coeréncia com o livro,
correlacdo espacial e temporal ndo deve ser convertida diretamente em
presenca inequivoca ou cumplicidade (Jorge, 2027).

Exemplo hipotético. Uma conta foi acessada por conexio de uma residéncia
com varios moradores. O resultado pode orientar a investigacio sobre quem
tinha acesso e sobre a integridade das credenciais. Nao permite selecionar o
titular da assinatura como autor apenas porque seu nome aparece na resposta
cadastral.

Orientacdo pratica. Redija a atribuicdo por niveis: vinculo com cadastro,
vinculo com equipamento, controle no momento e relacdo com a conduta.
Indique quais niveis estdo demonstrados e quais permanecem em aberto.

7.3 Corroboracao, independéncia e controle de viés

A concordancia entre elementos pode aumentar a consisténcia de uma
explicacdo quando eles acrescentam informacfo efetiva. Trés relatorios que
reproduzem a mesma captura nio sio trés confirmacdes independentes. E
necessario reconstruir a origem comum para evitar multiplicar artificialmente
0 peso de um unico elemento.
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O Controle de Viés Investigativo exige examinar explicacdes alternativas
plausiveis e elementos exculpatérios. Nao se trata de inventar possibilidades
remotas para impedir qualquer conclusdo. Trata-se de testar alternativas
apoiadas nas condicdes do caso e registrar por que foram fortalecidas,
enfraquecidas ou mantidas abertas (Jorge, 2027).

Uma inconsisténcia também precisa ser examinada antes de ser descartada.
Horario divergente pode decorrer de reldgio desajustado, interpretacio de fuso
ou erro de transcricdo. Se houver motivo documentado para corrigir a leitura,
preserve o valor original e registre a transformacao. Corrigir silenciosamente
para que a linha do tempo “encaixe” retira a possibilidade de controle.

Exemplo hipotético. Uma imagem sugere passagem as 20h10, enquanto o
controle de acesso registra 20h18. A equipe identifica diferenca do relégio da
camera por comparac¢io contemporanea documentada. Para o periodo do fato,
avalia se ha base para aplicar o ajuste e qual incerteza permanece. Ndo
transforma uma comparacio posterior em garantia de sincronismo historico.

Sintese de aprendizagem. A conclusio deve resistir a pergunta: qual outra
explicacdo compativel com os dados foi testada? A precisio para reconhecer
limites protege a apuracfio e as pessoas contra a falsa certeza produzida por
coincidéncias ou fontes dependentes.
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CAPiTULO 8

Diligéncias tecnoldgicas: necessidade,
proporcionalidade e controle de legalidade

8.1 Justificar a intervencao

Uma diligéncia deve ter objeto definido, utilidade demonstravel e fundamento

juridico. A adequacfo relaciona o meio ao objetivo. A necessidade examina

alternativas menos restritivas com capacidade comparavel de esclarecimento.

A proporcionalidade em sentido estrito avalia se o ganho esperado justifica a

restricdo envolvida, dentro das condi¢des legais.

Essa organizacdo acompanha a abordagem do livro, que trata os direitos

fundamentais como condicoes da investigacio e considera também os efeitos

de agregacdo de informacdes. A andlise alcanca extensdo, intensidade e
duracéo do tratamento, e no apenas cada consulta isolada (Jorge, 2027; Brasil,

1988, art. 5°).

Exemplo hipotético. Para verificar a retirada de um bem em intervalo
delimitado, pode ser pertinente obter a gravacio do acesso correspondente.
Solicitar todo o histérico de vida digital das pessoas que frequentam o local
exige outra justificacfo e outro exame de legitimidade. A gravidade do crime
néo dispensa a demonstracdo de conexdo entre objeto e medida.

Fundamentacao concreta. O pedido deve explicar qual lacuna sera enfrentada,
por que a fonte pode preenché-la, quais identificadores delimitam a busca e
quais cautelas reduzirio a exposicdo de terceiros. Expressdes como “para
completo esclarecimento” devem ser desenvolvidas em razdes relacionadas ao
fato.

A avaliacio juridica deve preceder o ato. Uma justificativa construida depois da
obtencdo nio transforma, retrospectivamente, uma intervencio ilegitima em
diligéncia regular.

Investigacao Criminal Tecnolégica 31



Colecdo Investigacdo e Protecdo na Era Digital Volume 01

8.2 Preservar, obter e examinar

Esses verbos descrevem atos diferentes. Preservar visa evitar perda ou
alteracdo. Obter significa receber ou adquirir o material pela via legal.
Examinar envolve acessar e processar seu conteddo dentro do alcance
permitido. A autorizacfio de um ato nio deve ser ampliada por conveniéncia
operacional.

0 Marco Civil permite requerimentos cautelares de guarda de registros e
estabelece condicoes para o acesso judicial. Nos arts. 13, S§ 22 a 52,e 15, §S 2% e
39, a preservacéo exige acompanhamento do pedido judicial de acesso e dos
prazos correspondentes. A guarda cautelar nio entrega os registros a
autoridade requerente (Brasil, 2014).

Quadro 4. Atos e controles

Ato Questao a resolver

Consulta publica O acesso e o tratamento sio legitimos e pertinentes?
Requisicao cadastral Ha competéncia legal e objeto cadastral delimitado?

5 . Qual fonte, intervalo, fundamento e prazo de
Preservacao de registros
acompanhamento?

Fornecimento de registros s . -
. A ordem judicial alcanca o conjunto solicitado?
protegidos

L . Qual regime, fundamento e alcance autorizam a
Acesso a comunicagdes privadas .
medida?

Exame de dispositivo O acesso esta legitimado e o método documentado?

Fonte: elaboracdo autoral, com base em Brasil (1988, 1941, 1996, 2013, 2014).

As hipoteses especiais devem ser examinadas conforme seus proprios
requisitos. Ndo se presume que uma situacao rotulada como urgente autorize
fornecimento, monitoramento ou acesso sem o fundamento legal
correspondente.
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8.3 Execucao controlada e prestacao de contas

A equipe deve conhecer o alcance da decisdo e os limites operacionais antes de
executa-la. Identificadores, intervalos, categorias de dados e condicoes de
guarda precisam ser compreendidos por quem fara a solicitacdo, o recebimento
e o exame. Uma ordem corretamente fundamentada ainda pode ser executada
de modo excessivo ou tecnicamente inadequado.

No recebimento, confira se a resposta corresponde ao objeto autorizado.
Documente arquivos, formatos, periodo abrangido e lacunas declaradas pelo
fornecedor. Respostas negativas ou parciais devem ser tratadas como
resultados especificos, sem completar por imaginacio o que néo foi fornecido.

Se surgir necessidade de ampliar a diligéncia, registre os novos elementos e
submeta a providéncia a decisdo competente. O encontro de dado estranho ao
objeto ndo concede liberdade para explorar todo o acervo. A delimitacio
protege o exame e permite compreender por que determinada informacio
passou a integrar a investigacao.

O relatéorio de cumprimento deve identificar o que foi realizado, os
responsaveis, os resultados e as ocorréncias relevantes. O controle de legalidade
nfo se encerra com a emissdo da ordem. Ele abrange execucio, tratamento e
apresentacdo, sob as garantias constitucionais e as regras processuais
aplicaveis (Brasil, 1988; Brasil, 1941; Jorge, 2027).

Sintese de aprendizagem. A diligéncia deve poder ser explicada antes,
acompanhada durante e reconstruida depois. A fundamentacio define a
finalidade; os registros mostram se ela foi respeitada. Lacunas e alteracoes de
plano devem permanecer visiveis para quem avaliar o resultado.
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CAPiTULO 9

Estudo de caso hipotético com
planejamento e desenvolvimento
investigativo

9.1 O problema e as hipéteses

Todo o caso é ficticio. Uma empresa comunica a retirada nio autorizada de seis
equipamentos de seu depdsito. A auséncia foi percebida na manha seguinte. O
controle eletronico registra uso da credencial atribuida a funcionaria Ana as
20h18. Uma testemunha relata ter visto um veiculo utilitario préximo ao
portdo. Uma imagem encaminhada por mensagem mostra veiculo de aparéncia
semelhante.

Esses elementos tém alcances diferentes. A empresa apresenta uma versiao
sobre a subtracio; o registro associa uma credencial a um evento; a testemunha
descreve uma percepcdo; a imagem encaminhada ainda demanda identificacdo
de origem. Nao ha base para converter automaticamente o nome cadastrado
em autoria.

O plano delimita trés perguntas: houve retirada indevida dos equipamentos?
Quem realizou a retirada? Houve participacio de quem controlava ou
disponibilizou a credencial? A verificacdo de inventario, documentos de
movimentacio e condicdes do local deve acompanhar a pesquisa de vestigios
digitais.

Hipéteses de trabalho. H1: Ana utilizou sua credencial e participou da retirada.
H2: terceiro utilizou a credencial, com ou sem conhecimento de Ana. H3: a
movimentacdo foi autorizada ou o controle de estoque contém erro. As

hipoteses podem ser refinadas, combinadas ou abandonadas conforme os
resultados.

A formulacfo aplica o Controle de Viés Investigativo: para cada explicacio, o
plano deve indicar consequéncia verificavel, elemento contrario e diligéncia
discriminante. A analise comeca com perguntas, em coeréncia com o método do
livro de referéncia (Jorge, 2027).
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9.2 Identificacao, preservacao e obtencao

A equipe identifica cimeras do portdo e da via proxima, registros
administrativos, controle de acesso e pessoas responsaveis pelo estoque. A
prioridade de preservacdo considera a possibilidade de sobrescrita das
imagens. O Delegado de Policia define as providéncias juridicamente cabiveis,
com apoio técnico e articulacéo pericial.

A imagem recebida é registrada como item EOl, com informacio sobre
remetente, data, canal e limitacdes de origem. A gravacio correspondente é
procurada na fonte. Quando legitimamente obtido, o arquivo de origem recebe
outro identificador, EO2, relacionado a EOl. Nao se substitui o primeiro item
nem se presume identidade entre os dois.

O registro de acesso é individualizado como E03, com documentacio sobre
exportacdo, campos e configuracio temporal. Os documentos de estoque e
movimentacdo formam E04. O depoimento da testemunha é registrado como
E05 e permanece identificado como fonte humana, com o regime processual
proprio.

Pedidos de dados protegidos, se necessarios, devem indicar fonte, categoria,
periodo e fundamento. A hipétese H2 ndo autoriza acesso irrestrito as contas de
todos os empregados. Preservacdo e obtencio seguem os regimes legais ja
examinados (Brasil, 1941; Brasil, 2014).

Controle do escopo. A pergunta sobre quem usou a credencial orienta a busca
inicial. A investigacdo nfo pressupde colaboracdo de Ana nem descarta essa
possibilidade. A expectativa de resultado é registrada antes do exame,
permitindo avaliar se o material apoia, contraria ou deixa a hipdtese sem
resposta.

9.3 Tratamento, correlacao e interpretacao

O exame de E02 revela pessoa com vestimenta distinta daquela atribuida
inicialmente a Ana. A resolucdo ndo permite identificacio facial. O registro
mostra o veiculo em intervalo compativel com a abertura do portdo. EO3
contém o identificador da credencial, mas nfo registra a identidade fisica de
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quem a portava. EO4 confirma a auséncia dos equipamentos e nio revela
autorizacio de saida no periodo examinado.

Esses resultados enfraquecem uma versdo simplificada de H1, mas nio
demonstram, por si, a inocorréncia de participacio de Ana. Também néo
provam H2 integralmente. E necessario investigar controle da credencial,
contexto da retirada e eventual participacdo de outras pessoas, incluindo
elementos que possam excluir envolvimento.

Quadro 5. Atualizagao das hipéteses

. Identificacdo pessoal ndo confirmada. Verificar
H1: atuacdo de Ana .
presenca e controle da credencial.

Compativel com o video. Apurar como ocorreu o

H2: uso por terceiro L L
acesso e eventual participacdo de Ana.

H3: movimentagao regular ou Documentos examinados nao a sustentam. Conferir
erro responsaveis e registros complementares.

Fonte: elaboracdo autoral. Caso inteiramente hipotético.

Alinha do tempo mantém os horarios originais e a referéncia temporal de cada
fonte. Diferencas de relégio sio registradas como problema a examinar. O
diagrama de vinculos, se utilizado, distingue titularidade cadastral de presenca
e participacdo. Nao se desenha uma relacdo criminal onde ha apenas uma
relacdo administrativa.

9.4 Apresentacao e decisio fundamentada

Apos novas diligéncias, uma pessoa afirma ter recebido a credencial para tarefa
regular anterior. A informacdo constitui uma versio a verificar. O
reconhecimento do empréstimo, se documentado, ndo demonstra
automaticamente ciéncia sobre a retirada dos equipamentos. O plano deve
testar momento, finalidade, devolucdo e compatibilidade com outros
elementos.

O relatorio separa o que foi documentado, o que foi relatado e o que foi inferido.
Identifica EO1 a E05, as diligéncias complementares, os resultados negativos e
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as limitacdes. Expde por que a relacdo entre a credencial e o cadastro nio
resolve a atribuicio pessoal. A conclusio nio é predeterminada pelo roteiro
didatico.

O indiciamento, se houver suporte, dependera de andlise técnico-juridica
fundamentada do Delegado de Policia, conforme a Lei n? 12.830/2013. O roteiro
nio oferece uma quantidade universal de registros capaz de substituir essa
analise. Sem elementos suficientes, a insuficiéncia deve ser declarada e as
providéncias pertinentes avaliadas (Brasil, 2013, art. 29, § 62).

Revisao critica do caso. O método permitiu distinguir conta, credencial, pessoa
e conduta. O Controle de Viés Investigativo direcionou a busca de alternativa
plausivel e impediu que o cadastro encerrasse a apuracdo. A preservacdo, a
obtencéio legitima e a documentacio permitiram compreender os limites do
conjunto (Jorge, 2027).

Exercicio. Redija uma conclusdo de cinco linhas sem afirmar quem praticou o
fato. Depois, indique a diligéncia mais util para reduzir a principal incerteza. A
resposta deve justificar a escolha e seu fundamento, sem prometer que o
resultado confirmara a hipotese preferida.
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CAPIiTULO 10

Erros frequentes, desafios atuais e
perspectivas futuras

10.1 Erros que se acumulam

Alguns problemas comecam com uma pequena omissio e se ampliam ao longo
do trabalho. Um arquivo sem origem clara recebe nome conclusivo; o nome é
reproduzido em uma planilha; a planilha alimenta um grafico; o gréfico
aparece no relatério como confirmacgo. O percurso transforma uma incerteza
inicial em aparéncia de fato por repeticao.

A correcio exige retornar ao suporte. Identificadores devem ser descritivos,
sem antecipar culpa. A categoria “conta consultada” é preferivel a “conta do
autor” quando a atribuicdo ainda esta aberta. O texto deve deixar clara a
diferenca entre classificacio de trabalho e conclusio sustentada.

Outro erro é acumular material sem pergunta definida. A coleta excessiva
amplia exposicéo de terceiros, aumenta o volume de analise e pode dificultar a
localizacdo do que realmente importa. O método do livro exige identificacio
orientada pela relevancia juridica e controle de escopo desde o primeiro
contato com a fonte (Jorge, 2027).
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Quadro 6. Erro e correcao

_ Corregéo IEEEEENE

Titularidade tratada como . ~
tori Verificar uso, controle e relacdo com a conduta.
autoria

X Documentar recebimento e buscar contexto
Captura sem origem .
verificavel.

Fontes repetidas contadas como

. Reconstruir sua origem comum.
independentes

Ajuste temporal silencioso Preservar o valor e justificar a transformacao.

Resultado automatizado aceito

. Confrontar a saida com as fontes pertinentes.
sem conferéncia

Fonte: elaboracao autoral.

10.2 Nuvem, falsificacoes e limites de deteccao

A dispersdao do material entre dispositivos e servicos exige mapear os locais
possiveis de armazenamento. O aparelho pode conter parte do conteudo,
referéncias a arquivos remotos ou nenhum dos registros desejados. Nao ha
garantia de que o fornecedor conserve o conjunto que a equipe imagina. O livro
trata a investigacdo além do dispositivo e a diferenca entre preservar e obter
dados como questdes estratégicas (Jorge, 2027).

Contetidos manipulados ou sintéticos reforcam a importancia da origem, do
contexto e da corroboracdo independente. Uma aparéncia convincente nio
demonstra autenticidade. Ao mesmo tempo, a possibilidade abstrata de
manipulacio nio torna falso todo registro. A resposta é examinar as condicoes
concretas do material, com apoio pericial quando necessario.

N#o apresente um detector automatico como arbitro infalivel. Registre sua
funcio, limitacdes e a natureza do resultado. A conclusdo sobre o arquivo deve
considerar o conjunto disponivel, sem converter uma pontuacio de ferramenta
em certeza sobre fabricacdo ou autenticidade. Essa orientacdo acompanha a
centralidade da proveniéncia desenvolvida no livro (Jorge, 2027).

Investigacao Criminal Tecnolégica 39



Colecdo Investigacdo e Protecdo na Era Digital Volume 01

Exemplo hipotético. Um 4udio atribuido a determinado interlocutor é
divulgado em uma rede social. A voz semelhante orienta uma hip6tese, mas néao
resolve origem, edicdo ou contexto. A equipe busca a fonte, documenta o
percurso, confronta outros elementos e avalia exame especializado. Ndo conclui
autenticidade pelo reconhecimento informal nem falsidade pela simples
alegacdo de uso de IA.

10.3 Governanca, capacitacido e memoria institucional

A qualidade nio pode depender apenas de um profissional que conhece um
programa. A instituicdo precisa definir quem utiliza os recursos, com quais
finalidades, em quais ambientes e com quais registros. A mudanca de equipe
néo deve apagar o conhecimento sobre a origem do material ou o motivo de
uma decisao.

A capacitacdo deve alcancar quem reconhece o vestigio, quem registra sua
apreensdo, quem armazena, quem analisa e quem decide. O conteddo varia
conforme a funcédo. O primeiro respondedor precisa reconhecer situacdes de
risco e preservar; o analista deve explicar transformacdes e inferéncias; a
autoridade policial deve fundamentar as providéncias de sua competéncia. O
livro articula esses deveres como governanca permanente (Jorge, 2027).

Uma politica de revisdo pode incluir conferéncia por outro integrante,
sobretudo em resultados decisivos ou ambiguos. A revisdo deve confrontar
fonte, método e conclusdo, sem se limitar a correcdes gramaticais. Quando
possivel, o revisor deve ter espaco para formular explicacdo alternativa sem
pressdo para manter a hipétese inicial.

Indicadores uteis sdo a rastreabilidade dos itens, o cumprimento das
providéncias de preservacdo, a clareza das limitacdes e a possibilidade de
localizar o suporte das conclusdes. A quantidade de arquivos ou graficos
produzidos ndo mede, sozinha, a qualidade da investigacao.

Sintese de aprendizagem. As ferramentas continuarfo a mudar. Permanecem
relevantes a pergunta, a legalidade, a preservacao e o controle do raciocinio. A
perspectiva de futuro é institucional: tornar esses cuidados reproduziveis,
compreensiveis e sustentaveis na rotina.
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Consideracoes finais

A Investigacdo Criminal Tecnoldgica reine fundamentos juridicos, tratamento
de vestigios e raciocinio critico para apurar fatos em uma sociedade
informacional. Sua contribuicdo transversal aparece quando a tecnologia é
integrada ao problema investigativo, as fontes humanas e materiais e aos
controles de validade.

Esta cartilha desdobra a proposta do livro Investigacio criminal tecnoldgica:
fundamentos, método e limites na era dos vestigios informacionais em
orientacdes de uso e instrumentos de trabalho. Preserva o objeto da disciplina,
seu método em sete fases e o Controle de Viés Investigativo, com atencio a
distin¢io entre informacfio que orienta e elemento que sustenta uma conclusio
(Jorge, 2027).

0 percurso nio se encerra com a obtenciio de dados. E necessario compreender
como foram produzidos, conservar sua histéria, testar relacdes e explicar
limites. A demonstracéo de autoria exige individualizac8o e corroboracéo, sem
atribuicdo automatica por cadastro ou coincidéncia técnica.

A direcfio juridica da investigacdo, o apoio operacional e a pericia devem
dialogar a partir de perguntas claras. A especializa¢io de cada funcio contribui
para decisdes fundamentadas e permite que o resultado seja compreendido e
controlado pelas instincias competentes.

Os apéndices seguintes oferecem uma estrutura de aplicagdo. Seu
preenchimento deve refletir o caso, incluindo resultados negativos e hipoteses
enfraquecidas. A melhor utilizacio desses instrumentos estd em tornar o
raciocinio visivel, conservar a memoria do trabalho e permitir revisdo honesta
antes da conclusdo.
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APENDICE A
Checklist de planejamento investigativo

Procedimento:

Responsavel:

Data e versao do plano:

Delimitacao e hipéteses

Descrever o fato e separar relato de verificacao.
Definir perguntas sobre fato, autoria e circunstincias.
Identificar o suporte da hip6tese principal.

Formular alternativa plausivel e teste correspondente.

O O0Oo00oao

Prever elementos que podem contrariar a hip6tese.

Fontes e medidas

Mapear fontes, responsaveis e periodos disponiveis.
Priorizar risco as pessoas e perda de vestigios.
Classificar dados e fundamento de cada acesso.
Distinguir preservacio, fornecimento e exame.

Verificar competéncia e autorizacio judicial cabivel.

OOoo0ooOooaod

Delimitar objeto, intervalo e protecéo de terceiros.

Execucio e revisao

Definir executores, prazos e dependéncias.
Individualizar itens e registrar sua proveniéncia.
Planejar custédia, seguranca e interface pericial.
Registrar respostas parciais e resultados negativos.

Rever hipdteses e justificar alteracdes do plano.

OooOoo0oooao

Conferir o suporte e os limites de cada conclusio.
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Pendéncia prioritaria:

Decisao e responsavel:

Instrumento didatico autoral. Utilizar em conjunto com as competéncias,
autorizacdes e normas institucionais aplicaveis.
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APENDICE B

Matriz de hipoteses investigativas

Procedimento:

Pergunta central:

Data e versao:

Explicacdo proposta

Suporte e item de
origem

Resultado esperado

Elemento contrario
possivel

Diligéncia para
distinguir

Fundamento e
autorizacdo

Responsavel e prazo

Resultado e revisao

Como preencher

Descreva hipdteses diferentes e plausiveis. No suporte, cite o identificador do
elemento, sem confundir alegacdo com fato. No resultado esperado, indique o
que a diligéncia poderia revelar se a hipotese estivesse correta. O elemento
contrario deve ser capaz de enfraquecé-la, em aplicacdo do Controle de Viés
Investigativo (Jorge, 2027).

Registre o resultado real e justifique a revisdo. Use “ndo testada”, “fortalecida”,
“enfraquecida” ou “permanece em aberto” como descricoes de trabalho. Essas
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expressdes nao constituem escala estatistica nem padréao juridico de suficiéncia
para indiciamento.

Proposta autoral de aplicacdo do método. Amplie a matriz em folha adicional
quando o caso exigir, mantendo as versoes anteriores identificadas.
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APENDICE C

Modelo de linha do tempo

Procedimento:

Referéncia temporal adotada:

Periodo e responsavel:

L. . Referéncia Limite ou
Horario na fonte Evento e item

temporal observacao

Regras de preenchimento

Mantenha o valor registrado na fonte. Informe fuso, precisdo conhecida e
eventual diferenca de relégio. Se houver normalizacio, documente célculo,
fundamento e incerteza. Nao acrescente segundos a um registro que informa
apenas minutos.

Relacione o evento ao item que o sustenta. Separe “ocorréncia registrada”,
“horario relatado” e “momento inferido”. Quando o evento puder ter ocorrido
em uma faixa, apresente intervalo, sem fabricar um ponto exato.

A ordenacdo temporal ndo demonstra causalidade. Dois acontecimentos
proximos podem ser independentes. Lacunas na linha do tempo devem
permanecer visiveis, acompanhadas da informacfo necessaria para entender
por que ndo foram preenchidas.
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Registro de transformacao temporal:

Fonte do ajuste e limite:

Instrumento didatico autoral. Conservar os registros originais e a
documentacéo de cada transformacéo.
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APENDICE D

Registro de fonte e revisao da conclusao

Volume 01

Procedimento e item:

Descricdo do material:

Fonte de origem:

Canal e responsavel pelo recebimento:

Data, hora e referéncia temporal:

Fundamento e alcance do acesso:

Formato e localizacdo de guarda:

Transformacoes ou derivados:

Verificacdo de integridade aplicavel:

Limitacoes de origem e completude:

Conferéncia da proposicao

Afirmacao que o elemento sustenta:

Passo de raciocinio e corroboracéo:

Hipotese alternativa testada e resultado:

O que o elemento ndo permite concluir:

Revisor, data e pendéncias:
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Este roteiro apoia a organizacfo investigativa. Ndo substitui autos, termos,
laudos ou registros formais de cadeia de custddia exigidos pelo CPP e pelos
protocolos institucionais.
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